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Annexes 
 

1. Exemples de stratégie de réponse 
 
Réponse initiale > Instructions > Conseils pour protéger ses identifiants 
 

 
Evernote, 2013 

 

 
Dailymotion, 2016 

 

 
Dropbox, 2012 
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Yahoo, 2016 
 
Réponse initiale > Instructions > Ingénierie sociale 
 

 
Mediapart, 2013 
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Orange, 2014 

 
 
Réponse initiale > Instructions > Énumération des faits 
 

 
Vinci, 2016 

 
 
Réponse initiale > Adaptation de l’information > Confiance des clients 
 

 
Albertsons, 2014 

 

 
Ebay, 2014 

 

 
Neiman Marcus, 2013 
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Sally Beauty, 2015 

 
 
 
 
Réponse initiale > Adaptation de l’information > Collaboration avec des 
experts 
 

 
Acer, 2015 

 
Centre médical presbytérien d’Hollywood, 2016 

 

 
Ashley Madison, 2015 
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Déni  
• Pas de communication (silence) 
• Nier l’existence d’une crise 
• Nier ses responsabilités par rapport à la crise 
• Nier ses responsabilités et désigner d’autres responsables 

 

 
Dropbox, 2014 

 

 
OVH, 2013 
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Projet latéral 
• Déplacer la communication vers un autre sujet 
• Accepter certaines responsabilités mais impliquer d’autres responsables 
• Accepter certaines responsabilités mais avec circonstances atténuantes 
• Se positionner en tant que victime 

 
Adobe, 2013 

 

 
Ashley Madison, 2015 

 

 
Dyn, 2016 

 

 
Ebay, 2014 

 

 
Evernote, 2013 
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Experian, 2013 

 

 
Hacking Team, 2015 

 

 
Home Depot, 2014 

 

 
Kmart, 2014 

 

 
Mediapart, 2013 

 

 
Neiman Marcus, 2013 

 

 
Telegram, 2016 
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Twitter, 2015 

 

 
VTech, 2015 

 
 

Reconnaissance < Accepter toutes les responsabilités et présenter ses excuses 
 

 
Kmart, 2014 

 

 
Mediapart, 2013 
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Reconstruction 
• Rappeler ses bonnes actions 
• Dédommagement des victimes 
• Prévention (mesures pour éviter que cela se reproduise) 

	

Deutsche Telekom, 2016 

Dropbox, 2012 
 

 
Experian, 2013 
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Home Depot, 2014 

 
Linkedin, 2012 

 

 
Michaels store, 2013 

 

 
MySpace, 2013 

 

 
Neiman Marcus, 2013 

 

 
Sony, 2011 
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Spotify, 2014 

 

 
Staples, 2014 

 

 
Target, 2013 

 

 
Target, 2013 
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Three Mobile, 2016 

 
White Lodging, 2013 
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2. Exemples de cyberhacking et hackers 
 

a) Prise en otage de données 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Première étape de la réception d’un ransomware. Il s’agit d’une pièce jointe 

envoyée par mail. Une fois la pièce jointe ouverte, le logiciel malveillant 

s’exécute sur l’ordinateur, crypte les données et demande une rançon.  
 

 
Voici deux exemples de ce qui s’affiche généralement sur l’ordinateur infecté par un 

ransomware. La marche à suivre pour effectuer le paiement (la plupart en crypto-

monnaie) est détaillée. Une fois le paiement reçu, le hacker envoie (si tout se passe bien) 

la clef de décryptage au propriétaire des données afin de récupérer ses informations.  
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b) Vol de données 

 
Une fois les données dérobées à une organisation, elles sont généralement 

revendues sur un marché parallèle. Le site spécialisé dans ce type de vente 

s’appelle TheRealDeal. Les images ci-dessous sont des captures d’écran 

d’annonces de la vente de données volées. Il s’agit des cas de MySpace1 et de 

VK.com2. Ici aussi, la monnaie utilisée est une crypto-monnaie, le bitcoin. 

Actuellement, un bitcoin vaut 2.000€ mais son cours varie.3 

 
 
 

 

 

 

 

 

 

 

 

 

 

 

 

																																																								
1 https://motherboard.vice.com/en_us/article/427-million-myspace-passwords-
emails-data-breach  
2 https://motherboard.vice.com/en_us/article/another-day-another-hack-100-
million-accounts-for-vk-russias-facebook  
3 https://bitcoin.fr/cours-du-bitcoin/  
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Parmi les données généralement volées, les mots de passe ne sont pas épargnés. 

Ils peuvent permettre à des personnes malveillantes de prendre le contrôle des 

comptes des internautes concernés. Régulièrement, les individus utilisent le 

même mot de passe pour tous leurs comptes et il n’est que faiblement sophistiqué. 

Voici une liste des mots de passe les plus fréquemment volés lors du piratage de 

VK.com4 et de MySpace5 (voir ci-dessous).  

 
c) Usurpation d’identité 

 
Ce type de cyberhacking se manifeste sous différentes formes. Ci-dessous, il 

s’agit d’un exemple de phishing ayant visé les clients de Colruyt. Un autre type 

d’usurpation d’identité est la publication de faux tweets sur le compte d’Auchan. 

 
 

																																																								
4 http://thehackernews.com/2016/06/vk-com-data-breach.html  
5 https://motherboard.vice.com/en_us/article/427-million-myspace-passwords-
emails-data-breach  
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d) Défaçage 
 
 
Le défaçage consiste généralement à détourner un site web, comme ce fut par exemple 

le cas du site de la Malaysia Airlines. Le groupe de hackers Lizard Squad a affiché cette 

page indiquant « 404 – Plane not found » en référence à un avion disparu. Le site du 

gouvernement wallon a également connu ce type de cyberhacking.  
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e) Illustrations du site HaveIbeenpwned  
 

 
 
Lorsque vous entrez une adresse e-mail dans la barre de recherche, le site vous 

indique si votre adresse a fait l’objet d’un piratage. Mieux encore, il indique de 

quel piratage il s’agit. Dans ce cas-ci, il s’agit d’un test sur une de mes adresses 

e-mail. Elle a visiblement été piratée lors du cyberhacking d’Adobe en 2013. 
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Ce site récupère une copie des données mises en vente sur le darkweb et recense les plus 

grands vols. À la date du 20 avril 2017, voici les plus grandes brèches détectées. 

Certaines sont confirmées, d’autres doivent encore l’être. En ce qui concerne les données 

les plus sensibles, le site annonce le vol mais ne les communique pas. 
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3. Historique des cas par secteur 
 

a) Grande distribution 
 

Home Depot (Etats-Unis) 

Quand & Quoi 
En 2014, 50 millions de données bancaires et d’adresses 

mail ont été compromises. 

Par qui & 

Comment 

Les hackers ont utilisé les identifiants d’un fournisseur pour 

entrer dans le réseau de Home Depot et répandre le logiciel 

malveillant dans les systèmes de caisses. 

Observations 

Le CEO a communiqué dans la semaine qui a suivi 

l’événement au travers d’un communiqué de presse en 

s’excusant et en précisant les étapes mises en place pour 

protéger les données des clients. 

 

Target (Etats-Unis) 

Quand & Quoi 
En 2013, 110 millions de données (nom, e-mail, numéros 

de cartes et codes pin etc.) ont été dérobés. 

Par qui & 
Comment 

Les pirates se sont infiltrés dans le réseau via un sous-

traitant et ont profité que le type carte de crédit le plus 

répandu aux Etats-Unis ne soit pourvu que d’une simple 

bande magnétique, ce qui facilite le « skimming ».  

Observations 

Le CEO a communiqué dans le mois ayant suivi la crise au 

travers d’un communiqué sur le site. Par contre, ce sont les 

services secrets américains qui ont découvert des activités 

suspectes sur les comptes. Des mises à jour sur le 

déroulement et l’avancement de la crise ont été publiées 
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très régulièrement. Ce piratage aurait couté 1 milliard de 

dollars à l’entreprise. 

 

Neiman Marcus (Etats-Unis) 

Quand & Quoi 
En 2013, 350.000 cartes de crédit ont été compromises et 

10% ont été utilisées frauduleusement. 

Par qui & 

Comment 

Le logiciel malveillant aurait circulé dans leur système 

pendant trois mois.  

Observations 

Le CEO a communiqué dans les mois qui ont suivi la crise 

au travers d’un article sur le blog et en insistant sur ce qui 

n’a pas été compromis. Une section entière est destinée à 

guider les clients dans le processus.  

 

Albertsons (Etats-Unis) 

Quand & Quoi 

Deux piratages visant des données bancaires ont été 

recensés en 2014 chez Albertsons. L’ampleur de la crise 

n’est pas connue. 

Par qui & 

Comment 

La méthode utilisée est l’infection via un malware mais 

aucune autre information n’a été précisée. 

Observations 

Dans les deux cas, un communiqué a été publié sur le site 

internet et différentes personnes ont pris la parole dans le 

mois suivant la crise. Une foire aux questions à destination 

des clients a été mise en place et Albertsons a expliqué les 

mesures qui éviteront que ce genre de scénario ne se 

reproduise. 
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Staples (Etats-Unis) 

Quand & Quoi 
Un million de cartes de crédit ont été compromises dans 

115 magasins de la chaine Staples en 2014.  

Par qui & 

Comment 

Le mode opératoire utilisé est l’infection via un malware 

mais aucune autre information n’a été précisée. 

Observations 

Le responsable de la communication a publié un avis sur le 

site web cinq mois après les faits. La chaine a offert une 

indemnisation aux victimes et a précisé collaborer avec des 

équipes d’experts.  

 

Kmart (Etats-Unis) 

Quand & Quoi 
Des données bancaires de 1.200 magasins ont été 

compromises en 2014.  

Par qui & 
Comment 

Un malware, soi-disant indétectable par leurs systèmes 

anti-virus, a infecté le système de paiement électronique.  

Observations 

Le propriétaire de la chaine s’est excusé sur le site web un 

mois après les événements. Dans sa façon de dire les 

choses, l’importance de la réactivité apparaît régulièrement 

au travers de termes tels que « rapidement », 

« immédiatement » etc. Les victimes ont également reçu 

une protection gratuite.  
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Michaels Store (Etats-Unis) 

Quand & Quoi 
En 2013, trois millions de cartes bancaires sont susceptibles 

d’avoir été compromises. 

Par qui & 

Comment 

La méthode utilisée est l’infection via un malware qui 

n’aurait jamais été rencontré auparavant. 

Observations 

La chaine ainsi que son CEO ont communiqué sur le site 

internet huit mois après les faits. Ils ont insisté sur les 40 

ans de bons et loyaux services auprès des clients et ont 

minimisé l’ampleur des faits (« small percentage », « no 

evidence of other personal information »). 

 

Sally Beauty (Etats-Unis) 

Quand & Quoi 280.000 numéros de cartes de crédit affectés en 2014. 

Par qui & 

Comment 

Les pirates ont utilisé les identifiants d’un responsable d’un 

des magasins avant de mettre les données en vente, au 

même endroit que celles de Home Depot et Target. 

Observations 

Le responsable des relations médias a pris la parole un mois 

après les événements via un communiqué posté sur le site 

web. Il met en avant le fait que ce genre d’incident est déjà 

arrivé à d’autres organisations pour avouer sa difficulté à 

évaluer l’ampleur des dégâts. La chaine avait annoncé un 

chiffre dix fois inférieur à l’ampleur réelle. 
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Auchan (France) 

Quand & Quoi 
En 2013, le compte twitter a été piraté et de faux messages 

promotionnels ont été mis en ligne. 

Par qui & 
Comment 

Le community manager d’Auchan n’avait pas fait le 

nécessaire en matière de sécurité. Il n’avait pas activé la 

double authentification et avait choisi un mot de passe trop 

simple. 

Observations 

La marque a réagi dans les vingt-quatre heures à travers un 

e-mail, un message sur twitter et une interview. Les tweets 

ont été supprimés, mais la marque aurait gagné en visibilité 

et followers. 

 

Colruyt (Belgique) 

Quand & Quoi 
En 2017, une campagne de phishing ciblant les clients de 

Colruyt avec de fausses promotions a été mise en œuvre. 

Par qui & 

Comment 

À partir d’une adresse inventée et proche de la véritable 

adresse de Colruyt, les hackers ont piégé les clients du 

groupe Colruyt. 

Observations 
Le responsable marketing a alerté les clients par e-mail et 

sur les réseaux sociaux suite à de nombreuses plaintes. 
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b) Banques et assurances 

 

JP Morgan (Etats-Unis) 

Quand & Quoi 
En 2013, 465.000 détenteurs d’une carte prépayée UCard 

ont connu une fuite de données personnelles. Un an plus 

tard, 80 millions de données clients ont été dérobées. 

Par qui & 
Comment 

Les hackers sont entrés dans le système de la banque grâce 

à un ordinateur d’un employé infecté par un malware. 

Observations 

Un mois après l’événement, la porte-parole annonçait les 

faits en précisant qu’il s’agissait d’une fraude qui s’inscrit 

dans une attaque plus large contre d’autres banques. Les 

victimes seront indemnisées. 

 

Tesco Bank (Royaume-Uni) 

Quand & Quoi 
En 2016, 20.000 clients de cette banque ont été victimes 

d’un vol sur leurs comptes. 

Par qui & 
Comment 

La méthode n’est pas connue mais dans ce genre de cas, il 

est fort possible que les hackers se soient introduits dans le 

système bancaire en ligne grâce à un malware qui s’est 

répandu après un attaque de hameçonnage (« phishing »). 

Observations 
Le CEO s’est excusé dans un communiqué, à la radio et sur 

twitter avant de minimiser le phénomène en parlant de 

« montants modestes » sans révéler la somme exacte. 
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Banque centrale du Bangladesh (Bangladesh) 

Quand & Quoi 
81 millions de dollars ont été dérobés à cette banque en 

2016. 

Par qui & 
Comment 

Au total, 800 millions de dollars ont tenté d’être dérobés 

par des hackers originaires de Corée du Nord. Ils ont accédé 

à l’interface du gestionnaire des virements (SWIFT) après 

avoir dérobé les codes en infiltrant les ordinateurs de la 

banque. 

Observations 

Le gestionnaire de virements SWIFT, la réserve fédérale et 

la banque centrale s’accusent l’un après l’autre sans que 

personne ne reconnaisse sa culpabilité. Suite à cela, le 

directeur de la banque a démissionné et huit employés font 

l’objet d’une enquête. 

 

The DAO (Allemagne) 

Quand & Quoi 
En 2016, 50 millions de dollars en monnaie virtuelle ont été 

dérobés. 

Par qui & 

Comment 

Le hacker a profité d’une faille du code pour collecter la 

crypto-monnaie. Son objectif était de faire perdre la 

confiance dans ce projet. 

Observations 
Le fondateur a réagi sur le blog et dans la journée en 

précisant les méthodes du hacking, comment ils comptent 

l’arrêter, que peuvent faire les clients pour se protéger. 
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Morgan Stanley (Etats-Unis) 

Quand & Quoi 
Les données de 730.000 comptes bancaires ont été postées 

sur internet (noms, adresse, numéro de téléphone etc.) à la 

suite d’un vol survenu entre 2011 et 2014.  

Par qui & 
Comment 

Un employé avait transféré ces données sur son ordinateur 

personnel. Ce dernier a ensuite été piraté.  

Observations 
L’organisation a profité de cette erreur pour attribuer 

l’entièreté de la responsabilité de l’incident à l’employé.  

 

Bitfinex (Chine) 

Quand & Quoi 
120.000 bitcoins, soit 64 millions d’euros ont été dérobés 

en 2016. 

Par qui & 

Comment 
L’origine et la méthode sont inconnues.  

Observations 

Bitfinex avait fait appel à une société de sécurité 

informatique qui s’est disculpée de toute responsabilité en 

déclarant sur Twitter que ses serveurs ne présentaient 

aucune faille. Bitfinex a réagit dans la journée en 

expliquant utiliser toutes les ressources nécessaires pour 

régler le problème. 
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c) Internet 

 

Ebay (Etats-Unis) 

Quand & Quoi 
En 2014, 145 millions de membres eBay ont subi un vol 

massif de leurs données personnelles. 

Par qui & 
Comment 

eBay reste discret sur la méthode mais les hackers se 

seraient infiltrés dans le réseau grâce à des identifiants 

d’employés de l’organisation. 

Observations 

Deux mois après l’intrusion, la porte-parole d’eBay a 

annoncé qu’il ne s’agissait pas de données bancaires et que 

les utilisateurs sont leur plus grande priorité. 

 

Yahoo Mail (Etats-Unis) 

Quand & Quoi 

Yahoo a subi plusieurs vagues de piratage. En 2012, plus 

de 200 millions de comptes ont été piratés. En 2013 et 

2014, 1 milliard et 500 millions de comptes ont également 

été compromis. En 2015-2016, il s’agit de 32 millions de 

comptes. 

Par qui & 

Comment 

Ces cas sont l’œuvre de hackers différents utilisant des 

cookies falsifiés et des données chiffrées de manière très 

faible. 

Observations 

Yahoo n’a communiqué sur ces piratages qu’en 2016, soit 

plusieurs années plus tard. Yahoo a d’ailleurs été poursuivi 

pour « négligence grave » à la suite d’une plainte d’un 

utilisateur.  
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Linkedin (Etats-Unis) 

Quand & Quoi 
En 2012, 167 millions de données d’utilisateurs ont été 

mises en vente sur un site spécialisé pour environ 2000€. 

Par qui & 

Comment 

Le hacker Peace of Mind a infiltré le réseau de Linkedin car 

l’algorithme utilisé pour chiffrer les données était obsolète 

et peu fiable. 

Observations 

Ce vol n’a été rendu public que 4 ans après les faits par le 

directeur de la sécurité, d’abord au travers d’un mail 

adressé aux utilisateurs. 

 

Dyn (Etats-Unis) 

Quand & Quoi 

Des sites web tels que Netflix, Twitter, Spotify, Amazon 

etc. ont été rendus inaccessibles pendant plusieurs heures 

en octobre 2016.   

Par qui & 

Comment 

Les hackers n’ont pas été formellement identifiés mais ils 

ont utilisé un réseau d’objets connectés (caméras de 

surveillance etc.) pour perpétrer une attaque par déni de 

service. 

Observations 
Immédiatement, le vice-président a placé ses clients au 

centre de la communication. 

 

Adobe (Etats-Unis) 

Quand & Quoi 
En 2013, des informations (y compris bancaires) 

concernant 153 millions de clients et les codes sources de 

certains produits Adobe ont été mis en ligne.  
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Par qui & 

Comment 

Les hackers ont attaqué un serveur de secours contenant 

une énorme base de données. 

Observations 

Adobe a mis 3 mois avant de communiquer sur les mesures 

prises, de s’excuser et de réfuter la dernière estimation du 

nombre de clients touchés. 

 

Tumblr (Etats-Unis) 

Quand & Quoi 
Après un premier piratage en 2012, 65 millions 

d’identifiants ont été dérobés en 2013.  

Par qui & 

Comment 

Les données étaient faiblement protégées, ce qui a facilité 

le travail au groupe de hackers Peace of Mind qui les a 

revendues en ligne pour 3000€. 

Observations 

L’organisation a communiqué sur ce piratage 3 ans après 

les faits et n’a pas souhaité donner le nombre exact de 

comptes concernés. Elle a conseillé aux internautes de 

changer leurs mots de passe.  

 

MySpace (Etats-Unis) 

Quand & Quoi 

427 millions de comptes (mails, noms d’utilisateurs, mots 

de passe) ont été compromis, la date exacte du vol n’est pas 

confirmée. 

Par qui & 

Comment 

Comme Tumblr, les données étaient faiblement protégées, 

ce qui a facilité le travail au groupe de hackers Peace of 

Mind qui les a revendues en ligne pour 2500€.  
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Observations 

L’organisation n’a communiqué que plusieurs années après 

les faits, lors de la mise en vente des données sur le web. 

Elle recommande de changer de mot de passe, s’excuse et 

présente les mesures mises en place. 

 

Ashley Madison (Canada) 

Quand & Quoi 

Des données liées à 32 millions de comptent ont été mis en 

ligne en juillet 2015. Un mois plus tard, un second fichiers 

à été publié et concerne des données internes à l’entreprise. 

Par qui & 

Comment 

The Impact Team est à l’origine du piratage et reprochait 

au site de rencontres extraconjugales d’avoir menti sur la 

suppression définitive de certains comptes. Ces hackers 

souhaitaient la fermeture du site, sans quoi ils publieraient 

les données. Le deuxième piratage a servi à prouver la 

crédibilité du hacker auprès du directeur général. 

Observations 

Avid Life Media a communiqué dans les deux premières 

semaines au travers d’un communiqué. L’entreprise n’a pas 

tout de suite confirmé l’authenticité des fichiers. Ils ont 

d’abord opté pour une stratégie de déni avant de se 

positionner en tant que victimes dans un environnement de 

plus en plus atteint par le piratage. 

 

Friend Finder Network (Etats-Unis) 

Quand & Quoi 
En 2015, un premier piratage de 4 millions d’utilisateurs a 

eu lieu. En 2016, il s’agissait de 420 millions de comptes 

du site de rencontres.  
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Par qui & 

Comment 

Le mode opératoire du premier piratage est inconnue mais 

dans le deuxième cas, le site de rencontres utilisait une 

technologie de protection des données dépassée.  

Observations 

Le site a toujours communiqué par le biais d’autres médias, 

avec des interviews. Le piratage de 2016 n’a ni été 

confirmé, ni démenti, bien que le site ait affirmé qu’il 

existait une vulnérabilité dans ses codes, qui a été réparée.  

 

Dropbox 

Quand & Quoi 

En 2012, 68 millions d’identifiants ont été mis en ligne sur 

internet. Deux ans plus tard, 7 autres millions d’adresses 

électroniques et de mots ont été dérobés.  

Par qui & 

Comment 

Les hackers ont utilisé les identifiants d’un employé pour 

accéder aux informations. Ils ont obtenu les informations 

de cet employé après le piratage de Linkedin. Le salarié 

utilisait le même mot de passe sur les deux plateformes. 

Cependant, la technique pour protéger les mots était assez 

robuste. 

Observations 

En 2012, une première communication avait été faite au 

sujet d’un faible nombre de comptes. Ce n’est qu’en 2016 

que Dropbox a révélé l’ampleur de la fraude qui remontait 

à 2012. En ce qui concerne le piratage de 2014, Dropbox 

nie les faits. 
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Twitter (Etats-Unis) 

Quand & Quoi 

Entre 2013 et 2016, Twitter a connu des piratages chaque 

année. En 2013, cela concernait des données de 250.000 

utilisateurs. En 2014, des messages publicitaires ont été 

publiés à partir de milliers de comptes. L’année suivante, 

des adresses mail, adresses IP et numéros de téléphones 

étaient concernés. Et en 2016, il s’agissait de 32 millions 

de comptes.  

Par qui & 

Comment 

L’origine des deux premiers piratages est inconnue. En 

2015, Twitter soupçonnait des acteurs soutenus par un Etat 

ayant profité d’une faille de sécurité. En 2016, Peace of 

Mind a utilisé une campagne de malware et a ensuite 

revendu les informations sur le dark web. 

Observations 

En 2013, le directeur de la sécurité a insisté sur le fait que 

d’autres piratages du même type avaient touché d’autres 

organisations. L’année suivante, Twitter s’est excusé et a 

réinitialisé les mots de passe. En 2015, Twitter pointait la 

responsabilité d’un acteur soutenu par un Etat. Et en 2016, 

Twitter a reporté la faute sur les particuliers en précisant 

que leurs systèmes n’avaient pas été piratés. 

 

Twitter Counter (Pays-Bas) 

Quand & Quoi 

En 2017, les comptes piratés affichaient un message en 

référence au référendum en Turquie. Il s’agissait par 

exemple du compte d’Amnesty International, du ministère 

français de l’Économie ou de la BBC. 
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Par qui & 

Comment 
Pas d’information. 

Observations 
Sur le réseau social, le porte-parole a réagi dans la journée. 

Ils ont imputé ce piratage à une application tierce.  

 

Hacking Team (Italie) 

Quand & Quoi 
Vol de 400 gigaoctets de données confidentielles, compte 

twitter piraté et diffusion en ligne de documents volés. 

Par qui & 

Comment 
Pas d’information. 

Observations 
Ils affirment les informations révélées par les pirates sont 

fausses. 

 

xHamster (Etats-Unis) 

Quand & Quoi 
En 2016, 380.000 comptes ont été compromis et rendus 

public.  

Par qui & 
Comment 

Ces informations étaient chiffrées à l’aide d’un système qui 

n’était plus adapté. 

Observations 

Interrogé par le site spécialisé Motherboard, le porte-parole 

de xHamster a nié et a assuré que les mots de passe étaient 

correctement chiffrés et impossibles à pirater.  
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Plenty of Fish (Canada) 

Quand & Quoi 
Le piratage de 28 millions d’utilisateurs remonte à 2011. 

Les informations n’ont pas été mises en ligne.  

Par qui & 

Comment 

Un pirate argentin nommé Chris Russo a récupéré les 

informations facilement car elles étaient faiblement 

protégées. Cependant, il ne les a pas publiées mais 

souhaitait uniquement avertir les administrateurs du site de 

la faible protection et a proposé de travailler pour eux.  

Observations 

Un article sur le blog a été posté dans la semaine. Plenty of 

Fish a réinitialisé tous les mots de passe et parlait d’une « 

attaque bien planifiée et très sophistiquée » 

 

Pirate Bay (Suède) 

Quand & Quoi 
En 2010, les données de 4 millions d’utilisateurs ont été 

compromises. 

Par qui & 

Comment 

Il s’agit du même « Grey Hat » que pour le cas de Plenty of 

Fish. Il a alerté la toile des problèmes de sécurité du site. Il 

a profité d’une faille informatique. 

Observations 
Ils minimisent les faits en disant que leurs données ont été 

volées, mais « are not insecured ». Nous sommes tous 

humains, et l’erreur est humaine, ont-ils ajouté.  
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eHarmony (Etats-Unis) 

Quand & Quoi 
Une liste d’un million et demi de mots de passe a été 

dérobée au site et mise en ligne. 

Par qui & 

Comment 

Le mode de chiffrement utilisé était dépassé, Peace of Mind 

en a profité. 

Observations 
Ils minimisent les faits en disant que seule une petite 

fraction des utilisateurs est concernée. 

 

Cupid Media (Australie) 

Quand & Quoi 

En 2013, 42 millions de données (adresses électroniques, 

mots de passe en « clair » et dates d’anniversaire) ont été 

publiées sur le web. 

Par qui & 

Comment 

Les mots de passe étaient stockés « en clair », c’est-à-dire 

sans protection. 

Observations 

Le site a communiqué dix mois après les événements et a 

envoyé un mails aux internautes concernés et a engagé un 

expert en sécurité informatique. 

 

Top Face (Russie) 

Quand & Quoi 
Top Face s’est fait dérober 20 millions d’adresses mails en 

2015. 

Par qui & 
Comment 

Le pirate nommé Mastermind a profité d’une vulnérabilité 

dans le système. Son intention n’était pas de vendre les 

informations mais de mettre en avant les millions de faux 

profils utilisés par les sites de rencontres. 
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Observations 

L’organisation a payé le pirate pour qu’il ne publie pas les 

adresses e-mail sur le web. Pourquoi payer le hacker s’il ne 

s’agit que d’adresses e-mail ?  

 

VKontakte (Russie) 

Quand & Quoi 
Entre 2011 et 2012, le site s’est fait dérober des 

informations concernant 100 millions de comptes. 

Par qui & 

Comment 

Le site n’utilisait pas les normes de sécurité pour le 

stockage de mots de passe, le groupe de hacker Peace of 

Mind en a profité. 

Observations 

Les premières communications ont eu lieu en 2016, lorsque 

les données ont été rendues publiques. Les victimes ont été 

prévenues par e-mail. L’organisation nie l’existence d’une 

faille de sécurité, elle rappelle aux internautes qu’installer 

des logiciels non certifiés peut mettre leurs données en 

danger. 

 

Brazzers (Canada) 

Quand & Quoi En 2012, 790.000 données ont été mises en ligne. 

Par qui & 
Comment 

Une faille dans une plateforme qui permet de créer des 

forums  (vBulletin) a été exploitée. 

Observations 

L’organisation a réagi 4 ans après. Elle a reporté la 

responsabilité de l’incident sur la plateforme de création de 

forums. Néanmoins, elle a expliqué les mesures mises en 

place pour que cela ne se reproduise pas. 
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Avast (République Tchèque) 

Quand & Quoi 
Les données de 400.000 comptes on été compromises en 

2014 mais les mots de passe étaient chiffrés. 

Par qui & 

Comment 
Pas d’information.  

Observations 

Les premières communications ont eu lieu deux jours après 

les événements. Après avoir conseillé aux internautes de ne 

pas utiliser le même mot de passe sur d’autres sites, Avast 

a tenté de les rassurer en précisant que seulement 0,2% 

d’entre eux étaient concernés. L’organisation a reporté la 

responsabilité du piratage a-sur une tierce partie. 

 

Spotify (Suède) 

Quand & Quoi 

Dropbox s’est fait dérober des données à deux reprises. 

Dans un premier temps, il s’agissait de données internes et 

d’informations liées à un seul utilisateur. En 2016, cela 

concernait plusieurs milliers d’identifiants. 

Par qui & 

Comment 
Pas d’information. 

Observations 

Lors du premier vol, l’organisation a demandé à ses 

utilisateurs de renouveler leurs identifiants même si cela ne 

concernait qu’un internaute. En 2016, Spotify nie le 

piratage de son service et indique que les donnés 

proviennent d’un vieille liste correspondant à un ancien 

service. 
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Telegram (Russie) 

Quand & Quoi 
Des pirates iraniens ont pris le contrôle d’une douzaine de 

comptes et ont obtenu 15 millions de numéros de téléphone 

en 2016. 

Par qui & 

Comment 

Il s’agit de pirates iraniens nommés Rocket Kitten. Ils ont 

intercepté des codes de vérification par SMS grâce à une 

faille dans la messagerie pourtant réputée très sécurisée. 

Observations 

Ils nuancent la gravité en admettant que des comptes ont 

été compromis mais par des vulnérabilités dont ils ne sont 

pas responsables. Ils impliquent également d’autres 

plateformes de messagerie telles que WhatsApp et 

Messenger. La sécurité de cette application est essentielle 

et réputée pour son haut niveau de confidentialité car il 

s’agit du seul canal de discussion qui n’est pas censuré par 

le gouvernement.  

 

Evernote (Etats-Unis) 

Quand & Quoi 50 millions de mots de passe ont été volés en 2013. 

Par qui & 
Comment 

Pas d’information. 

Observations 

Ils parlent d’une cyberattaque sophistiquée et ont contacté 

les victimes par e-mail. Ils impliquent également d’autres 

plateformes : « as recent events with other large services 

have demonstrated, this type of activity is becoming more 

common ».  
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Steam (Etats-Unis) 

Quand & Quoi 
En 2011, des pirates ont eu accès aux noms, mots de passe, 

adresses e-mail ainsi que des informations bancaires. 

Par qui & 

Comment 

Le vol est dû à une faille dans vBulletin, plateforme de 

création de forum, tout comme pour le cas de Brazzers.  

Observations 
Un message a été publié sur le forum quatre jours plus tard 

sur les forums de Steam. 

 

Netflix (Etats-Unis) 

Quand & Quoi 

De nombreux programmes ont été dérobés et la nouvelle 

saison d’ « Orange is the new black » a été rendue publique 

en 2017, avant la sortie officielle. 

Par qui & 
Comment 

TheDarkOverlord a profité d’une vulnérabilité de Larson 

Studios pour récupérer les fichiers. Ils réclamaient une 

rançon de 66.000€ que Netflix n’a pas payé, la saison a 

donc été mise en ligne. 

Observations 
Netflix a collaboré avec les autorités et accuse la sécurité 

du fournisseur de production d’être compromise. 

 

Dailymotion (France) 

Quand & Quoi 
Plus de 80 millions d’adresses et d’identifiants ont été 

dérobés, ainsi qu’un mot de passe sur cinq.  

Par qui & 
Comment 

Pas d’information. 
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Observations 

Un billet de blog a été écrit et envoyé par mail aux 

utilisateurs en expliquant comment procéder pour résoudre 

le problème de sécurité. L’information a d’abord été 

révélée par un site spécialisé et publiée dans les médias 

avant que Dailymotion ne réagisse. 

 

OVH (France) 

Quand & Quoi 

En 2013, les données de ses clients ont été dérobées. Trois 

ans plus tard, l’hébergeur a dû faire face a une séries 

d’attaques de plus de 100 gigabits par seconde qui ont mis 

ses serveurs hors service. 

Par qui & 

Comment 

En 2013, le hacker a obtenu le mot de passe d’un employé 

et s’est ainsi introduit dans le réseau pour s’emparer de 

dossiers internes concernant 700.000 clients. En 2016, c’est 

le malware Mirai qui a mis hors service les serveurs d’OVH 

grâce à un bonnet de 150.000 caméras de sécurité infectées 

et détournées par des hackers. 

Observations 

Dans les deux cas, il n’a fallu que quelques jours pour que 

le fondateur prenne la parole. Cependant, ses 

communications n’ont pas été très complètes ni visibles 

(sur un blog peu fréquenté pour le premier cas, uniquement 

sur twitter pour le second). 

 

AlieExpress (Chine) 

Quand & Quoi 

En 2014, une faille aurait permis aux pirates de dérober des 

informations sur les clients et de modifier les informations 

de certaines marchandises du site. 
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Par qui & 

Comment 
Pas d’information. 

Observations 

L’organisation a pris la parole par le biais d’un e-mail en 

rappelant que la sécurité de la vie privée des clients est leur 

priorité. 

 
d) Loisir 

 

Sony Online Entertainment (Japon) 

Quand & Quoi 

En 2011, des données personnelles et bancaires de 77 

millions d’utilisateurs ont été volées. La même année, la 

plateforme avait été rendue inaccessible pendant vingt-trois 

jours. Un an plus tard, un groupe de hackers a mise en ligne 

l’intégralité du catalogue de films et de musique de Sony. 

Par qui & 
Comment 

Lulz Security serait à l’origine de la mise en ligne des 

données de 2011. Anonymous aurait mis en téléchargement 

gratuit les films et musiques pour défendre le droit à la 

liberté d’expression après la fermeture du site Megaupload. 

Observations 

Pour le vol de données, le chef de la division des activités 

grand public s’est excusé et a souligné l’absence de preuves 

liées au vol de comptes bancaires mais sans en exclure la 

possibilité. Il offre également une compensation de trente 

jours de temps supplémentaire aux victimes. En ce qui 

concerne le cas de 2012, Sony n’a pas communiqué. 
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Sony Pictures Entertainment (Japon) 

Quand & Quoi 
100 terabytes de données concernant 47.000 employés et 

tiers ont été volées en 2014. Cinq films du studio ont 

également été mis en ligne illégalement. 

Par qui & 

Comment 

La Corée du Nord est suspectée d’avoir commandité les 

faits par le biais du groupe de hackers Guardian of Peace 

suite à la diffusion du film « The interview » par Sony. 

Observations 

L’organisation n’a pas été très joignable. La première 

réaction officielle du CEO est arrivée deux mois après la 

mise en ligne des données volées. Entretemps, les pirates 

faisaient pression pour annuler la sortie du film. 

 

Sony Playstation Network (Japon) 

Quand & Quoi 
En 2014, les réseaux Playstation et Xbox Live ont été mis 

hors service pendant trois jours. 

Par qui & 
Comment 

Le groupe de hackers Lizard Squad, qui avait déjà perturbé 

le réseau, avait prévenu d’une nouvelle attaque pour Noël. 

L’objectif étant de démontrer « l’incompétence » de Sony 

et de Microsoft en matière de sécurité. 

Observations 
Peu d’information ont été communiquées par Sony 

autrement que via Twitter. 
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VTech (Chine) 

Quand & Quoi 
Onze millions de comptes d’enfants et de parents ont été 

dérobés en 2015. En plus de cela, des prénoms, genres et 

dates de naissance de 200.000 enfants sont concernés. 

Par qui & 
Comment 

Les données étaient faiblement protégées mais le pirate n’a 

pas vendu les données. 

Observations 

VTech a contacté chaque personne pour les alerter mais la 

marque a minimisé l’acte de piratage en assurant qu’aucune 

donnée sensible n’est concernée. Elle reconnait tout de 

même que sa base de données n’était pas aussi sécurisée 

qu’elle aurait dû l’être. 

 

Spiral Toys (Etats-Unis) 

Quand & Quoi 
Les données de 800.000 propriétaires de peluches 

connectées ont été piratées en 2016. 

Par qui & 
Comment 

La base de données n’était pas du tout protégée et était 

stockée sur des appareils facilement piratables. Les clients 

ont reçu un message proposant d’échanger leurs données 

contre un bitcoin. 

Observations 

Dans un premier temps l’organisation était sous silence. 

Elle a ensuite opté pour le déni en niant le piratage de 

messages vocaux. 
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e) Transports 

 

San Fransisco Municipal Railway (Etats-Unis) 

Quand & Quoi 
Pendant tout un week-end de 2016, les distributeurs de cette 

compagnie de transports ont été mis hors services. 

Par qui & 

Comment 

Un ransomware a verrouillé l’accès aux données. Il s’est 

exécuté après une campagne d’hameçonnage destiné à 

récupérer le mot de passe d’un administrateur du réseau. 

Un rançon de 73.000 dollars étaient demandée. 

Observations 

Le porte-parole a déclaré que la compagnie avait pris la 

décision de bloquer les distributeurs pour minimiser 

l’impact. Ils travaillent avec les forces de l’ordre. Il a 

précisé qu’il s’agissait du premier piratage de la 

compagnie. 

 

Malaysia Airlines (Malaisie) 

Quand & Quoi 
Le message « 404 – avion non trouvé » s’affichait sur le 

site web de la compagnie. 

Par qui & 
Comment 

Lizard Squad est le groupe de hackers responsable. 

Observations 

La compagnie a réagi dans la journée et a assuré qu’aucune 

donnée client n’a été compromise et que son site serait 

bientôt opérationnel. 
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f) Télécommunication 

 

Three Mobile (Royaume-Uni) 

Quand & Quoi 
Les informations de 133.000 clients ont été volées (pas 

d’information bancaire) en 2016. 

Par qui & 
Comment 

Le compte d’un employé s’est fait pirater par le biais d’une 

campagne d’hameçonnage, ce qui a permis aux pirates de 

s’introduire dans les systèmes de Three Mobile.  

Observations 

La communication de Three Mobile fut très axée sur les 

clients, avec de nombreuses mises à jour et en présentant 

des excuses.  

 

Orange (France) 

Quand & Quoi 

Deux piratages ont eu lieu en 2014. D’abord les e-mails, 

numéros de mobile et coordonnées postales de 800.000 

clients ont été compromises. Ensuite, les données de plus 

d’un million de clients ont été volées. 

Par qui & 

Comment 

Lors du premier piratage, une faille a été exploitée. Lors du 

second, les mesures de sécurité d’Orange lors de transferts 

d’informations étaient trop légères.  

Observations 

Orange précise que lors du premier piratage, aucune 

donnée bancaire n’était concernée mais a attendu deux 

semaines avant de reconnaître l’effraction informatique. 

Après le deuxième piratage, Orange a contacté 

individuellement ses clients un mois plus tard. 
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Deutsche Telekom (Allemagne) 

Quand & Quoi 
En 2015, 900.000 clients allemands ont rencontré des 

pannes de réseau pendant une journée.  

Par qui & 
Comment 

Le malware Mirai infecte les objets connectés et a exploité 

une faille dans les routeurs internet de la marque. L’objectif 

était de transformer ces routeurs en éléments d’un botnet, 

mais la tentative a échoué. 

Observations 

Une foire aux questions a été créée dans la journée sur le 

site de la marque pour accompagner les victimes. 

L’opérateur précise que des équipes ont pris en charge le 

problème et qu’ils n’ont jamais fait d’économies sur les 

coûts en matière de sécurité. L’opérateur dit également que 

le hacking n’aurait pas pu être anticipé. 

 
 

Talk Talk (Grande Bretagne) 

Quand & Quoi 
Un fichier de 4 millions de clients et concernant des 

données bancaires a été dérobé.  

Par qui & 
Comment 

Talk Talk ne respectait par les standards en matière de 

protection des données bancaires. 

Observations 

Après avoir tenté d’expliquer les événements par une 

attaque par déni de service, l’entreprise a admis qu’elle 

aurait pu faire plus en matière de sécurisation des données 

de ses clients. Le régulateur britannique des 

télécommunications a condamné Talk Talk à une amende 

de 70 millions d’euros pour négligence car il estime que 
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l’entreprise aurait pu empêcher le hacking avec des 

précautions minimales. 

 

Vodafone  (Royaume-Uni) 

Quand & Quoi 
Piratage de 1800 clients de l’opérateur en 2015, 

comprenant des données bancaires. 

Par qui & 

Comment 
En utilisant des identifiants issus d’autres piratages. 

Observations 

Trois jours après le piratage, Vodafone a assuré que ses 

systèmes n’ont pas été compromis, qu’aucune donnée 

bancaire n’a été obtenue et que seulement 1800 clients sont 

concernés. 

 

 

g) Santé 
 

Centre médical presbytérien d’Hollywood 

Quand & Quoi 

Les données de 900 patients ont été inaccessibles pendant 

10 jours en février 2016. Le centre médical a payé 15.000 

euros pour récupérer ces informations. 

Par qui & 

Comment 
Le ransomware à l’origine de ce piratage s’appelle Locky. 

Observations 
Selon un interview du CEO, payer la rançon était « le 

moyen le plus rapide et efficace ». 
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Laboratoires de biologie médicale (France) 

Quand & Quoi 
En 2015, des pirates réclamaient 20.000 euros contre la non 

publication de 40.000 identifiants et des centaines de bilans 

médicaux. 

Par qui & 
Comment 

Les pirates se nomment Rex Mundi et ont agi pour leur 

plaisir. 

Observations 

Les laboratoires ont décidé de ne pas payer la rançon pour 

éviter une incitation au renouvellement de telles pratiques. 

Ils n’ont pas énormément communiqué sur le sujet. 

 

h) Médias 

 

Libération (France) 

Quand & Quoi 
En 2013 et 2014, Libération a connu deux piratages 

similaires. Le site a été indisponible pendant une heure en 

2013 et pendant une vingtaine de minutes en 2014. 

Par qui & 
Comment 

En 2013, aucune information sur le pirate n’est donnée. En 

2014, il s’agit du franco-israélien Ulcan. 

Observations 
Dans les deux cas, Libération a communiqué dans l’heure 

pour prévenir de l’indisponibilité de ses services.  

 

Rue 89 (France) 

Quand & Quoi En 2014, le site était inaccessible pendant plusieurs heures. 

Par qui & 

Comment 

Il s’agit d’Ulcan, le même pirate que lors du piratage du site 

de Libération, Mediapart et Arrêt sur Images.  
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Observations 

Le rédacteur en chef positionne Rue89 comme victime 

d’Ulcan qui s’amuserait à faire tomber des sites qu’il 

perçoit comme pro-Palestiniens. 

 

Mediapart (France) 

Quand & Quoi 

En 2013, des relevés d’identités bancaires (RIB) ont été 

extraits du site. Un an plus tard, l’accès au site a été bloqué 

pendant plusieurs heures. 

Par qui & 
Comment 

Il n’y pas d’information concernant le piratage de 2013. En 

2014, il s’agissait de l’œuvre du hacker Ulcan. Il demandait 

de stopper les mensonges à propos d’Israël. 

Observations 

La rédaction de Mediapart a rapidement communiqué sur 

les événements. Dans un premier temps, le site n’a pas 

précisé le nombre de RIB volés. Le site s’est néanmoins 

excusé de ne pas avoir su contrer l’attaque. En 2014, le site 

a qualifié le hacking d’atteinte à la liberté d’information. 

 

Radio France (France) 

Quand & Quoi 
En 2014, les sites de France Inter et de France Info étaient 

inaccessibles pendant plusieurs heures. 

Par qui & 
Comment 

Le hacker est Ulcan, le même que pour le cyberhacking qui 

a concerné Mediapart. Le pirate accusait le média de ne pas 

respecter la présomption d’innocence, ni les droits de 

réponse. Il s’agit d’une vengeance personnelle. 

Observations 
Le porte-parole de Radio France a communiqué 

instantanément et s’en est tenu aux faits et au déroulement 
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des événements. Aucune réponse supplémentaire n’a été 

donnée. 

 

Le Parisien (France) 

Quand & Quoi 
En 2014, le site du Parisien a été rendu inaccessible pendant 

vingt minutes. 

Par qui & 

Comment 

La Ligue de défense juive (LDJ) s’est félicitée de l’action 

sur son compte Twitter mais sans réellement la 

revendiquer. 

Observations Pas d’information. 

 

Arrêt sur Images (France) 

Quand & Quoi 
Le site était inaccessible pendant plusieurs heures le 23 

août 2014.  

Par qui & 

Comment 

Soupçonné de s’en être pris à Rue 89 et Mediapart, Ulcan 

est de nouveau impliqué dans ce piratage. Une émission lui 

avait été dédiée la veille.  

Observations 
Le site a annoncé sur les réseaux sociaux qu’en réaction au 

piratage, l’émission serait disponible gratuitement sur 

Dailymotion.  

 

TV5 Monde (France) 

Quand & Quoi 
Les outils de production, le site internet et les réseaux 

sociaux de la chaîne ont été piratées. Le compte Facebook 
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et Twitter de TV5 Monde affichait des messages de 

propagande djihadiste. 

Par qui & 
Comment 

Les auteurs sont notamment connus sous le nom de ATP28. 

Ils ont pu accéder au réseau informatique de la chaine grâce 

à un mot de passe peu protégé d’un des prestataires. 

Observations 

Le chaine a tout de suite réagi sur son compte Twitter et le 

CEO a publié un message vidéo qui explique les faits, les 

mesures pour que tout revienne à la normale etc. « On avait 

anticipé ce genre d'attaques et nous disposons de systèmes 

de sécurité puissants et audités régulièrement. Sur le 

principe, nous étions prêts. Mais cette attaque était très 

puissante, ils en savaient visiblement beaucoup.» 

 

Le Monde (France) 

Quand & Quoi 

Le compte Twitter du Monde qui comptait 3 millions 

d’utilisateurs en 2015 a été piraté. Après s’être introduit 

dans les outils de publication du média, les hackers ont 

publié des messages de propagande. 

Par qui & 

Comment 

L’Armée électronique syrienne utilise toujours le même 

mode opératoire. Elle choisit des cibles à très grande 

visibilité et lance une campagne d’hameçonnage.  

Observations 

De manière générale, lorsqu’un employé se fait voler ses 

identifiants et permet ainsi aux pirates de s’introduire dans 

le système de l’entreprise pour laquelle il travaille, celle-ci 

lui incombe les responsabilités. Dans ce cas-ci, Le Monde 

défend cet employé en scénarisant le déroulement, à la 

façon du storytelling : « les gens sont affolés », « ils courent 
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dans les couloirs », « un coup de fil d'un confrère réveille 

des personnes de la rédaction ».  Le Monde pointe 

également d’autres médias ayant subi le même type de 

hacking.   

 

Associated Press (Etats-Unis) 

Quand & Quoi 

Un faux tweet annonçant que Barack Obama avait été 

blessé dans une explosion a été publié sur le compte Twitter 

de l’agence de presse (2 millions d’abonnés en 2013). Cette 

information a été retweetée des centaines de fois. 

Par qui & 
Comment 

L’Armée électronique syrienne est connue pour pirater des 

médias internationaux.  

Observations 

L’agence a mis quelques minutes pour démentir 

l’information. Un peu plus tard, elle a annoncé que son site 

venait d’être piraté. Elle a travaillé avec Twitter pour 

enquêter sur l’affaire.  

 
 

BBC (Royaume-Uni) 

Quand & Quoi 
Le site internet a été perturbé pendant plusieurs heures en 

2015 par une attaque par déni de service.  

Par qui & 
Comment 

À l’origine de ce piratage, un groupe de hacker nommé 

New World qui dit lutter contre le terrorisme. 

Observations 
Le porte-parole s’est contenté d’expliquer les faits de façon 

chronologique. 
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TF1 (France) 

Quand & Quoi 
En 2013, les données de deux millions de clients du service 

d’abonnement ont été dérobées, y compris des données 

bancaires. 

Par qui & 

Comment 

Le groupe de hackers Linker Squad en serait à l’origine et 

aurait exploité une faille dans le site de TF1. « Les données 

que nous détenons (…) seront sûrement revendues » 

Observations 

Selon la chaîne, les données bancaires sont cryptées et ne 

craignent rien. Elle annonce également qu’il ne s’agit pas 

d’un piratage de TF1 mais d’un partenaire commercial, 

Viapresse : « Nous règlerons nos différends avec le 

partenaire défaillant dans le cadre du secret des affaires. Il 

va sans dire que TF1 défendra ses intérêts à la hauteur du 

préjudice subi ». 

 

Canal + (France) 

Quand & Quoi 

En 2016 et pendant plusieurs heures, les sites internet de 

Canal Plus et Canal Play étaient inaccessibles. Les sites 

redirigeaient les internautes vers des pages de propagande 

sur les conflits armés en Syrie. 

Par qui & 

Comment 

AMAR^SHG, un groupe de hackers d’Afrique du nord qui 

souhaitait faire passer un message en dénonçant le silence 

sur les massacres en Syrie.  

Observations 
La réaction fut instantanée sur Twitter mais très limitée : « 

On est dessus », « Bonsoir, c'est en cours de résolution, 
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nous sommes dessus. En attendant, myCANAL fonctionne 

». 

 
i) Sécurité 

 

US Central Command (Etats-Unis) 

Quand & Quoi 

Les comptes Twitter et Youtube ont été détournés en 2015 

pour afficher ce message : « Soldats américains, nous 

arrivons, prenez garde ! ». Des documents ont également 

été publiés mais pouvaient déjà être trouvés en ligne. 

Par qui & 

Comment 

Les hackers se nomment CyberCaliphate, ils ont déclaré : 

« Au nom d'Allah, le Tout Miséricordieux, le Très 

Miséricordieux, le CyberCaliphat sous les auspices de ISIS 

continue son CyberDjihad ». 

Observations 

Le CentCom a confirmé le piratage de ses comptes mais 

rappelle qu’aucun document classifié n’a été compromis. Il 

reporte les responsabilités sur Twitter : "Twitter a été 

piraté, pas le Centcom", ajoute le Pentagone 

 

j) Politique 
 

OSCE (Autriche) 

Quand & Quoi 
En 2016, des pirates ont eu accès aux courriers 

électroniques, dossiers et mots de passe. 
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Par qui & 

Comment 

Il s’agit de l’œuvre d’ATP28 qui s’est introduit dans le 

réseau grâce à une faille dans le système d’exploitation 

utilisé par l’organisation. 

Observations 

La porte-parole a communiqué par le biais d’une enquête 

du média Le Monde, deux mois après le piratage. Elle parle 

de spéculations, qu’ils n’auraient pas les capacités de 

mener une enquête et reste très vague dans son discours. 

 

Mairie de Toulon (France) 

Quand & Quoi 

En 2011, des photos d’un drapeau algérien accompagnées 

d’un texte propagandiste apparaissaient lors de la 

connexion sur le site. 

Par qui & 
Comment 

Pas d’information. 

Observations 
Selon le ministre de l’intérieur, tous les moyens du 

ministère ont été mobilisés pour retrouver les coupables. 

 

k) Energie 
 

Prikarpattiaoblenergo (Ukraine) 

Quand & Quoi 

En 2015, plus d’un million d’habitants ukrainiens ont 

rencontré une coupure d’électricité pendant plusieurs 

heures.  

Par qui & 

Comment 

Il s’agit d’un logiciel malveillant (KillDisk) envoyé par e-

mail à des personnes ciblées afin d’infecter certaines 

machines. 



	
	

56	

Observations 

La compagnie a réagi rapidement auprès des clients mais 

les communications publiques viennent essentiellement 

d’une société informatique et de sources locales.  

 

 

Korea Hydro and Nuclear Power (Corée du Sud) 

Quand & Quoi 

En 2014, des pirates ont accédé à 11.000 données 

d’employés et aux plans de réacteurs. Certaines 

informations ont été publiées sur Naver, Nate et Twitter.  

Par qui & 
Comment 

Le malware utilisé ressemble à celui de Sony Pictures. La 

compagnie soupçonne le président d’une organisation 

antiréacteur nucléaire d’Hawaï qui voulait faire fermer les 

trois réacteurs le jour de Noêl. 

Observations Pas d’information. 

 

l) Bâtiment et Immobilier 
 

Vinci 

Quand & Quoi 

En 2016, un faux communiqué de presse annonçant de 

mauvaises nouvelles à propos de la société de construction 

a été envoyé à de nombreuses rédactions. L’information a 

été rapidement relayée par ces rédactions entrainant une 

chute de l’action de Vinci pendant quelques minutes. 

Par qui & 

Comment 

Le mode opératoire relève de l’ingénierie sociale. Les 

escrocs se sont fait passer pour Vinci. Ils revendiquaient 



	
	

57	

leur mécontentement par rapport à certains projets de la 

société. 

Observations 

Un mail de démenti a été envoyé peu de temps après ainsi 

qu’un communiqué assez incomplet. La société ne se dit 

pas victime d’un piratage mais d’une usurpation d’identité. 

 
m) Hôtellerie et restauration 

 

White Lodging (Etats-Unis) 

Quand & Quoi 

En 2013 et 2014, la chaine d’hôtels a rencontré deux 

piratages. Dans les deux cas, les données bancaires de 

milliers de clients ont été compromises. 

Par qui & 
Comment 

Pas d’information. 

Observations 

Dans le premier cas, la porte-parole n’a pas souhaité faire 

de commentaire. Dans le deuxième cas, il a fallu plusieurs 

mois pour que la chaine réagisse. La chaine a mis l’accent 

sur les mesures de sécurité prises depuis la crise. Elle a 

également offert une compensation. 

 
n) Technologie & Electronique 

 

Acer (Taiwan) 

Quand & Quoi 
En 2015, les données personnelles et bancaires de 34.500 

clients ont été volées. 
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Par qui & 

Comment 

Il s’agit d’un forum géré par une tierce partie qui a été 

attaqué mais il n’y a pas d’autre information. 

Observations 

Le service clientèle a envoyé un courrier aux clients de la 

marque un an après les faits. L’entreprise assure que moins 

de 0,2% de la clientèle a été affectée.  

 

o) Service 

 

Experian (Irlande) 

Quand & Quoi 
En 2013, des informations d’identité de 15 millions de 

clients T-Mobile (opérateur téléphonique) ont été volées. 

Par qui & 

Comment 

Les pirates ont exploité une faille chez Experian, société 

avec laquelle T-Mobile entretenait une collaboration. 

Observations 
Experian a contacté chaque personne affectée et offre un 

dédommagement. T-Mobile renvoie la responsabilité sur 

Experian et a remis en cause le partenariat.  

 

 
p) ONG 

q) Automobile 
r) Alimentaire 

s) Textile 
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