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1 Introduction générale.

1.1 La cyber sécurité dans les institutions financiéeres : vue d’ensemble.

La cyber sécurité est une priorité absolue dans I'industrie financiére qui cherche a assurer la
sécurité de ses actifs et de ses informations ainsi que I’exécution efficace et fiable des
transactions sur les marchés. Dans un monde de plus en plus interconnecté et digitalisé, les
chefs d’entreprise se doivent d’étre plus conscients des diverses cyber-menaces auxquelles
ils sont confrontés. Ils se doivent également d’étre proactifs en ce qui concerne la protection
de leurs clients, leurs données, leurs réseaux ainsi que leurs opérations contre le vol,
I'interruption, la perturbation et la destruction.

Des criminels motivés par le gain financier aux Etats-nations, accusés d’espionnage
d’entreprises ou cherchant a déstabiliser les marchés, les cyber-menaces deviennent de plus
en plus sophistiquées dans leurs méthodes d’attaque. Cela place la cyber-sécurité au rang
des risques qui doivent étre gérés activement par les entreprises au méme titre que d’autres

menaces.

Selon une enquéte de PwC (2016), la cyber-criminalité aurait bondi au deuxiéme rang des
crimes économiques les plus signalés et les institutions financiéres en sont les premieres
cibles (SecurityScorecard, 2016). En témoigne le cyber-braquage de la banque centrale du
Bangladesh qui a été piratée par une équipe de pirates informatiques sophistiqués qui a
infiltré le réseau de la banque afin d’y installer un logiciel malveillant. Grace a ce logiciel,
I’équipe de pirates a pu obtenir les identifiants de la banque qui permettent de se connecter
au réseau mondial de télécommunication interbancaire (SWIFT). La connexion a ce réseau
de communication utilisé par les institutions financieres a permis aux pirates de dérober la

somme de S80 millions de dollars.

Ceci met en évidence la nécessité de protéger les systemes et les réseaux de maniere

systémique et pas seulement de maniere individuelle.



Il s’agit, dés lors, pour les entreprises, de prendre en compte a la fois les aspects techniques
de la menace aussi bien interne qu’externe a leur organisation ainsi que d’aborder le

probléme a tous les niveaux managériaux de I’organisation.

1.2 Cyber-risque et Cyber-Sécurité : Définition du probléme.

Nous vivons dans un monde interconnecté et cette tendance ne cessera d’augmenter avec
notamment l'internet des objets qui devient une réalité. Dans ce contexte, la capacité des
institutions financiéres a fournir des services a leurs clients, a poursuivre leurs activités
guotidiennes, a commercer et a étre compétitif dépend de leur habileté a exploiter, gérer et

traiter I'information afin de créer un environnement cyber-résilient.

McAfee (2014) estime que le co(it annuel pour I'’économie mondiale s’éléve a plus de 400
milliards de dollars. Bien que ces estimations varient selon les sources, |'estimation la plus
prudente représente bien plus que le produit intérieur de certains pays du monde (McAfee,

2014).

Il ne s’agit pas d’un probléme devant étre délégué au seul département IT comme étant un
risque a part, I'ingrédient clé pour une gestion efficace des risques opérationnels étant le
soutient du top management (Hull, 2012) et I'instauration d’un cadre de gestion du risque

de 'entreprise! englobant la totalité des intervenants de I'entreprise.

1.3 Objectifs de la recherche.

L’objectif de cette recherche est de contribuer modestement a la théorie de la gestion des
risques en dévoilant comment le cyber-risque peut s’insérer dans le cadre plus large de
gestion des risques opérationnels définis par Bale Il afin de le modéliser. Le but sera

également de faire I'état des lieux de I'approche actuelle du management du cyber-risque

Entreprise Risk Management en anglais ou encore ERM.



afin de fournir une taxonomie, une structure et un cadre conceptuel permettant la gestion
efficace de celui-ci. Mais aussi évaluer comment ce risque pourrait étre mitigé. Le but final
étant de proposer un modele robuste aboutissant a des mesures du risque robustes qui
autorisent des comparaisons efficaces permettant ainsi de prendre des décisions informées

dans le but d’obtenir une gestion active du cyber-risque.

1.4 Cadre théorique.

Cette recherche se fondera sur le concept de gestion du risque de |'entreprise plus
communément connu sous les termes « Entreprise Risk Management » (ERM). Ce cadre
conceptuel implique la spécification de I'appétit au risque ou du niveau de tolérance au
risque, la création d’une culture forte du management du risque au travers de toute
I'organisation et I'implication des cadres supérieurs.

Quant a la modélisation, elle trouvera ses fondements dans le concept de VaR ou « Value at
Risk » qui correspond au montant des pertes qui ne devrait étre excédé qu’avec une
probabilité donnée sur un horizon temporel donné (Hull, 2012). Cette notion est utilisée par
les régulateurs des institutions financieres et par les institutions financieres afin de
déterminer le capital économique — le capital requis pour protéger le groupe de
I'insolvabilité économique sur une période de un an et qui peut étre également utilisée
comme une mesure du risque (Henrard, 2009) —. La Var donnera naissance au concept de

cyber-Var.

1.4.1 Limite de la recherche.

Le domaine de la cyber-sécurité en général reste tres compliqué a saisir de par sa nature
polymorphe et par son environnement trés dynamique et changeant (Geers, 2011). Ce fat
des lors un défi de construire une recherche qui trouve écho sur le long terme, car la
technologie a venir ne sera plus la méme que celle d’aujourd’hui notamment avec le big

data, le « machine learning » et autres intelligences artificielles. La recherche ne rentrera pas



dans le détail quant a la modélisation du cyber-risque, il s’agira plutét d’aborder les

différentes méthodes pour en dégager des bonnes pratiques.

1.5 Questions de recherche.

Afin de soutenir I'objectif de la recherche et atteindre le résultat escompté, ce mémoire
comportera une question principale :

e Comment rendre I'environnement bancaire cyber-résilient ?
Dans le but de répondre a cette question, le chercheur répondra également a trois sous
questions :

e Quelle approche managériale pour la gestion du cyber-risque dans l'industrie

bancaire ?
e Comment modéliser ce risque ?

e Quels outils et quelles stratégies pour réduire ce risque ?

1.6 Méthodologie de recherche.

Cette recherche adoptera un paradigme pragmatique et se fonde sur les méthodes de la
recherche axée sur la conception ou « research design » en anglais (Andersen et Shattuck,
2012 ; Reeves et McKenney, 2013 ; Herrington et Oliver, 2005). Les données seront
principalement qualitatives par nature et une logique inductive sera utilisée afin de conduire
la recherche.

Les données collectées se fondent sur la littérature académique, sur les rapports de
I'industrie, ainsi que sur différentes interviews trouver en utilisant des moteurs de

recherche.

Comme expliqué, la recherche se base sur la méthode de la conception ou « design-
based research ». Cette méthode permet de balancer entre les conceptions positivistes et
interprétatives. Elle possede également 'avantage de tenter de combler les lacunes entre la

théorie et la pratique d’ou le choix de celle-ci dans le cadre de ce mémoire. En effet, elle



méle les méthodes d’observations empiriques a la théorie qui régit un certain
environnement. Dans ce cas-ci, 'environnement cyber des banques. Elle permet ainsi de
répondre a la question de recherche principale qui est : Comment rendre I'environnement

bancaire cyber-résilient ?

Cette méthodologie est importante pour comprendre comment, quand et pourquoi la
théorie fonctionne ou ne fonctionne pas en pratique et permet aussi de découvrir les

relations entre la théorie et la pratique.

1.7 Structure de la recherche.

L'introduction générale met en contexte le sujet avant de définir la problématique de
recherche. Elle donne une idée générale a propos de la recherche en incluant notamment
les objectifs ainsi que le cadre théorique de la thése. En lisant I'introduction générale, le

lecteur comprendra le plan de recherche et sera ainsi prét pour le reste de I'étude.

La deuxiéme partie fera le tour de I'état de I'art afin de construire une revue de littérature
solide qui sera confrontée aux interviews menées dans deux banques dans la troisieme
partie. Elle fera un bref historique de la question portant sur la cyber-sécurité pour

finalement définir les différents concepts utilisés pour la réalisation de ce mémoire.

Dans la troisieme partie, les données concernant les interviews seront présentées lors d’une

analyse descriptive pour finalement étre comparées et mettre en lumiére les découvertes.

Finalement, la derniere partie conclura la recherche et fournira des éléments pour des

recherches futures.



2 Revue de littérature.

2.1 Introduction : Historique de la Cyber-Sécurité (Julian, 2014).

Des vers et des virus aux DDOS? et APT3. Au cours du dernier quart de siécle, la
sophistication, l'impact et I'ampleur des cyber-attaques ont considérablement évolué.
Cependant, comme la cyber-criminalité est devenue plus sophistiquée, la sécurité I'est
devenue aussi. Cet apercu historique retrace les étapes importantes de ces 25 derniéres
années caractérisant la maniére dont le paysage de la menace a évolué et celle dont la

sécurité s'est développée en réponse (Julian, 2014).

2.1.1 Le premier ver informatique (fin des années 1980 - début des années 1990).

En 1989, Robert Morris crée ce qui est maintenant largement reconnu comme le premier ver
informatique. Ce virus auto-propagateur s'est propagé de maniére si agressive et rapide qu'il
a réussi a fermer la majeure partie d'Internet. Alors que d'autres attaques ultérieures ont
gagné beaucoup plus en notoriété, le ver Morris a été un incident historique en ce sens que
c'était la premiére attaque généralisée utilisant le déni de service (DoS). En raison des
débuts d’internet a I'époque, l'impact de ce ver était conséquent et dévastateur.
Cependant, il a jeté les bases de la sécurité tel que nous la connaissons aujourd’hui (Julian,

2014).

2.1.2 Les premiers virus (années 1990)

A partir de ces années-13, les virus ont continué a faire la une des journaux. Le virus
« Melissa » et « ILOVEYOU » ont infecté des dizaines de millions de PC provoquant ainsi
I'échec des systemes de messagerie dans le monde entier. Et cela avec peu d'objectifs
stratégiques ou de motivation financiére claire. Ces menaces ont conduit au développement
de technologies antivirus afin de repérer la signature du virus et de l'empécher de

s'exécuter. Tout aussi importantes, ces menaces ont également joué un réle important en

2 DdoS: Denial of Service attack.
3 APT: Advanced persistent threat.



sensibilisant les utilisateurs d'ordinateurs aux risques liés a la lecture de courriels provenant
de sources non fiables et a I'ouverture de leurs pieces jointes. Cette réalisation n'a pas été
dans les entreprises, car il est devenu évident que, si les virus devaient se répandre a partir
des comptes de courrier électronique de I'entreprise, des questions sur la sécurité et

I'intégrité de I'entreprise pourraient étre mises en évidence (Julian 2014).

2.1.3 Cartes de crédit sous attaque (fin des années 2000)

A mesure que nous nous sommes installés dans le nouveau millénaire, les choses ont
radicalement changé au fur et a mesure que les cyber-attaques sont devenues plus ciblées.
Notamment avec les premiéres bréches de données concernant des numéros de carte de
crédit. Entre 2005 et 2007, Albert Gonzalez vole des informations provenant d'au moins 45,7
millions de cartes de paiement utilisées par les clients du détaillant américain TIJX,
propriétaire de TJ Maxx et TK Maxx au Royaume-Uni. Il s'agissait d'une bréche massive de
sécurité sur une échelle qui était auparavant inconnue et a souligné l'impact énorme que de
telles infractions peuvent avoir. Cette breche colterait a la société quelque 256 millions de

dollars (Julian, 2014).

C'est la que les choses sont devenues plus sérieuses. Les données impliquées dans ces
infractions ont été réglementées et, par conséquent, les incidents ont nécessité la
notification des autorités et des fonds destinés a indemniser les victimes. Les entreprises ont
découvert de maniere difficile les conséquences désastreuses d'étre non protégées et ont
commencé a s'armer avec des systémes de sécurité plus sophistiqués spécialement congus

pour faire face a cette nouvelle réalité (Julian, 2014).



2.1.4 Les attaques ciblées et la menace systémique (de nos jours)

L'évolution rapide de la menace et I'escalade de I'échelle de la violation de données — dont
les 40 millions de cartes de crédit volées chez Target* — ont faconné le paysage de la cyber-

sécurité tel que nous le connaissons aujourd’hui.

Tout d'abord, d'un point de vue technique, cette attaque a été beaucoup plus sophistiquée
qgue l'incident TJX et perpétrée par des criminels qui ont compris que, pour atteindre leurs
objectifs, il ne serait pas possible de cibler directement I'entreprise. A I'aide d'un code
spécifiquement développé pour les systéemes de point de vente (PoS), I'attaque a attiré les
numéros de carte de crédit au moment précis ou ils étaient présents dans la mémoire du

systéme et non cryptés (Julian, 2014).

Les retombées de I'attaque ont illustré I'impact qu'une violation de cette échelle pourrait
avoir, non seulement pour les clients, mais aussi dans toute I'organisation. En fin de compte,
cela a conduit a la démission du PDG lui-méme, ce qui révele le fait que les infractions
cybernétiques sont maintenant des problémes au niveau des comités de direction (Julian,

2014).

La réponse publique est donc devenue une considération critique dans le traitement des
incidents liés a la cyber-criminalité. Les entreprises ne peuvent plus adopter une approche
ad hoc pour répondre. Il est impératif que tous les niveaux de |'organisation comprennent le
risque qu’engendre la cyber-criminalité et engagent toutes les ressources appropriées pour
prévenir les infractions, les détecter lorsqu'elles se produisent et répondre de maniére

appropriée.

4 Entreprise de grande distribution, deuxiéme plus gros distributeur discount et cinquiéme
distributeur général aux Etats-Unis.



2.2 Définition et catégorisation du cyber-risques selon la littérature.

Le cyber-risque peut étre classifié selon le type d’activité (ex : criminel et non criminel),
selon le type d’attaque (ex : logiciel malveillant) ou encore la source (ex : terroriste, criminels
et gouvernements). Les attaquent dépendent principalement des activités des criminelles et
sont renforcées par ce que Elling et Schnell appellent « the network effect »°. C’est ensuite
la vulnérabilité de I'organisation qui déterminera si l'attaque sera un succés. Cette
vulnérabilité, étant déterminée dans une certaine mesure par la spécificité méme des
parametres de I'entreprise ou de I’organisation telle que la technologie, les processus et les
personnes, est caractérisée par une composante du risque idiosyncratique entrainant ainsi
un risque de préjudice moral pour les assureurs (Eling et Schnell, 2016). De plus comme le
souligne Biener et al. (2015), en raison du caractere public de I'investissement en sécurité
informatique, les entreprises tendent a investir de maniére moindre que ce qui serait
désirable économiquement. Finalement en ce qui concerne les conséquences, celles-ci
dépendent des motifs de I'attaque (ex : espionnage, sabotage, etc.) et pourraient déboucher
sur 'arrét des services qui dépendent de I'infrastructure IT, sur I'altération de I'intégrité et
de la confidentialité de données qui pourraient a leurs tours amener a des pertes
monétaires, une perte de réputation ou tout simplement a l'arrét des activités (CRO Forum,
2014) et éventuellement a des victimes humaines.

Ces différentes catégorisations du risque mettent I'accent sur les activités criminelles, mais il
est évident que les activités non criminelles constituent une part importante des éléments

constituants du cyber-risque (Eling et Schnell, 2016).

Le terme “cyber” posséde deux éléments constitutifs. Il fait appel au concept de réseau de
communication ainsi qu’a une dimension virtuelle (Eling et Schnell, 2016). Ces deux
caractéristiques distinguent fondamentalement le cyber-risque des autres types de risques
(Eling et Schnell, 2016). Premiérement, la nature virtuelle met l'accent sur la nature
intangible de ce risque et donc sur la difficulté d’estimer les pertes et deuxiemement le

terme réseau fait souvent référence au cyber-espace qu’on appelle communément internet.

> Soit la propagation sur tout le réseau (ex: ver)



Bien qu’internet pourrait étre considéré comme la premiére source de cyber-menaces, celui-
ci ne constitue pas le seul réseau, en effet le cyber-espace définit tous les réseaux qui sont
connectés a un systeme IT (Eling et Schnell, 2016).).

La plupart des définitions met I'accent sur le concept de réseau (Swiss Re, 2014 ; CRO Forum,
2014 ; Lloyd’s, 2015 ; Willis, 2013. Ainsi, Cebula et Young (2010) définissent le cyber-risque
comme: « Operational risks to information and technology assets that have consequences
affecting the confidentiality, availability, or integrity of information or information systems ».
Cette définition permet de gérer ce risque dans toute I'organisation et ne caractérise plus ce
probléme comme étant celui du département IT. Similairement, I’Association® nationale des
commissaires aux assurances (2013) identifie le vol, la divulgation d’informations sensibles
et I'interruption d’activité comme des exemples de cyber-risque. D’autres chercheurs ne
s'intéressent qu’a un type particulier de cyber-risque, tel que les bréches de données

(Bohme et Kataria, 2006).

Etant donné que les banques s’appuient de plus en plus sur les infrastructures IT, il est a
noter que l'exposition a ce risque est réglementée, notamment par BASEL Il, comme
appartenant au risque opérationnel. Il importe donc de savoir de quelle maniéere les
régulateurs financiers entendent gérer le risque opérationnel afin d'y inclure le cyber-risque

opérationnel.

2.3 Définition du risque opérationnel

Comme pour le cyber-risque, il existe de nombreuses facons de définir le risque
opérationnel (Hull, 2012). Le risque opérationnel pourrait étre considéré comme un risque
résiduel, le risque auquel font face les institutions financiéres et qui n’est ni le risque de
crédit, ni le risque de marché (Hull, 2012). Mais cette définition reste trop large : elle inclut
les risques associés avec l'entrée dans de nouveaux marchés, le développement de

nouveaux produits, de facteurs économiques, etc...(Hull, 2012).

® En anglais, The National Association of Insurance Commissioners
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Autrement, on peut dire qu’il s’agit, comme son nom l'indique, du risque découlant des
opérations. Cette définition devient trop étroite et n’inclut pas les risques tels que les
« rogue trader » (Hull, 2012). Il est possible de faire la distinction entre les risques internes
et les risques externes (Hull, 2012). Les risques internes représentent ce sur quoi la banque a
un controle. En effet, elle choisit qui elle emploie, quel systeme IT elle utilise, quels contréles
mettre en place... C'est dans cette continuité que s’inscrit le cyber-risque provenant de
contréles inadéquats et de risques liés aux employés. Les régulateurs bancaires préféerent
inclure plus que juste les risques internes: ils incluent donc a la définition, I'impact
d’évenements externes comme les catastrophes naturelles, les risques liés a la régulation et

a la politique, les breches de sécurité et bien d’autres (Hull, 2012).

Tout cela apparait dans la définition du risque opérationnel du comité de Béle : « The risk of
loss resulting from inadequate or failed internal processes, people, and systems or from
external events. » Cette définition inclut les risques légaux et exclut les risques stratégiques
et risques réputationels (Basel Committee on Banking Supervision, 2011). Ces derniers font
référence au risque de pertes issues de dommages a 'image de marque d’une entreprise et
qui engendre une perte de confiance de la part des consommateurs (IFC’ et The MasterCard

Foundation, 2016).

D’un point de vue réglementaire, il importe également de mentionner le risque opérationnel
tel que défini dans la directive européenne « Solvency Il » qui passe en revue le régime
prudentiel pour les entreprises d'assurance et de réassurance dans I'Union européenne. La
directive définit ce risque comme étant : « Risk of a change in value caused by the fact that
actual losses, incurred for inadequate or failed internal processes, people and systems, or
from external events (including legal risk), differ from the expected losses. » Cette
description englobe en son sein la définition du « business risk » : « Unexpected changes to
the legal conditions to which insurers are subject, changes in the economic and social

environment, as well as changes in business profile and the general business cycle. »

’ International Finance Corporation
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Enfin le risque opérationnel appartient a la taxonomie plus large du capital économique que
I'on doit comprendre comme étant le capital requis pour protéger les institutions financiéres
de l'insolvabilité économique sur une période d’un an et qui représente I'agrégation de tous
les risques (Henrard, 2009). Ce capital économique refléte les risques réels compris comme
des mouvements inattendus dans la valeur des actifs et des passifs sur l'intervalle de

confiance que le management de I'organisation tolére.

2.4 Lerisque opérationnel sous Basel Il

En 1999, les superviseurs bancaires annoncent un plan pour assigner du capital pour couvrir
les risques opérationnels dans la nouvelle réglementation qu’était Basel Il (Hull, 2012). A
I'époque, ce plan ne faisait pas I'unanimité parmi les praticiens ; cependant les superviseurs
persistérent et il fut instauré. Cependant la perspective de nouvelles exigences en matiere
de capitaux les a amenés a augmenter considérablement les ressources qu’ils consacrent a la

mesure et a la surveillance du risque opérationnel (Hull, 2012).

Le risque opérationnel n’est pas plus difficile a gérer que le risque financier, il se traite
simplement différemment via une amélioration des processus et de la qualité des données
(Henrard, 2017). En effet pour le risque de crédit et de marché, il existe des instruments
financiers tels que les produits dérivés qui permettent mitiger ces risques. Par opposition, le
risque opérationnel est le risque lié a I'activité de I'entreprise et dans ce cas-ci, des banques.
Il importe donc d’identifier les différents types de risques opérationnels puisque certains
nécessitant une assurance (Hull, 2012). En effet il existe toujours le risque d’une perte
énorme liée a un évenement qui n’était pas reconnu comme un risque (Hull, 2012) : cela fut
le cas avec le cyber-risque qui est désormais inclus dans le risque opérationnel et est

désormais géré de la sorte.
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Ainsi, les banques font face a une faible probabilité d’'une énorme perte engendrée par le
risque opérationnel et ce risque n’affecte que la banque qui est concernée (Hull, 2012).

Cette déclaration a I'ére du cyber-risque doit étre considérée avec caution.

2.4.1 Le cyber-risque : Un risque opérationnel

Le cyber-risque et la cyber fraude sont des éléments qui appartiennent a la catégorie « event
risk », défini comme un risque unique et ponctuel, tel que la défaillance des systémes, les
erreurs et omissions, la fraude ou les dommages non assurés aux installations et aux
équipements (Henrard, 2009). Cet «event risk » fait a son tour partie des risques
opérationnels.  Ainsi, le cyber-risque doit étre compris comme une sous-catégorie

d’évenements (fraudes internes et externes) appartenant au risque opérationnel balois.

Le CRO Forum (2014) définit le Cyber Risque comme étant : « the risk of doing business in
the cyber environment »; par déduction personnelle, il s’agirait donc d’un risque
opérationnel dans le cyber environnement comme défini dans la section 2.2. Ainsi, cette
définition du cyber risque couvre (CRO Forum, 2016) : tous les risques émanant de I'emploi
de données électroniques et de leur transmission, les dégats physiques pouvant étre causés
par des cyber attaques, les fraudes commises par abus des données, toute responsabilité
découlant de I'emploi fautif des données, du stockage et du transfert de ceux-ci, la
disponibilité, I'intégrité et la confidentialité des informations électroniques, qu’elles soient

liees aux particuliers, aux entreprises ou aux gouvernements.

En utilisant la définition du CRO Forum (2014) et celle de Bale Il on peut définir le cyber-
risque formellement comme: « The risk of loss resulting from inadequate or failed internal

processes, people, and systems or from external events in the cyber environment ».

2.4.2 Qu’est-ce un cyber systeme ?

Afin de comprendre le risque émanant du cyber espace, nous devons comprendre et

prendre en compte I'étendue du sujet. Les risques qui proviennent ou sont dus au cyber-
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espace, compris comme l|'environnement dans lequel la communication sur les réseaux
informatiques se produit, pourraient avoir des implications au-dela son univers (Refsdal,
Solhaug et Stglen, 2015). La raison en est que n'importe quel systéme dépendant du cyber
espace peut étre vulnérable du fait de cette dépendance. Afin de tenir compte de cette
relation, il importe de définir ce qu’est un cyber systéme : c’est un systeme qui utilise le

cyber espace (Refsdal et al., 2015).

2.4.3 Qu’est-ce la cyber sécurité ?

Alors que la cyber sécurité peut impliquer la sécurité du cyber espace dans son ensemble, la
plupart des organisations s’occupe de la protection de leurs propres cyber-systémes contre
les cyber-menaces. Ces deux préoccupations intégrent la définition de la cyber-sécurité de
Refsdal, Solhaug et Stglen (2015) qui définissent le concept comme étant la protection d’un

cyber-systéme contre les cyber-menaces, menaces exploitant les failles du cyber-espace.

2.4.4 Définition de la résilience dans le cadre de la cyber-sécurité

La PPD-212 (2016) définit la résilience comme la capacité a se préparer, a s’adapter aux
conditions changeantes, a résister et a se remettre rapidement de perturbations ou
d’interruptions (Homeland Security, 2017). La cyber-résilience se concentre sur les contréles
préventifs, la détection et les controles réactifs dans I'environnement IT afin d’évaluer les
faiblesses et les facteurs d’amélioration de la posture générale de I'entité en matiere de

sécurité (Homeland Security, 2017).

8 presidential policy directive 21 aux Etats-Unis.
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2.4.4.1 Caractéristiques de la cyber-résilience

Il est primordial d’examiner les caractéristiques de la cyber-résilience afin de souligner les
différences entre cyber-sécurité et cyber-résilience. Il est a noter que toute approche de la
cyber-sécurité pourrait inclure des composants et caractéristiques de la cyber-résilience
(Bjork et al., 2015). On distingue cing caractéristiques de la cyber résilience qui sont

résumées sur le schéma suivant :

Aspect Cyber-Sécurité Cyber-Résilience

Objectif Protéger les systemes IT Continuité des opérations
Intention Fail-Safe Safe-to-fail

Approche Sécurité de I'extérieur Sécurité a l'intérieur
Architecture Protection a couche unique | Protection multicouche
Etendue Une seule organisation Réseau d’organisations

Tableau 1 : Caractéristiques comparées de la cyber-sécurité et la cyber-résilience (Bjork et

al., 2015)

2.4.5 Les six piliers du cyber-risque (Livanis, 2016)

Les dirigeants d’entreprises qui souhaitent développer et implémenter un cadre managérial
intégré, devraient d’abord considérer les caractéristiques de ces cyber-risques et leurs
relations avec leur organisation. Livanis (2016) propose I'emploi d’'une taxonomie composée
de six piliers faisant référence aux acteurs du cyber risque, aux buts d’une attaque, aux

cibles, aux méthodes, aux actifs soumis aux risques ainsi qu’aux répercutions.

2.4.5.1 Premier Pilier : Les Acteurs

Il s’agit d’identifier la source de risques pour I'organisation. Ainsi les acteurs peuvent étre

classifiés en deux sous-groupes : les « insiders » et les « outsiders ».
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Les «insiders » viennent de l'intérieur méme de l'organisation et font référence aux
ressources humaines et aux systemes d’informations et télécommunications. A I'opposé, les

« outsiders » proviennent de |I'environnement externe ou les organisations opérent.

2.4.5.2 Deuxiéme Pilier : Buts et Motivations

Ce pilier fait référence aux majeures motivations et buts d’une attaque. On y retrouve le
gain financier, la vengeance, la protestation, le gain d’'un avantage stratégique sur ses
concurrents, la curiosité, la politique ou la religion, ou encore la tentative de trouver un

employeur.

2.4.5.3 Troisieme Pilier : Les Cibles

Ce sont les cibles des attaques. On y retrouve les organisations publiques, les organisations
privées, les employés et les dirigeants des organisations, ainsi que les infrastructures

nationales critiques (fournisseurs d’électricité, marchés financiers).

2.4.5.4 Quatrieme Pilier : Méthodes d’attaque

Ce pilier inclut les différentes méthodes utilisées pour bénéficier d’accés non autorisés,
divulguer, interrompre, utiliser, modifier ou détruire des données ou les systemes
d’informations et de communication des organisations. On parle ici du vol ou de la perte
d’appareils électroniques/digitaux, d’attaque malveillante, de I'oubli ou erreur d’'un membre

du personnel, de la malfonction d’un systeme ou encore de désastres naturels.
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2.4.5.5 Cinquieme Piliers : Actifs ciblés

Il est crucial pour les organisations de savoir quels actifs sont les plus précieux et exposés
aux cyber-risques. On peut citer les infrastructures informatiques, les actifs intangibles,

d’autres informations et la présence online.

2.4.5.6 Sixieme Pilier : Les répercussions

Les répercussions du cyber-risque peuvent étre financiéres, légales ou opérationnelles
(Kaspersky Lab, 2015). On peut également ajouter a ces derniéres I'impact négatif sur la
réputation (IBM Corp., 2013). Lorsqu’une organisation comprend les répercussions
possibles, I’établissement des colts engendrés par ces risques peut étre plus facile.

Cette taxonomie peut étre un cadre de références pour les chercheurs et les praticiens afin
d’évaluer, gérer et modéliser le risque. Il s’agit d’'un prérequis nécessaire pour un

management effectif de ce risque.

2.5 Le probleme posé par le manque de données

La disponibilité des données en matiere de cyber-risque est assez rare. Ce phénomeéne est
dd au fait que les institutions qui ont été compromises, ne réveélent pas les incidents qui les

touchent (Symantec, 2016).

Cependant depuis 2002 aux Etats-Unis, les entités qui subissent une breche de sécurité, se
doivent de reporter les incidents a leurs clients ainsi qu’aux autres parties (NCSL®, 2016). De
méme on retrouve en Europe, depuis 2004, 'AESRI® (ou ENISA en anglais) qui est une
agence dont le réle est de recueillir et d’analyser les données relatives aux incidents liés a la
sécurité en Europe et aux risques émergents. On retrouve également au niveau de la Banque

Centrale Européenne un cadre permettant de reporter les cyber-incidents, qui a été mis en

9 National Conference of State Legislatures.
10 Agence européenne chargée de la sécurité des réseaux et de I'information.
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place en 2017. Au Luxembourg la CSSF (Commission de Surveillance du Secteur Financier) a
également mis en place un systéme de rapport pour les institutions sous sa surveillance.
Cette obligation de reporter les bréches permet d’augmenter la disponibilité des données
(Eling et Schnell, 2016). Il est également possible de retrouver des données sur les cyber-
incidents dans le domaine privé: on peut citer Sas, Fitch et Orx qui sont basées
respectivement aux Etats-Unis pour les deux premiers et a Geneve pour le dernier.

Méme si les données historiques étaient disponibles, celles-ci seraient probablement
devenues inutilisables de par la nature dynamique et changeante de I'environnement du

cyber (CRO FORUM, 2014).

2.6 La modélisation du cyber risque

2.6.1 Propriétés du cyber-risque

Sans doute a cause du manque de données, il n’existe pas de modeéle établi pour le cyber-
risque et il n"existe que peu de recherche dans le domaine jusqu’a présent (Eling et Schnell,
2016).

Certains auteurs proposent d’éviter I'emploi de modeéles stochastiques classiques, favorisant
une approche basée sur la définition de scénarios (Lloyd’s, 2015). Rakes, Deane et Rees
(2012) suggerent que pour les événements a faible probabilité, mais a haute sévérité, il
serait plus prudent de se baser sur le jugement d’un expert qui définirait les pires scénarios
et leurs probabilités.

Deux des recherches qui modélisent le cyber-risque avec des techniques de modélisation
stochastique, sont celles de Mailart et Sornette (2010) et Wheatley et al. (2015). Les
premiers enquétent sur les bréches de données personnelles (ex : vol de numéro de carte de
crédit, numéro de sécurité sociale...) et constatent que la fréquence de ces incidents a connu
une croissance exponentielle de 2001 a 2006. Toutefois, depuis 2006, cette fréquence a
atteint un plateau.

De plus, les auteurs constatent que la sévérité par incidence suit une loi de puissance avec

une distribution a queue lourde. Bien que les bréches de données personnelles ne
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représentent qu’un seul type de cyber-risque, les auteurs soutiennent que cette

constatation est représentative d’autres types de cyber-risques provenant d’internet.

Se basant sur les résultats de I'étude précédente, mais avec un ensemble plus large de
données actualisées, Wheathley et al. (2015) ménent une analyse similaire et constatent
gue la quantité de bréches par incidence suit une distribution a queue encore plus lourde
depuis 2007. Les résultats montrent que les lois gouvernant les propriétés du cyber-risque,
soit la fréquence ou la sévérité, sont dynamiques.

De plus, I'environnement trés changeant de la technologie requiert une révision continue de
I'approche de modélisation (Eling et Schnell, 2016). La qualité des données disponibles limite
également les améliorations qui pourraient étre faites en matiere de modélisation (Eling et
Schnell, 2016). C’est le cas des assureurs pour qui les données sur le nombre de breches ne

sont pas suffisantes pour calculer les primes et les réserves (Eling et Schnell, 2016).

2.6.2 Value at Risk

La « value at risk » (VaR) est une tentative de fournir un seul nombre qui résume le risque
total dans un portefeuille (Hull, 2012). Ce concept a été lancé par J.P. Morgan et est devenu
largement utilisé par les managers de fonds, les trésoriers d’entreprise ainsi que les
institutions financiéres. Il s’agit de la mesure que les régulateurs ont choisi d’utiliser pour
bon nombre de calculs qu’ils effectuent concernant I'établissement des exigences de fonds

propres pour le risque de marché, le risque de crédit ainsi que le risque opérationnel.

2.6.2.1 Définition de la VaR

Pour un portefeuille d'actifs donné, la VaR quantifie la somme qui au maximum peut étre
perdue avec une probabilité donnée sur un horizon de temps spécifique. La VaR indique la
pire perte attendue (Worst case scénario) sur un horizon de temps donné a un niveau de

confiance donné dans des conditions de marché normales (J.P. Morgan, 2008). Cette valeur
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représente la perte correspondant a un percentile faible de distribution. Il s’agit d’un autre
nom pour le quantile d’une distribution (Bodie et al., 2014).

La VaR fournit donc un nombre unique résumant I'exposition de I'entreprise au risque de
marché et la probabilité d'un mouvement défavorable dans les positions du portefeuille. Elle
fournit également un outil prédictif pour empécher les gestionnaires de portefeuille de
dépasser le seuil de tolérance de risque définie par les institutions financiéeres. Elle peut étre
mesurée au niveau d’'un portefeuille, d’'un secteur, ou de la classe d'actifs. La VaR n'est
gu'une estimation et non une valeur définie de maniére unique (J.P. Morgan, 2008).

A la différence du concept d’« expected shortfall » dont il est fait mention plus loin, la VaR
ne fournit aucune information sur les pertes qui excédent sa valeur. Elle ne représente pas le
worst-case scenario (J.P Morgan, 2008). De ce fait il s’agit d’'une trés mauvaise mesure pour
le cyber-risque qui se retrouve en dehors des intervalles de confiance de la VaR de par sa

nature « low frequency / high severity . »

2.6.2.2 Expected Shortfall

La VaR représente donc une mesure trop optimiste. Une vision plus réaliste de I’exposition
aux pires risques se concentrerait plutot sur la perte attendue, étant donné qu’il s’agit d’un
des « worst-case scenario » (Bodie et al., 2014). Cette valeur se nomme « expected
shortfall », « expected tail risk » ou encore T-VaR. Cette mesure possede de meilleures
propriétés que la VaR étant donné qu’elle encourage la diversification. A l'inverse elle n’est
pas aussi simple a calculer que la VaR et est donc plus difficile a saisir (Hull, 2012).

L’ « expected shortfall » (ES) représente une mesure cohérente du risque comme définie par

Artzner et al. (1999). Elle satisfait les quatre axiomes suivants :

- Subadditivité (diversification) : Le risque d’un portefeuille de deux actifs ne devrait
pas étre plus grand que la somme des risques des actifs pris individuellement.
- Homogénéité : Augmenter la taille du portefeuille en le multipliant par A devrait

augmenter le risque par un multiple de A ceteris paribus.
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- Monotonicité : Un risque plus élevé est associé avec des pertes plus élevées et un
risque moins élevé est associé avec moins de pertes.

- Transitivité : Ajouter du cash ou actif sans risque devrait réduire le risque.

En dépit de ses faiblesses, la VaR est devenue la mesure du risque la plus populaire pour les
régulateurs et les managers du risque (Hull, 2012). Pour cette raison, elle sera donc la
mesure du risque sélectionnée dans la présente recherche en utilisant le concept de cyber

value at risk.

2.6.3 DelaVaR ala Cyber-Value at risk

Comme mentionné, la VaR posséde I'avantage d’étre facile a comprendre et appliquer. Il en
va de méme pour le concept de cyber value at risk (C-VaR). Cette valeur est caractérisée par
son applicabilité générique a travers différentes industries, son évolutivité, sa facilité
d’interprétation et sa capacité a supporter les décisions de [I'exécutif en matiere
d’investissement et de gestion du risque (World Economic Forum, 2015). En construisant un
modele cyber value at risk et en ayant une vue globale sur les actifs de |'organisation qui
sont menacés, les institutions financiéres peuvent également prendre des décisions en ce

qui concerne les montants appropriés d’investissement dans les systémes IT.

La C-VaR permet de répondre aux questions qui concernent les cyber-attaques, telles que
(World Economic Forum, 2015) :
- Qui et pourquoi ? : Aborde les types de menace en exécutant un scénario d’attaque
en termes d’attractivité de la cible et de motivation pour les cybercriminels.
- Quoi et comment ? : Aborde le type d’attaque utilisée en terme technique et en
matiére de sophistication.
- Ouetquand?: Aborde la vulnérabilité selon une mesure du niveau de maturité de la

résilience.
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2.6.3.1 Cyber Value at Risk (C-VaR)

Le concept de C-VaR trouve sa fondation dans la notion de Value at risk qui est largement
utilisée par l'industrie financiére. Elle permet de déclarer: « Nous sommes X pourcent
certain que nous ne perdrons pas plus de V dollars sur la période T » (Hull, 2012). Cette
valeur pourrait étre appliqguée avec succés aux risques cybernétiques en tant que concept
indirect pour I'exposition au risque digital. Ce modele — comme celui de la VaR — utilise une
approche probabiliste pour estimer des pertes probables dues aux cyber-attaques sur une

période donnée.

Similairement a la VaR, la C-VaR requiert que les organisations comprennent les principaux
facteurs du cyber-risque requis pour modéliser les risques cybernétiques et la dépendance
entre ces facteurs qui peuvent étre incorporés dans les modeles de quantification (World
Economic Forum, 2015). Pour ce faire, les institutions financieres devraient adopter une
posture proactive afin d’empécher les pertes et mettre en place des contréles de risque
(RCSA)' (Hull, 2012). Ces contrdles internes et ces évaluations sont importants car ils
permettent aux banques et autres institutions financiéres de mieux comprendre leur

exposition aux risques opérationnels et ipso facto le cyber-risque (Hull, 2012).

Il existe deux techniques (Henrard, 2009) :
- La réalisation de workshop impliquant tout ou une partie du personnel du business
line qui est testé.
- La réalisation de sondages ou questionnaires complétés indépendamment par les
équipes.
S