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Plagiat et erreur méthodologique grave

Le plagiat entraine ’application des articles 107 a 114 du Réglement général des études
et des examens de 1’Université.

Ily a lieu d’entendre par « plagiat », 1’utilisation, quelle qu’en soit ’ampleur, le cas
échéant par le biais d’une traduction, des idées ou énonciations d’un tiers, fussent-elles
paraphrasées, de méme que 1’utilisation de représentations graphiques d’un tiers, sans
que leur source ne soit mentionnée explicitement et distinctement au sein de la
prestation réalisée par I’étudiant.

La reproduction littérale du passage d’une oeuvre, méme non soumise a droit d’auteur,
requiert que I’extrait soit placé entre guillemets et que la citation soit immédiatement
suivie de la référence exacte a la source mentionnée.

S’il y a eu plagiat, I’étudiant peut se voir infliger une sanction disciplinaire, en fonction de
la gravité des faits. Toute constatation de tricherie et de plagiat opérée par le jury est
communiquée au vice-recteur aux affaires étudiantes par le président du jury.

* A ce sujet, voy. notamment http://www.uclouvain.be/plagiat.
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INTRODUCTION

Les réseaux sociaux jouent aujourd’hui un roéle essentiel dans la vie de chacun d’entre nous,
adultes comme enfants. En effet, ils sont de plus en plus présents et de plus en plus de personnes
en font usage. Sur 7,35 milliards de personnes dans le monde, il y aurait 3,81 milliards
d’internautes et sur ces 3,81 milliards internautes, 2,91 milliards d’entre eux utilisent les réseaux
sociaux chaque jour'. En ce qui concerne plus précisément les mineurs, les jeunes de 7 & 12 ans
passent environ 5h30 par semaine sur internet, et les 13-19 ans utilisent internet pendant environ
13h30 par semaine®. Le réseau social est devenu un moyen de communication trés important pour
les jeunes, moyen qui continue a se développer au fil des années. En se connectant et en utilisant
les réseaux sociaux quotidiennement, les mineurs sont confrontés tous les jours a des contenus

indésirables, des risques et autres dangers.

L’¢évolution d’internet et plus particulierement des réseaux sociaux obligent le droit a s’interroger
et a développer des nouvelles régles. Le monde juridique se doit de s’adapter au monde virtuel
qui évolue et qui se répand de plus en plus dans la vie de chacun, y compris des mineurs. Ce n’est
évidemment pas chose aisée. En effet, I’anonymat, la création de faux comptes, et surtout le
caractere international d’internet et des réseaux sociaux n’aident pas a développer des regles
précises et surtout efficaces en la matiére. Concernant ce caractére international, d’aucuns
estiment qu’Internet est une zone de non-droit®. Cependant, il serait erroné de penser cela. En
effet, le droit doit s’appliquer et servir a encadrer les activités réalisées via le biais d’Internet®.
Néanmoins, comme le professeur Alain STROWEL le stipule, il est trés difficile d’appliquer un
droit territorial a un cyberspace sans frontiere, et ceci expliquerait le faible niveau de régulation
en la matiére®. 1l continue en disant qu’internet est devenu un outil indispensable pour les

citoyens et que réguler en la matiére devient de plus en plus urgent, bien que difficile®. En effet, il

Y T. CoeFrg, «Chiffres réseaux sociaux — 2017 », Le Blog du Modérateur, 11 juillet 2017,

www.blogdumoderateur.com, consulté le 3 ao(t 2017.

% A. HOVINE, « Cyber-harcélement : un quart des jeunes ont déja été insultés sur internet », La Libre, 14 avril 20186,
www.lalibre.be, consulté le 14 avril 2016.

® E. DERIEUX ET A. GRAUCHET, Réseaux sociaux en ligne. Aspects juridiques et déontologiques, Rueil-Malmaison,
Lamy, 2013, p. 21 et 27.

* E. DERIEUX ET A. GRAUCHET, ibidem, p. 21 et 27.

® A. STROWEL, « Introduction européenne sur la neutralité de I’Internet, entre la préservation d’un droit fondamental
d’accés et la nécessaire régulation des réseaux », Net Neutrality in Europe — La neutralité de I’Internet en Europe,
Bruylant, 2013, p. 13.

® A. STROWEL, ibidem, p. 13.



http://www.blogdumoderateur.com/
http://www.lalibre.be/

est compliqué de reguler cela au niveau national car internet et les réseaux sociaux ont une

dimension bien plus importante, bien plus large, voire une dimension globale’.

Ce travail a été trés frustrant a réaliser car bon nombre des sujets abordés ci-aprés auraient
mérités des développements plus amples. De plus, tenter de traiter de la relation des mineurs avec
les réseaux sociaux est également difficile car beaucoup de questions peuvent se poser en la
matiere et nous nous sommes énormément interrogés sur d’autres problémes que nous n’avons
malheureusement pas pu aborder dans ce travail. En effet, il a fallu faire un véritable tri et se
concentrer sur quelques problématiques spécifiques afin de ne pas s’emméler les pinceaux et
d’étre le plus complet possible concernant les questions choisies et traitées. Ainsi, s’il fallait
s’attarder sur tous les réseaux sociaux et analyser chacun d’entre eux, le travail serait trop long.
Dans un esprit de synthése et de cohérence, nous avons deés lors décidé de nous intéresser
principalement au géant américain Facebook. Il s’agit en effet du réseau social le plus utilis¢ dans
le monde® et est dés lors un acteur majeur. De plus, les observations qui seront faites & propos de
Facebook pourraient généralement étre transposées, mutatis mutandis, aux autres réseaux

sociaux.

La question centrale de ce mémoire est de s’interroger sur la relation des mineurs avec les
réseaux sociaux. Les enfants ont-ils un droit a accéder a ces réseaux sociaux ? Y a-t-il une limite
d’age pour accéder aux réseaux sociaux ? Cette limite est-elle suffisante pour protéger les
jeunes ? Les réseaux sociaux ne présentent-ils pas — trop — de dangers pour les enfants ? Faudrait-
il interdire cet acces aux réseaux ? Ou en augmenter la limite d’age ? Tant de questions que nous
essayerons d’aborder et auxquelles nous tenterons d’apporter des réponses, ou a tout le moins,

des éléments de réponses.

Le travail est dés lors divisé en trois grandes parties. La premiere traite des deux notions clés de
I’¢tude, a savoir le mineur et le réseau social. La deuxiéme partie est consacrée a la question de
savoir si un Vvéritable droit d’accés aux réseaux sociaux existe. Enfin, la troisiéme et derniére
partie développe les différents dangers auxquels doivent faire face les mineurs utilisateurs des

réseaux sociaux.

Dans la premiere partie, nous aborderons tout d’abord la notion de mineur. L’évolution de cette
notion complexe sera développée afin de parvenir a une tentative de définition et de constat que

le mineur doit étre un étre a qui il faut reconnaitre des droits et qui doit jouir d’une protection

" E. DERIEUX ET A . GRAUCHET, 0p. cit., p. 21 ; A. STROWEL, ibidem, p . 13.
8 T. CoEFFE, op. cit. ; M. TUAL, « Facebook passe la barre des deux milliards d’utilisateurs », Le Monde, 27 juin
2017, www.lemonde.fr, consulté le 9 ao(t 2017.


http://www.lemonde.fr/

particuliére. Ensuite, nous tenterons de définir le réseau social en général, de délimiter ses
contours, de déterminer ce qu’il permet. Aprés avoir posé les bases, une question importante sera
traitée, a savoir la responsabilité éventuelle des réseaux sociaux, et plus particulierement de
Facebook, en cas de dangers auxquels les mineurs peuvent faire face. En effet, un certain nombre
de personnes peuvent intervenir et il n’est pas toujours aisé de déterminer qui est responsable en
cas de probleme. Nous nous attarderons ici particulierement au développement de la question de

responsabilité de I’exploitant du réseau social.

Ensuite, la deuxiéme partie concerne la question de savoir si un droit d’acces aux réseaux sociaux
existe pour les mineurs. Nous verrons qu’un tel droit peut étre dérivé de 1a protection de divers
droits fondamentaux tels que la liberté d’expression, le droit a la communication et a
I’information, la liberté pour les mineurs de s’associer, ainsi que le droit a 1’éducation. C’est au
travers de ces quatre libertés fondamentales reconnues aux mineurs par les textes législatifs, tant
internationaux qu’européens, que nous pouvons affirmer qu’ils ont un certain droit a avoir accés
aux réseaux sociaux et que celui-ci ne pourrait pas leurs étre interdit, au risque de violer les

libertés fondamentales.

Enfin, la derniere partie est consacrée aux dangers que les mineurs peuvent rencontrer via
’utilisation des réseaux sociaux. Ils sont nombreux, mais nous avons décidé de ne traiter que
ceux qui nous paraissaient, a nos yeux, les plus importants. Nous les avons regroupés en trois
catégories différentes. Premiérement, les dangers liés a la délinquance sexuelle seront abordés
sous 1’angle du « grooming », qui est la « manipulation d’un mineur via Internet dans I’optique
d’un abus sexuel »°. Aprés avoir déterminé les contours de cette infraction et constaté qu’il s’agit
en réalité du point de départ a la réalisation d’autres infractions, nous développerons ces
derniéres, a savoir les problemes de la pédopornographie, de la pédophilie ainsi que de la
prostitution. Le deuxieme danger qui sera étudié dans ce travail est le cyber-harcélement. Enfin,
nous finirons par traiter de I’atteinte a la vie privée et a I’intimité, en développant la protection
des données personnelles, le droit a I’image ainsi que I’exposition a des contenus inappropriés.
Ces derniers dangers peuvent également étre rencontrés par des adultes. Cependant, le mineur,
plus vulnérable, sera d’avantage mis en danger et aura plus de difficultés a faire face a ces

problémes.

° DEI-BELGIQUE, « Les droits du mineur face aux médias sociaux », Outil pédagogique n°1, 2015, p.30, consulté sur
www.dei-belgique.be le 14 juillet 2017.


http://www.dei-belgique.be/




PARTIE | —LES DEUX CONCEPTS CLES

Internet et les réseaux sociaux sont désormais, dans notre société, des acteurs quasi
incontournables et les jeunes, en particulier, occupent une place, certes floue, mais trés
importante dans ce monde virtuel™. Ils utilisent en effet de plus en plus les réseaux sociaux car ils

sont nés avec et en ont donc une utilisation plus fréquente et intuitive que les adultes™.

Ils sont de «véritables protagonistes d’une vie virtuelle qu'ils ménent de maniére assez
solitaire »'2. Cette nouvelle réalité ouvre d’ailleurs les portes a de nouveaux enjeux sur le point de

13
|

vue légal™”. Ainsi, le droit doit s’adapter et suivre ces évolutions technologiques et virtuelles.

Il nous a semblé, des lors, primordial de commencer ce travail par définir — ou du moins tenter de
définir — les contours de deux notions centrales dans ces nouveaux questionnements, ¢’est-a-dire,
celle du mineur puis celle des réseaux sociaux. Ces deux concepts sont complexes et ne se

satisferaient pas d’une définition technique ou rigide.

Chapitre 1 — L e mineur

Il est difficile de définir le mineur en une seule phrase. C’est en effet une notion extrémement
changeante et complexe, qui a évoluée au fil du temps et dont la portée varie d’une matiére a une
autre. Nous nous attellerons ci-dessous a tenter de reprendre les différentes définitions du mineur
et/ou de I’enfant dans les différents instruments législatifs, européens et nationaux, tout en

essayant également d’interpréter cette notion au vu de la matiére a traiter.

Section 1 : De I’étre inachevé au véritable sujet de droit

Un apercu de I’histoire récente du droit est nécessaire pour comprendre la place et le statut de
I’enfant. Les rédacteurs de notre Code civil ont tout d’abord traité la question de 1’enfant sur base
d’un modele axé sur le principe de la puissance paternelle ainsi que sur 1’absence totale de

présence de I’Etat au sein du cercle familial'*,

En effet, le mineur étant incapable civilement, le pére « est reconnu comme étant 1’éducateur

naturel et le plus adéquat »™. A cette époque, les enfants sont vus comme de Vvéritables « étres

19| .GrAZIANI, « Les enfants et internet. La participation des jeunes a travers les réseaux sociaux », J.D.J., n°315, p.
4,

1. GRAZIANI, ibidem, p. 4.

12|, GrRAZIANI, ibidem, p. 5.

B3 L. GrRAZIANI, ibidem, p. 4.

“ T. MOREAU, « Belgique 175-25 — Cent septante-cinq ans de regards sur 1’enfant », J.T., 2005, n°6205, p. 814

15 T. MoREAU, ibidem, p. 814.




inachevés »'°® et on leurs reconnait de fortes différences avec les adultes, telles que le fait qu’ils
soient « faibles, ils n’ont pas les mémes capacités physiques et intellectuelles que les majeurs, ils

font des erreurs et ils manquent d’expérience »*'.

Le droit a ensuite évolué vers un modeéle dit « protectionnel » dans lequel la puissance paternelle
est remise en question'®. Ce modéle se développe & partir de la deuxiéme moitié du XIX*™
siecle®. 11 devient nécessaire pour I’Etat de s’immiscer dans les relations familiales pére-enfants
afin d’exercer un certain contréle sur ces relations®. Deux lois furent adoptées en Belgique en ce
sens. Tout d’abord, la loi du 15 mai 1912 sur la protection de ’enfance®?, ensuite la loi du 8 avril
1965 relative a la protection de la jeunesse?’. C’est par le biais de ces lois que I’Etat s’immisce
dans la sphere familiale pour consacrer la protection de ’enfant. Cette immixtion est réalisée

dans un but éducatif, de surveillance et de protection.

La derniére évolution majeure dans le statut de I’enfant est la transition vers un modele «des
droits de I’homme », qui vient critiquer quelque peu les valeurs véhiculées par les deux lois
précitées en ce que I’enfant était simplement défini sur base de différences avec I’adulte®.
L’apport de ce modele est que 1’enfant est enfin reconnu comme un véritable sujet de droit, a
I’instar de I’adulte®®. C’est & partir de « cette égalité en droit »*> qu’il faudrait désormais penser
les différences du mineur par rapport au majeur. Se dégageant de 1’idée de I’enfant comme adulte
« inachevé », ce nouveau modeéle le considére comme « étre accompli qui est a un stade de la vie
différent de I’adulte, mais qui n’en a pour autant pas moins de valeur que le stade ou est

I’adulte »*, il est « une personne & part entiére »*'.

8 T. MOREAU, ibidem, p. 814 ; T. MOREAU, « Intérét et droits de I’enfant ou les deux éléments constitutifs du droit
de I’enfant au respect — L’exemple du placement de la privation de liberté », Le droit de [’enfant au respect,
Anthémis, Limal, 2013, p. 145a 176.
7T MOREAU, « Belgique 175-25... », ibidem, p. 814. .
18 T MOREAU, « Intérét et droits de enfant... », op. cit, p. 1453 176.
¥ T. MoREAU, ibidem, p. 145 & 176.
% T MOREAU, « Belgique 175-25... », op. cit, p. 814 ; T. MOREAU, « Entre passé et I’avenir : I’avant-projet de décret
portant le Code de la prévention, de I’aide a la jeunesse et de la protection de la jeunesse. Réflexions sur les enjeux
de la réforme et sur ses principes directeurs », J.D.J., liv. 354, 2016, p. 4 a 22.
2 101 du 15 mai 1912 sur la protection de ’enfance, M.B., 27 mai 1912, p. 3457
22 oi du 8 avril 1965 relative & la protection de la jeunesse, & la prise en charge des mineurs ayant commis un fait
gélaliﬁé d’infraction et a la réparation du dommage causé par ce fait, M.B., 15 avril 1965.

T. MOREAU, « Intérét et droits de I’enfant... », op. cit., p. 145 a 176.
24 T. MOREAU, « Belgique 175-25... », op. cit., p. 814.
% T, MOREAU, ibidem, p. 815.
% T MOREAU, ibidem, p. 815.
27 JEUNESSE ET DROIT ASBL, « Vingt-cinq ans de droits de I’enfant: ol en est-on en Fédération Wallonie-
Bruxelles ? », J.D.J., n°340, 2014, p. 11.



Une étape importante est franchie en 1989 avec la consécration des droits fondamentaux de
I’enfant par la Convention des Nations Unies sur les droits de I’enfant®. Le développement du
statut de I’enfant et ses évolutions tant sur le point juridique que sur le plan sociétal a connu des

avancées majeures suite & cette convention®.

Le mineur est maintenant défini comme un véritable étre humain a 1’égal de I’adulte a qui il faut
reconnaitre des droits et qui doit pouvoir, dés lors, influencer les décisions Iintéressant *°. Il va
étre amen¢ a prendre des décisions et a exercer ses droits. Cependant, il va pouvoir le faire d’une
maniere plus ou moins large, en fonction de sa capacité de discernement. Cette capacité va des
lors étre au cceur du débat, et étre le point de départ des questions relatives a la responsabilité du

mineur et celle de ses parents®®.

Section 2 : Le mineur : I’égal de I’adulte avec ses propres différences

Aujourd’hui, le mineur est donc considéré comme un étre humain, au méme titre que 1’adulte. 1l

lui est des lors reconnu, a I’instar de ce dernier, certains droits fondamentaux.

Il ne faut cependant pas confondre « égal » et « identique »* car ’enfant a un rapport & la réalité
qui est différent. 1l ne connait pas la loi, il est en position de faiblesse, ...>* En d’autres termes, il
faut pouvoir reconnaitre a I’enfant des droits semblables a ceux des adultes tout en tenant compte
de ses spécificités sous peine d’en faire un « mini-adulte » qu’il n’est pas®*. Dés lors, le mineur
doit jouir d’une protection particuliere, différente de celles des majeurs, une protection qui prend
en compte ses différences, ses impuissances et ses insouciances. Le P" Thierry MOREAU insiste

cependant sur la nécessité de ne pas créer et « garantir plus de différences que nécessaire »>.

Section 3 : Le mineur défini légalement

Sous-section 1 : La Convention des Nations Unies de 1989 sur les droits de I’enfance

En son article premier, la Convention définit I’enfant comme « un étre humain de moins de 18

ans, sauf si la majorité est atteinte plus tot, en vertu de la législation qui lui est applicable »*.

28 T. MOREAU, « Entre passé et I’avenir ... », op. Cit., p. 4 a 22 ; JEUNESSE ET DROIT ASBL, ibidem, p. 12.

29 JEUNESSE ET DROIT ASBL, ibidem, p. 12.

% JEUNESSE ET DROIT ASBL, ibidem, p. 12.

%1 Voy. infra (Section 5).

2T MOREAU, « Intérét et droits de I’enfant... », op. cit., p. 145 a 176.

% T. MOREAU, ibidem, p. 145 4 176.

% T. MOREAU, ibidem, p. 145 4 176.

% T. MOREAU, ibidem, p. 145 4 176.

% \oy. infra (Partie 2) ; Convention des Nations Unies sur les Droits de 1’Enfance, signée a New-York le 20
novembre 1989, approuvée par la loi du 25 novembre 1991, M.B., 17 janvier 1991, art.1.



Cette définition trés formelle semble malheureusement insuffisante pour traiter d’un sujet aussi
complexe que les réseaux sociaux. Il aurait cependant fallu étre devin pour prévoir 1’apparition
des réseaux sociaux en 1989 a I’heure ou internet était encore réservé a une poignée
d’informaticiens. Néanmoins, la formulation large de ce texte le rend toujours pertinent a I’ére du

numérique®.

Sous-section 2 : Le droit interne belge
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Tant le Code civil®™ que le Code pénal®™ définissent le mineur comme la personne ou I’individu
qui n’a pas encore atteint 1’age de dix-huit ans. Ces codes et la Iégislation en général connaissent
cependant certaines gradations et ne traitent pas tous les mineurs sur un pied d’égalité en ce qui

I*? ou encore, mais

concerne, entre autres, la vente d’alc00140, I’obligation scolaire®, le travai
surtout en ce qui concerne la protection pénale qui peut varier selon I’dge du mineur®. La
jurisprudence, elle-aussi, distingue les mineurs selon leur &ge et selon leur discernement,

notamment en matiére de responsabilité civile (voy. infra).

Section 4 : La limite d’age de treize ans

Comme nous venons de le voir, le droit accepte de nombreuses nuances dans le terme de
« mineur ». Pourtant, la limite d’age pour accéder aux réseaux sociaux, et plus spécifiquement a
Facebook, qui semble actuellement faire autorité est celle de treize ans, fixée par Facebook. Nous
verrons dans la présente section pourquoi cette limite a été retenue par le réseau social américain
et pourquoi elle pourrait s’imposer a I’avenir en droit positif belge pour tous les réseaux sociaux

et devenir ainsi une nouvelle nuance de la notion juridique de « mineur ».

Sous-section 1 : Deux regles théoriques

L’age minimum pour pouvoir créer un compte sur le réseau social Facebook est de treize ans*.

Cette obligation se base sur le droit américain, appliqué par cette entreprise en raison de

¥ pour plus de détails : voy. le chapitre 2 de la Partie Il ; GRAZIANI (L.), op cit., p. 5.

% C.civ. art. 388.

% C.pén. art. 100ter.

“ |oi du 24 janvier 1977 relative & la protection de la santé des consommateurs en ce qui concerne les denrées
alimentaires et les autres produits, M.B., 8 avril 1977, p. 4501, art. 6, 884 et 6.

*! Loi du 29 juin 1983 concernant 1’obligation scolaire, M.B., 06 juillet 1983, p. 8832.

%2 Charte sociale européenne, signée & Turin le 18 octobre 1961, approuvée par la loi du 11 juillet 1990, M.B., 28
décembre 1990, p. 24278, art. 7.

“3 Entre autres: C. pén., art. 429 et 431 (enlévement et non-représentation d’enfant), C.pén., art. 433 (utilisation de
mineurs a des fins criminelles ou délictuelles) et particulierement le chap. V du C.pén. qui trait des abus sexuels
contre les mineurs mais nous y reviendrons infra.

“ FAcEBOOK, Déclarations des droits et responsabilités, art. 4, consulté sur www.facebook.com le 8 aodit 2017.


http://www.facebook.com/

I’implantation de son siége social sur le territoire des Etats-Unis*, et plus particuliérement sur le
Children’s Online Privacy Protection Act*®. Cette réglementation interdit la collecte en ligne
d’informations personnelles d’enfants de moins de treize ans sans autorisation parentale et,

partant, la création d’un compte®’.

Marc ZUCKERBERG, cofondateur et PDG de Facebook, affirme cependant vouloir autoriser
I’accés a son réseau social aux moins de treize ans, expliquant qu’il serait bon de le faire pour des

raisons d’éducation”®,

C’est pourtant en sens inverse que 1’Union européenne s’est prononcée puisqu’elle a récemment
adopté un réglement* interdisant I’accés aux réseaux sociaux aux jeunes de moins de seize ans,
sans le consentement de leurs parents. Ce texte, qui ne sera applicable qu’a partir du 25 mai 2018,
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prévoit néanmoins la possibilité pour les états membres d’abaisser cet age jusqu’a treize ans™".

Pour le Délégué général aux Droits de I’Enfant pour la communauté flamande, Bruno
VANOBBERGEN, la limite de treize ans est suffisante. 1l estime en effet que les réseaux sociaux
tels que Facebook sont un milieu d’identification tout en soulignant I’importance pour les jeunes
aujourd’hui de pouvoir s’y retrouver™. Toujours selon lui, « ce n’est pas seulement une question
d’age, mais également une question de sensibilisation et de formation, autant des enfants que des

parents »°2.

Toutefois, quelle que soit la limite d’age décidée celle-ci n’a de sens que si elle peut étre
appliquée dans la pratique.

Sous-section 2 : De la régle a la mise en ceuvre

Comment pourrait-on vérifier qu’un enfant qui s’inscrit sur Facebook ait réellement treize ans ?
Quels moyens pourraient étre utilis¢ afin d’éviter qu’il suffise de mentir sur son age pour

contourner la loi ? Actuellement, le site se limite a demander a I’utilisateur de renseigner son age

*® CHILD Focus, Pourquoi Facebook est interdit au moins de treize ans ?, consulté sur www.childfocus.be le 25 avril
2016.

%6 Children’s Online Privacy Protection Act, U.S. Code, titre 15, ch. 91, 88 6501 et suiv.

*" Children’s Online Privacy Protection Act, U.S. Code, titre 15, ch. 91, §§ 6501 et suiv. ; CHILD Focus, Pourquoi
Facebook..., op. cit.

8 X., « Mark Zuckerberg veut ouvrir Facebook aux moins de 13 ans », Le Monde, 23 mai 2005, www.lemonde.fr,
consulté le 28 mars 2017.

* Régl. (UE) n°2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif & la protection des personnes
physiques a I’égard du traitement des données a caractére personnel et a la libre circulation de ces données, et
abrogeant la directive 95/46/CE, J.O.C.E., L 119 du 4 mai 2016, art. 8.

%0 Régl. (UE) n°2016/679 du Parlement européen et du Conseil, art. 8, al. 2.

51 J.-F. NOULET, « Interdire les réseaux sociaux au moins de 16 ans ? La Belgique peut-elle refuser ? », R.T.B.F., 26
avril 2016, rtbf.be, consulté le 7 juillet 2016.

52 J.-F. NOULET, op. cit.


http://www.childfocus.be/
http://rtbf.be/

mais rien n’empéche de se vieillir de quelques années pour rentrer dans les conditions
d’utilisation du site. La question de la vérification effective de 1’age des utilisateurs d’un réseau

53
|

social>™ a récemment été posée au Parlement par M™ Kattrin JADIN au Ministre de la Justice,
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mais a I’heure d’écrire ces lignes, il n’y a pas encore été répondu™.

Bien que la méthode ne soit pas imparable, la lecture obligatoire d’une carte d’identité
¢lectronique lors de I’inscription d’une personne pourrait constituer une solution technique a la

vérification de 1’age de la personne.

Cette solution n’est toutefois pas sans poser de vastes questions pratiques et d’opportunités. Du
point de vue pratique, il faudrait opérer un choix entre la création de sites réservés aux mineurs
dont I’accés serait protégé, ce qui créerait des espace de sécurité mais sans empécher les jeunes
d’aller sur des sites pour majeurs ou placer un vérificateur d’age sur tous les réseaux sociaux ce
qui serait, en pratique, quasi irréalisable tant on sait combien ils sont nombreux. Ce dernier
constat induit une question d’opportunité : est-il bien raisonnable d’exiger de tous que n’importe
quel enregistrement en ligne se fasse au moyen d’une carte d’identité ? Qu’en est-il du droit a
I’anonymat ? Peut-on certifier que seul 1’dge sera repris ou d’autres données seront-elles
collectées™ ? Facebook demandera-t-il de vérifier I’adresse de I'utilisateur au nom de la sécurité

des mineurs ?

Nous ne prétendons pas répondre a ces questions mais nous souhaitons simplement mettre en
avant quelques-unes des contraintes qui font d’une mesure simple, un systéme impossible a

mettre en place.

Outre la vérification par le biais de la carte d’identité, I’Observatoire des droits de I’Internet et la
Commission de la protection de la vie privée propose de vérifier I’dge des mineurs via un tiers de
confiance, « qui fournira ensuite un moyen de vérification électronique de 1’age aux responsables
de sites Internet »*°. L’Observatoire des droits de I’Internet suggere I’adoption d’un statut
spécifique pour ces tiers de confiance®’, qui pourrait étre « un organisme de certification, ou un

fournisseur d’accés a Internet »°°. Ce dernier pourrait alors délivrer « au moment de la conclusion

%3 En I’espéce “Snapchat”.

> Question n° 2052 de M™ Kattrin JADIN du 13/07/2017, Q.O., Ch. repr., sess. ord. 2016-2017, n° 54, p. 19445,
Avis d’initiative n°38/2002 de la Commission de la protection de la vie privée relatif a la protection de la vie

privée des mineurs sur I’Internet, 16 septembre 2002, p. 8, disponible sur www.privacycommission.be, consulté le 24

novembre 2016.

% Avis n°1 de ’Observatoire des droits de I’Internet relatif a la protection des mineurs sur I’internet, Bruxelles,

février 2003, p.11, disponible sur www.internet-observatory.be, consulté le 24 novembre 2016; Avis d’initiative

n°38/2002 de la Commission de la protection vie privée, p. 8.

%7 Avis n°1 de I’Observatoire des droits de I’Internet relatif a la protection des mineurs sur I’internet.

% Avis d’initiative n°38/2002 de la Commission de la protection de la vie privée, p.8.
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d’un contrat de connexion différents codes d’accés ‘enfants’ ou ‘adultes’ destinés aux membres
de la famille »*°. Cette solution, plus aboutie que le simple contrdle par carte d’identité n’est
cependant efficace que pour garantir qu’aucun adulte ne s’aventure sur un site pour mineur. Pour

les raisons évoquées ci-dessus, I’inverse serait quasi impossible.

Section 5 : Le mineur peut-il étre tenu responsable civilement ?

Le droit de la responsabilité civile, en tant que droit « prétorien » et jurisprudentiel, a toujours
tenu compte d’une réalité importante pour les mineurs : le discernement. Maintenant que la
notion de mineur est définie, ou a tout le moins, les contours déterminés, il s’agit donc d’évaluer
a partir de quel moment le mineur a le discernement. Savoir quand un enfant posséde la capacité
de discernement est une question qui va étre appréciée par le juge du fond®. Le discernement
peut étre défini comme la capacité pour I’enfant d’avoir conscience de la portée de ses actes®™. Le
juge va devoir prendre en considération différents facteurs concernant I’enfant tels que « 1’age, le

- ) , . 2
milieu social, 1’éducation, la nature de I’acte dommageable »°2,

Une jurisprudence plutot
constante considére qu’en dessous de six ans, le mineur n’a pas la capacité de discernement, alors
qu’au-dessus de dix ans, ce discernement est reconnu®. Il y a, dés lors, une période floue entre

six et dix ans pour laquelle le juge du fond va donc devoir décider.

Cette notion de discernement est importante pour déterminer la responsabilité éventuelle du
mineur lorsqu’une faute est commise. En effet, deux éléments distincts sont compris dans la
notion de faute : un élément objectif, qui est la violation d’une norme de conduite et un élément
subjectif, qui est I’imputabilité de cette faute a une personne®. L’¢lément subjectif sera apprécié
« en fonction des capacités et aptitudes particulieres de 1’auteur du fait dommageable »%_ Ainsi,
si le mineur a une capacité de discernement, une faute pourra lui étre imputée®®. 1l pourra dés lors
étre responsable en vertu des articles 1382 et 1383 du code civil. Cependant, 1’objectif de ces
articles serait I’indemnisation des victimes. Or, méme si [’enfant est reconnu responsable de ses

actes, ce n’est pas pour autant qu’il aura les ressources nécessaires pour atteindre 1’objectif

% Avis d’initiative n°38/2002 de la Commission de la protection de la vie privée, p. 8.

% B, DUBUISSON, « Autonomie et irresponsabilité du mineur », Autonomie du mineur, sous la dir. de P. JADoOUL et al.,
Publications des Facultés Universitaires Saint-Louis, Bruxelles, 1998, p. 83, consulté le 5 juillet 2017 ; C. SCHOLLER,
« La liberté d’expression des adolescents », R.D.T.I., 2008, n°33, p. 472.

®1 C. SCHOLLER, ibidem, p. 472.

%2 B. DUBUISSON, op. cit., p. 83

g, DuBUISSON, ibidem, p. 84 ; C. Schéller, op. cit., p. 474.

% B. DUBUISSON, ibidem, p. 82 ; C. Schéller, ibidem, p. 472.

% B. DUBUISSON, ibidem, p. 82

8 C. SCHOLLER, op. cit., p. 471.
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poursuivi®’. C’est pourquoi il existe I’article 1384, alinéa 2, du code civil. Dés lors qu’un enfant a
fait une utilisation fautive des réseaux sociaux et a ainsi créé un trouble a un autre enfant, les
parents du premier pourront étre rendu responsable de ses actes. En effet, ’article 1384 du code
civil, qui couvre la responsabilité présumée des parents du fait de leurs enfants, stipule qu’« on
est responsable non seulement du dommage que 1’on cause par son propre fait, mais encore de
celui qui est causé par le fait des personnes dont on doit répondre [...]. Le pére et la mere sont
responsables du dommage cause par leurs enfants. [...] La responsabilité ci-dessus a lieu, a moins
que les péres et méres [...] ne prouvent qu’ils n’ont pu empécher le fait qui donne lieu a cette
responsabilité»®. Ainsi, pour que la responsabilité des parents intervienne, il suffit qu’il existe un
acte objectivement illicite du chef du mineur®™. 1l s’agit d’une présomption réfragable de
responsabilité. Les parents pourront apporter une preuve contraire pour renverser la
responsabilité. En effet, la doctrine majoritaire considére qu’ils pourront prouver « soit qu’il n’y a
pas eu de faute de leur part dans la surveillance et 1’éducation de leur enfant, soit qu’il n’y a pas

de lien causal entre la faute et le dommage »™.

Les enseignants pourraient également voir leur responsabilité engagée pour les faits de leurs
éléves pendant leur période de surveillance”. Cette responsabilité est, a I’instar de celle des
parents, réfragable. Il faudrait toutefois apporter la preuve que 1’acte fautif a été commis dans les
enceintes de 1I’école, ce qui, en pratique, concernant notre sujet, ne manquerait pas de présenter de

nombreuses difficultés.

Chapitre 2 — Le réseau social

Second concept clé dans le cadre du présent travail, le réseau social constitue une nouveauté tant
du point de vue social que du point de vue technologique. La premiére section de ce chapitre sera
réservée a une ébauche de définition du réseau social. Nous compléterons ensuite cette définition
en abordant un mode d’encadrement particulier du réseau qui est I’autorégulation en développant
quelque peu les regles que Facebook se donne, ainsi que celle que Facebook demande a chaque
utilisateur de respecter, notamment dans un but de protection du mineur. La derniére section de
ce chapitre sera consacrée a la question de savoir si la responsabilité civile de Facebook peut étre
retenue en cas de contenus indésirables dans le cadre des régimes de responsabilité propres aux

technologies de I’information.

67 C. SCHOLLER, ibidem, p. 472.

% C. civ., art. 1384, 2.

89 C. SCHOLLER, op. cit., p. 472.

" A, PuTZ, « La responsabilité civile des parents », Colloque de la conférence du Jeune Barreau de Nivelles du 23
avril 2009 « Le mineur dans tous ses états », J.D.J., 2009, n°286, p. 25.

™ C.civ., art. 1384, al. 4.
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Section 1 : Les contours des réseaux sociaux

Plusieurs auteurs ont tenté d’établir une définition des réseaux sociaux. L’une d’entre elles est
celle écrite par le groupe de travail «article 29 » sur la protection des données a caractere

personnel

. Dans son avis rendu le 12 juin 2009, il définit les réseaux sociaux comme « des
plates-formes de communication en ligne permettant a des personnes de créer des réseaux
d’utilisateurs partageant des intéréts communs »'%. En d’autres mots, la CODE’* précise que « le
réseau social constitue un site Web dont le but est de faire se rencontrer des membres autour
d’une thématique »"°. Emmanuel DERIEUX et Agnés GRAUCHET, juristes francais, proposent eux
la définition de «licux de rencontres et d’échanges d’information de toute nature entre les
personnes inscrites (a titre de participant, contact, relation, ami, follower) a un méme groupe ou
prétendent appartenir & une méme communauté »'°. Enfin, Nathalie DREYFUS, une autre juriste
francaise, définit le réseau social comme «une plate-forme de communication en ligne qui
permet a un internaute de rejoindre ou de créer un ou plusieurs réseaux d’utilisateurs partageant
des intéréts communs. De maniére plus concrete, un réseau social se présente comme un site
internet qui permet, apres une inscription, d’accéder a une plate-forme d’échange d’information

. . . 77
avec d’autres internautes sur des sujets divers »"".

Les réseaux sociaux tels que décrit ci-dessus ont certaines caractéristigues communes.
Premiérement, ces réseaux consistent en des « outils permettant aux utilisateurs de mettre leur
propre contenu en ligne (contenu généré par 1’utilisateur tel que des photos, des chroniques ou
des commentaires, de la musique, des vidéos ou des liens vers d’autres sites) » °. Deuxiémement,
« les réseaux sociaux fonctionnent grace a 1’utilisation d’outils mettant a disposition une liste de

contacts pour chaque utilisateur avec une possibilité d’interaction »'°. Enfin, les utilisateurs sont

"2 Le groupe de travail « article 29 » est organe consultatif institu¢ en vertu de I’article 29 de la directive 95/46/CE du
Parlement Européen et du Conseil du 24 octobre 1995 relative a la protection des personnes physiques a 1’égard du
traitement des données a caractére personnel et a la libre circulation des données. Il s’agit « d’un groupe de
protection des personnes a 1’égard du traitement des données a caractére personnel» (article 29 de la directive
95/46/CE). Les missions du groupe sont reprises a 1’article 30 de ladite convention.

73 Avis 5/2009 du groupe de travail « article 29 » sur la protection des données personnelles sur les réseaux sociaux
en ligne, 12 juin 2009, p. 4-5, disponible sur www.ec.europa.eu, consulté le 17 novembre 2016.

™ LA CODE : Coordination des ONG pour les Droits de I’Enfant est un réseau d’associations actives en Belgique
dans le domaine de la défense des droits de ’enfant : http://www.lacode.be, consulté le 23 juillet 2017.

" LA CODE, Internet et les jeunes. Le cas particulier de Facebook, 2011, consulté sur www.lacode.be le 19
novembre 2016.

"% E. DERIEUX ET A. GRAUCHET, 0p. Cit, p. 14.

" N. DREYFUS, Marques et Internet. Protection, valorisation, défense, Rueil-Malmaison, Lamy, 2011, p. 325.

"8 Avis 5/2009 du groupe de travail « article 29 », p. 5.

" Avis 5/2009 du groupe de travail « article 29 », p. 5.
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invités a fournir des données a caractere personnel permettant de donner une description ou

‘profil’ ».

A la lumiére de ces différentes définitions et de la détermination des contours des activités du
réseau social, nous pouvons considérer qu’un réseau social est un site internet qui rassemble les
gens en communauté, leurs permettant de se réunir selon leurs centres d’intéréts et leurs affinités

et qui ouvre a la communication et au partage d’informations.

Les réseaux sociaux les plus connus sont les suivants : Facebook, Twitter, LinkedIn, Google+.
Cependant, celui qui est le plus utilisé par les enfants et adolescents est Facebook. En effet, ce
réseau social est un véritable « rite de passage vers I’adolescence »**. Selon la CODE, si un jeune
n’est pas inscrit sur un réseau social, et plus particulierement sur Facebook, il serait en quelque

sorte stigmatisé par ses pairs®.

Il existe donc plusieurs sortes de réseaux sociaux, chacun avec ses propres caractéristiques et
objectifs. Cependant, comme indiqué dans I’introduction, nous allons principalement nous centrer
sur Facebook. Ce réseau social permet de retrouver des gens et de recréer des liens perdus avec
les années, d’organiser des événements et avoir la possibilité¢ d’atteindre les contacts voulus de
maniére aisée, de se rassembler en groupes en fonctions des centres d’intéréts, de volontés et de
nécessités, de partager un certain nombre d’informations sur soi, des photos, de s’exprimer, de
laisser parler son imagination et ses sentiments, de recevoir des informations concernant
I’actualité et étre au courant de ce qu’il se passe dans le monde... Facebook énonce que sa
mission est de « donner aux utilisateurs la possibilité de rendre le monde ouvert et connecté »* et
que « les gens utilisent Facebook pour voir le monde tel que les autres le percoivent,
communiguer avec des amis et se rallier & des causes »**. Un beau tableau qui n’est toutefois pas

sans ombre.

Section 2 : L’autorégulation ou la maniére pour Facebook de protéger le mineur

Ce n’est plus un secret de nos jours, Facebook occupe une place de plus en plus importante dans
la vie des jeunes qui s’inscrivent de plus en plus tot sur le réseau social. C’est devenu un outil
indispensable de communication, d’association, d’identification et d’information. Les adolescents

accordent de plus en plus d’importance a ce moyen de communication. Il est des lors

80 Avis 5/2009 du groupe de travail « article 29 », p.5.

8 A CODE, « Le cyberharcélement chez les ados : explications et outils », J.D.J., n°327, 2013, p. 8 ; GRAZIANI
(L.), op. cit., p. 15.

8 |_A CODE, ibidem, p. 8.

8 EACEBOOK, Les standards de la communauté, consulté sur www.facebook.com le 8 ao(it 2017.

8 FEACEBOOK, Les standards de la communauté, consulté sur www.facebook.com le 8 ao(it 2017.
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indispensable que les réseaux sociaux eux-mémes déploient des regles propres a leur réseau et a

leurs utilisateurs.

Sous-section 1 : L’autorégulation

Pour encadrer leurs activités, les réseaux sociaux, en complément du droit, développent des
moyens d’autorégulation®. Ils y « contrdlent leur application et déterminent des régles de bonne

conduite ou de bonne pratique dont le respect s’impose aux utilisateurs »°.

En matiere d’autorégulation, en 2009, Facebook et seize autres sites de socialisation ont signé,
lors de la journée pour un internet plus sOr organisée par la Commission européenne a
Luxembourg, un «accord pour améliorer la sécurité des mineurs qui utilisent ces sites »*". Cet
accord prévoit notamment pour lesdits sites de socialisation le devoir de « placer un bouton
‘signaler un abus’, de veiller a ce que les profils et les listes de contacts d’utilisateurs de sites web
qui se sont déclarés comme mineurs soient privés par défaut, de s’assurer que les profils privés
des utilisateurs mineurs ne soient pas accessibles, de garantir que les options de vie privée sont
bien visibles et accessibles a tout moment, d’empécher les enfants trop jeunes d’utiliser leurs

services »%.

En général, les regles d’autorégulation des réseaux sociaux se retrouvent dans les conditions

générales et reprennent les « principes de nature déontologique »™.

Sous-section 2 : Les protections offertes par Facebook

Facebook, toujours dans une volonté de protéger ses utilisateurs sur son réseau, a développé des
« standards de la communauté », disponibles sur son site®®. Le géant américain y a donc
développé un ensemble de regles qui doit étre respecté par tous. Ces regles concernent la sécurité
des internautes, le respect du tiers, la protection des informations personnelles et de la propriété
intellectuelle, ainsi que diverses sections relatives a la sensibilisation des dangers pouvant
survenir sur le réseau social. En ce qui concerne les mineurs, Facebook met en place différentes

regles spécifiques.

® E. DERIEUX ET A. GRAUCHET, op. Cit , p. 73.
% E DERIEUX ET A. GRAUCHET, op. Cit, p. 73.

87 . . . e . )

Communiqué de presse de la Commission Européenne sur la socialisation sur internet : accord entre les grands
sites par I’entremise de la Commission, IP/09/232, 10 février 2009, disponible sur www.europa.eu, consulté le 8 avril
2017.

88 L L ) s
Communiqué de presse de la Commission Européenne précité.

8 E. DErRIEUXET A. GRAUCHET, op. cit., p ; 88.
% EACEBOOK, Les standards de la communauté, consulté sur www.facebook.com le 8 ao(it 2017.
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Sur chaque publication postée sur Facebook, on peut retrouver une petite fleche qui permet de
signaler un contenu indésirable. Si on clique sur celle-ci, une des propositions qui s’offre & nous
est en effet «signaler un abus ». Sur son site, dans la section sur «les standards de la
communauté », Facebook indique qu’ils comptent sur chacun des utilisateurs du réseau social
pour signaler tout contenu « qui semble enfreindre les conditions, afin de garantir que Facebook

reste un site sir »°*. Facebook respecte ainsi I’accord précité signé en 2008.

Ce réseau social fait également tres attention a ses utilisateurs et cherche a créer un espace de
confiance sur son reseau. Il le fait pour des raisons humaines, mais évidemment également pour
des raisons d’image de son réseau social qu’il ne faudrait pas abimer® . Une attention spécifique
est dés lors portée aux mineurs et c’est dans ce sens qu’ils ont développé un changement dans les
paramétres par défaut des comptes des mineurs entre treize et dix-sept ans®®. Dorénavant, les
réglages par défaut ne rendront plus automatiquement la diffusion des messages publiquement,
mais seulement aux « amis »*. De plus, si un message est diffusé publiquement, 1’adolescent sera
prévenu et Facebook attirera son attention sur les éventuelles conséquences de son action®®. Un
autre parameétre par défaut qui sera modifié est la géolocalisation. Cette derniere sera, par défaut,
désactivée pour les enfants de moins de dix-huit ans®. Enfin, Facebook fait également attention
aux données sensibles du mineur. En effet, les données telles que les coordonnées, la date de

naissance et I’école de I’enfant n’apparaitront pas dans une recherche publiqueg7.

Enfin, le réseau social va, & I’avenir, faire en sorte que les mineurs inscrits sur Facebook ne
puissent pas recevoir de messages privés d’inconnus®. Ce point est intéressant et assez important
pour la protection des mineurs. Cependant, si le réseau social bloque les messages privés de
personnes inconnues, il semblerait que ce probléme pour I’inconnu voulant approcher un mineur
soit contourné en ’ajoutant comme « ami ». Si le jeune 1’accepte, I’inconnu pourra dés lors
envoyer des messages a 1’enfant mineur sans probléme, puisqu’il serait alors dans sa liste de

contacts.

%1 EACEBOOK, Les standards de la communauté, consulté sur www.facebook.com le 8 ao(it 2017..

2 g WERY, « Facebook souhaite mieux protéger les adolescents », 16 octobre 2013, http://www.droit-
technologie.org, consulté le 5 juillet 2017.

% E. WERY, ibidem.

% E. WERY, ibidem.

% WERY (E.), ibidem.

% FACEBOOK, Mineurs et confidentialité, consulté sur www.facebook.com le 8 ao(it 2017; X., « Comment twitter,
Instagram et Facebook luttent contre le harcélement en ligne ? », R.T.B.F., https://www.rtbf.be, consulté le 16
novembre 2016.

" EACEBOOK, Mineurs et confidentialité, consulté sur www.facebook.com le 8 ao(it 2017

% X., « Comment twitter, ... », Op. Cit.
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Section 3 : Facebook peut-il étre tenu responsable ?

Face aux différents dangers énumérés et définis dans la troisiéme partie de ce travail®, |

a
question de la responsabilité civile semble cruciale. Cependant, il n’est pas toujours évident de
déterminer le responsable en cas de probléme. En effet, plusieurs personnes peuvent entrer en jeu,
et les contours de la responsabilité de chacun sont difficiles a déterminer. Si 1’émetteur du
contenu préjudiciable est connu, alors sa responsabilité pourra étre reconnue au regard du droit
pénal et, éventuellement, du droit civil. Par contre, si le diffuseur du contenu ou celui qui a causé
un dommage a autrui n’est pas identifiable, la responsabilité pourrait étre hypothétiquement
portée sur les différents intervenants tels que le fournisseur d’acces et 1’exploitant du réseau

social. En outre, si ¢’est un mineur, la responsabilité pourra étre transférée aux parents de celui-

Ci.
Sous-section 1 : Un réseau social, plusieurs intervenants

Lors de I'utilisation d’un réseau social, plusieurs personnes interviennent. Avant de définir
I’éventuelle responsabilité de ces différents intervenants, il est important de définir leur réle et

leur nature.

§81. Les intermédiaires techniques

Les premiers acteurs dans I’utilisation des réseaux sociaux sont ceux dont I’intervention se limite
a mettre en place des solutions techniques permettant la circulation des données a 1’échelle
mondiale et donc I’utilisation des réseaux sociaux. La directive sur le commerce électronique’®
et le Code de droit économique’® prévoient ainsi des exonérations de responsabilité pour les
activités de transport simple de données'® ou pour les intermédiaires qui stockent des données de
facon automatique, temporaire (>< hébergement) et pour des raisons purement technologiques.
Ces interventions étant essentiellement techniques, nous ne nous attarderons pas sur le réle ou la

responsabilité de ces intervenants dans le cadre de ce travail.

82. L exploitant du réseau social

Au-dela de la solution technique développée par ces premiers intermédiaires, commence

I’intervention de I’exploitant du réseau social. Selon une définition du professeur Thierry

% \Voy. infra.

1% Dir. n°2000/31/CE du Parlement Européen et du Conseil du 8 juin 2000 relative & certains aspects juridiques des
services de la société de I’information, et notamment du commerce électronique, dans le marché intérieur, J.O.C.E.,
L 178 du 17 juillet 2000, art. 12 et 13.

191 Code de droit économique, art. XI1.17 et XI1.18.

192 Exercées par exemple par les fournisseurs d’accés & internet comme VOO, Proximus ou Scarlet.
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LEONARD, c¢’est celui qui « crée et prédéfinit les modalités et les conditions d’utilisation du réseau
ainsi que les modalités de diffusion et de stockage de I’information et des contenues. Il dispose
aussi du pouvoir de rendre inaccessible pour I’avenir un contenu ou une information ».

Techniquement, il est aussi généralement 1’hébergeur des contenus échangeés (voy. infra).

L’exploitant du réseau social (Facebook, Twitter, Instagram) est donc un acteur central dans la
régulation des contenus échangés, raison pour laquelle il est celui a qui nous nous intéresserons

particulierement dans cette section.

83. Le fournisseur du contenu intellectuel

Enfin, en bout de chaine arrive le fournisseur du contenu intellectuel. Sous ce nom barbare se
cache la personne qui s’inscrit sur un réseau social, et qui, des lors, en devient membre, soit,
I’utilisateur final. Cette personne sera amenée a écrire et a publier diverses choses sur ledit réseau
social (photos, vidéos, textes, liens vers d’autres pages, etc.) et également & communiquer via des
systtmes de messagerie privée'®. Ces contenus seront donc & caractére public (ceux postés
publiquement et qui peuvent étre vus par tout le monde) ou privés (ceux envoyes par messages

privés & une ou plusieurs personnes déterminées)™®.

Malheureusement, cet utilisateur n’est pas toujours identifiable et les propagateurs de contenus
malveillants sont généralement les premiers a user d’alias ou de noms d’emprunts. Lorsqu’il n’est
pas possible d’identifier ’auteur d’un contenu illicite, et donc d’engager sa propre responsabilité,
la question se pose de savoir dans quelle mesure la responsabilité de 1I’exploitant du réseau social

peut étre engagée.

Sous-section 2 : Facebook, exploitant de réseau social, est considéré comme un hébergeur

En matiere de presse écrite, I’article 25, alinéa 2 de la Constitution consacre le systeme de la
« responsabilité en cascade » qui prévoit que seul le dernier maillon identifié de la chaine puisse
étre pénalement inquiété®®. Ce régime de responsabilité pourrait-il étre appliqué par analogie aux
acteurs de réseaux sociaux ? Sensu stricto, il semble que non puisque cette disposition de la

Constitution ne concerne en réalité que le travail journalistique et imprimé*®’. De plus, il apparait

103 7. LEONARD, « Les réseaux sociaux face a I’exonération de responsabilité des intermédiaires de 1’internet : une
application délicate », Les réseaux sociaux et le droit, Bruxelles, Larcier, 2014, p. 124-125.

104 T, LEONARD, ibidem, p. 124.

105 T, LEONARD, ibidem, p. 124.

1% Const., art. 25, al. 2.

97 voy. en ce sens E. MONTERO, La responsabilité civile du fait des bases de données, Presses universitaires de
Namur, Namur, 1998, p. 242.
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que I’Union Européenne n’a pas retenu cette théorie de responsabilité en cascade'®. Toutefois,
cela lance les bases d’un débat complexe mais essentiel pour les réseaux sociaux : la
responsabilité des acteurs intermédiaires. L’Union Européenne va vouloir régler ce débat relatif a

la responsabilité avec sa directive du 8 juin 2000 sur le commerce électronique.

La question de la responsabilité va se poser dés lors qu’un individu va se sentir victime d’un
contenu illicite sur un réseau social. Ce dernier va vouloir chercher a obtenir réparation de son
préjudice subi et pour cela, il va devoir trouver le responsable du contenu illicite qui le lése’®. Si
toutefois, ce dernier n’est pas identifiable, I’individu victime va dés lors vouloir se retourner
contre I’exploitant du réseau (Facebook, Twitter etc.) pour obtenir réparation de son préjudice, ou

encore pour obtenir la mise hors ligne du contenu illicite posté par le fournisseur du contenu.

L’exploitant du réseau social ne peut a priori pas étre tenu responsable des contenus illicites se
trouvant sur son réseau. En effet, bien qu’il permette la diffusion du contenu, la personne qui en
est a I’origine, ce n’est pas lui, mais bien le fournisseur de contenu intellectuel*°. Cependant,
cette affirmation doit étre relativisée. L’exploitant du réseau social doit prendre certaines
précautions, au risque d’étre tenu responsable en cas de connaissance de contenus illicites, aux

cotés du fournisseur du contenu intellectuel*!,

Détaillons cela a la lumiere des dispositions applicables en la matiére

81. La position de Facebook

En vertu de I’article 15.2. de sa déclaration des droits et responsabilités, Facebook se libere de
toute obligation et responsabilité en ce qui concerne les agissements, les contenus et les
informations « offensants, inappropriés, obscénes, illicites ou autrement choquants »**2 de ses
utilisateurs. Ils précisent par précaution qu’ils ne contrdlent pas ces activités et que les usagers
utilisent Facebook & leur propre risque™. Les « Standards de la communauté »™* publiés
également par Facebook précisent toutefois que « lorsque nous pensons qu’un contenu représente
un réel risque de préjudice physique ou une atteinte directe a la sécurité publique, nous

supprimons ledit contenu, désactivons les comptes concernés et collaborons avec les autorités»**

198 E DEHARENG ET D. FESLER, « La responsabilité des hébergeurs et des intermédiaires au regard du développement
des services en ligne », Le droit des nouvelles technologies et de [’'internet, Bruxelles, Bruylant, 2012, p. 67.

1997 LEONARD, op. cit., p. 124.

110 E DERIEUX ET A. GRAUCHET, 0p. Cit., p. 105 ; T. LEONARD, ibidem, p. 126.

11T, LEONARD, ibidem, p. 127.

12 EAcEBOOK, Déclarations des droits et responsabilités, art. 15.2, consulté sur www.facebook.com le 8 ao(it 2017.
13 FACEBOOK, ibidem, art. 15.3.

4 FACEBOOK, Les standards de la communauté, consulté sur www.facebook.com le 8 ao(it 2017.

15 FACEBOOK, ibidem.
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ou encore « les gens utilisent Facebook pour partager leurs expériences et pour sensibiliser les
autres sur des sujets qui leur tiennent a cceur. [...] Cependant, en vue d’établir un équilibre entre
les besoins, la sécurité et les centres d’intérét d’une communauté diversifiée, nous pouvons
supprimer certains types de contenu sensible ou en restreindre I’accés»™*®. La position du réseau

social semble donc plus nuancée que leur prudente « Déclaration des droits et responsabilités ».

§2. Droit européen

La Directive sur le commerce électronique du 8 juin 2000 du Parlement européen et du Conseil
relative a certains aspects juridiques des services de la société de I’information, et notamment du
commerce électronique, dans le marché intérieur, a développé une balance entre les intéréts des
victimes de contenus illicites et les intéréts des intermédiaires techniques, tels que les exploitants
de réseaux sociaux™’. En effet, ces derniers ne sont en aucun cas responsables du contenu qui se
trouve sur leur réseau et il serait inapproprié de faire peser une trop grande responsabilité sur
eux''®, Deés lors, nous pouvons retrouver dans la directive un systtme d’exonération de
responsabilité, systtme qui a été introduit dans le Code de droit économique®™®. Ce régime
d’exonération se trouve a I’article 14 de la Directive du 8 juin 2000. Cet article prévoit ainsi que
les Etats membres doivent veiller a ce que « le prestataire ne soit pas responsable des
informations stockées & la demande d’un destinataire du service »%°. Cependant, une des
conditions suivantes doit étre respectée. Premiérement, « le prestataire n’a pas effectivement
connaissance de I’activité ou de I’information illicite et, en ce qui concerne une demande en
dommages et intéréts, n’ait pas connaissance de faits ou de circonstances selon lesquels 1’activité
ou I’information illicite est apparente »***. Deuxiémement, « le prestataire, dés le moment o il a
de telles connaissances, doit agir promptement pour retirer les informations ou rendre 1’accés a

celles-ci impossible »'?2,

La question de savoir a partir de quand un prestataire a eu connaissance d’un contenu illicite va

étre importante a regler.

La Cour de Justice de I’Union Européenne a, dans son arrét L ’Oréal contre eBay du 12 juillet
2011, développé la notion de « connaissance ». Ainsi, elle considére que le prestataire ne peut se

prévaloir de 1’exonération de responsabilité « s’il a eu connaissance de faits ou de circonstances

1% EACEBOOK, Les standards de la communauté, consulté sur www.facebook.com le 8 aolit 2017.

7 Dir. n°2000/31/CE du Parlement Européen et du Conseil sur le commerce électronique.

18 T LEONARD, op. cit., p. 127.

19 \/oy. §2 « Droit national ».

120 Djr, n°2000/31/CE du Parlement Européen et du Conseil sur le commerce électronique, art. 14, §1.

121 Dir. n°2000/31/CE du Parlement Européen et du Conseil sur le commerce électronique, art. 14, §1, a).
122 Djr, n°2000/31/CE du Parlement Européen et du Conseil sur le commerce électronique, art. 14, §1, b).
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sur base desquels un opérateur économique diligent aurait di constater I’illicéité en cause »2.

Elle ajoute que cela vise «toute situation dans laquelle le prestataire concerné prend
connaissance, d’une fagon ou d’une autre, de tels faits ou circonstances et que sont ainsi visées,
notamment la situation dans laquelle I’exploitant d’une place de marché en ligne découvre
I’existence d’une activité ou d’une information illicite & la suite d’un examen effectué¢ de sa
propre initiative, ainsi que celle dans laquelle ’existence d’une telle activité ou d’une telle

information lui est notifiée »%,

L’article 15 de la directive sur le commerce électronique prévoit, quant & lui, un régime
d” «absence d’obligation en matiére de surveillance ». En effet, les prestataires ne sont pas
obligés de «surveiller les informations qu’ils transmettent ou stockent, ni de rechercher
activement des faits ou des circonstances révélant des activités illicites »%. C’est sur cet article
que la Cour de Justice de I’Union Européenne s’est basée pour dire qu’il est contraire au droit de
I’Union « d’obliger un fournisseur d’accés a mettre en place une mesure de filtrage généralisé en

vue de protéger les droits d’auteur »12,

§3. Droit national

La loi du 15 décembre 2013 a inséré un livre XII intitulé « droit de 1’économie électronique »
dans le Code de droit économique. C’est par le biais de cette loi qu’a eu lieu la transposition de la

Directive du Parlement européen et du Conseil du 8 juin 2000 précitée.

L’article XII.19 du Code de droit économique décrit une exonération de responsabilité pour les
activités d’hébergement, qui peut étre définit comme « le stockage d’informations fournies par un
destinataire du service »'?’. Cette exonération du prestataire ne peut avoir lieu qu’a certaines
conditions, non cumulatives. Premierement, ce dernier ne doit pas avoir eu « connaissance
effective de 1’activité ou de I’'information illicite, ou de faits ou de circonstances laissant
apparaitre le caractére illicite de I’activité ou de I’information »*?, Deuxiémement, il pourra
également étre exonéré, s’il a eu connaissance du contenu et qu’il a agi « promptement pour

retirer les informations ou rendre I’accés a celles-ci impossible »?°. En ce qui concerne ce

deuxieme scénario, le prestataire doit respecter le paragraphe 3 de I’article XII.19 qui I’oblige a

123 C.J.U.E., C-324/09, L’Oréal c. eBay, 12 juillet 2011, http://curia.europa.eu, consulté le 11 juillet 2017 ; E.
DEHARENG ET D. FESLER, op. cit., p. 77.

124 CJ.U.E., C-324/09, L’Oréal c. eBay, 12 juillet 2011, http://curia.europa.eu, consulté le 11 juillet 2017 ; E.
DEHARENG ET D. FESLER, ibidem, p. 77

125 Dijr. n°2000/31/CE du Parlement Européen et du Conseil sur le commerce électronique, art. 15.

126.Q. VAN ENIS, « Droit des médias, liberté d’expression et nouvelles technologies », R.D.T.I., 2015, n°59, p. 164.
127 Code de droit économique, art. X11.19.

128 Code de droit économique, art. X11.19, §1, 1°.

129 Code de droit économique, art. X11.19, §1, 2°.

21


http://curia.europa.eu/
http://curia.europa.eu/

communiquer au Procureur du Roi les activites ou informations illicites dont il aurait

connaissance®®,

La question qui se pose actuellement est de savoir si I’exploitant du réseau social peut étre
entendu comme un hébergeur a part entiére. En effet, ce régime d’exonération de I’article 14 de
la Directive et de I’article XX.19 du Code de droit économique ne fait cependant aucunement
référence a 1’exploitant de réseau social en tant que tel. Il ne mentionne en réalité que les services
d’hébergement. Il va dés lors étre utile de déterminer les contours de cette activité et de voir si

I’exploitant de réseau social peut entrer dans la définition

Le prestataire prévoit un service beaucoup plus complet et diversifié¢ que I’hébergement. En effet,
il «est impliqué dans la conception et la gestion de la plate-forme, influe directement sur sa
structure, ses conditions d’accessibilité et d’utilisation, ses interfaces avec les utilisateurs et les
catégories de contenu que les tiers peuvent enregistrer ou faire transiter, il édite parfois du
contenu propre et permet 4 des tiers d’en transmettre aux membres »*>*. Dans les nombreux
services qu’offre I’exploitant de réseau social, on peut retrouver 1’hébergement, qui n’est donc
qu’une petite partie de ce qui est offert par cet exploitant. Peut-on dés lors appliquer 1’article

X11.19 du code de droit économique dans le cas d’espéce ?

La Cour Européenne de Justice a alors développé un « double critere de reconnaissance de la
qualification d’hébergeur » : le stockage effectif d’informations et le test de neutralité™*?. Tout
d’abord, en 2012, la Cour s’est prononcée dans un arrét SABAM v. Netlog en considérant le
réseau social Netlog comme un « prestataire de services d’hébergement », eu égard au fait que le
réseau social «stocke sur ses serveurs des informations fournies par des utilisateurs »'*,
Deuxiemement, la Cour de Justice a développé un test de neutralité dans d’autres affaires. Elle
stipule qu’« il convient d’examiner si le role exercé par ledit prestataire est neutre, en ce que son
comportement est purement technique, automatique et passif, impliquant [’absence de
connaissance ou de controle des données qu’il stocke »™**. En vertu du principe de neutralité et de
I’article XII.20 du Code de droit économique, les exploitants « n’ont aucune obligation de
surveillance des informations qu’ils stockent, ni aucune obligation de rechercher activement des
faits ou activités illicites »'*°. Le test se comprend par le fait que I’exploitant ne doit interagir

d’aucune maniere. Cependant, nous pouvons voir qu’avec les réseaux sociaux, ce n’est pas

130 Code de droit économique, art. X11.19, §3.

BLT. LEONARD, op. cit., p. 135.

132 T LEONARD, ibidem, p. 136-137.

13 C.J.U.E., C-360/10, SABAM v. Netlog, 16 février 2012, http://curia.europa.eu, consulté le 17 juillet 2017.
B34 C.J.U.E., C-236/08, Google/Vuitton & alii, 23 mars 2010, http://curia.europa.eu, consulté le 18 juillet 2017.
135 Code de droit économique, art. X11.20 ; E. DERIEUX ET A. GRAUCHET, op. cit. p. 117.
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toujours le cas. En effet, les exploitants contrélent parfois de maniére préalable les contenus qui
vont étre publiés sur leur réseau. Ils utilisent également des systémes d’alerte®. C’est le cas de
Facebook. En effet, les utilisateurs peuvent signaler et déclarer des contenus indésirables et/ou
illicites. Le principe de neutralité est dés lors quelque peu mis a mal.

La doctrine belge admet également, quant a elle, une large reconnaissance d’exonération en
faveur des exploitants de réseaux sociaux*®’. En effet, ces derniers vont pouvoir étre exonéré de
leur responsabilité en ce qui concerne leur activité d’hébergement (stockage de données de tiers),
sans cependant étre exonéré de sa responsabilité dans les hypothéses d’autres aspects de

service®®,

136 T, LEONARD, op. cit., p. 140.

7). FELD, « Forums de discussion : espaces de liberté sous haute responsabilité » R.D.T.l., 2010, p. 110; T.
LEONARD, ibidem, p. 135.

138 A, DIMEGLIO, « Facebook : quelle responsabilité ? », 20 juin 2010, http://www.droit-technologie.org, consulté le 5
juillet 2017. ; T. LEONARD, ibidem, p. 136.
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PARTIE 1l — EMERGENCE ET CONTOURS DU DROIT
D’ACCES AUX RESEAUX SOCIAUX PAR LES MINEURS

La question d’un « droit d’accés aux réseaux sociaux » peut, de prime abord, paraitre futile, voir,
le résultat d’un caprice d’enfant gaté. « Un enfant pourrait-il donc exiger de ses parents de se voir

remettre un ordinateur pour naviguer sur Facebook ? »

Voir la problématique qui nous occupe de cette facon et donc réduire les réseaux sociaux a des
gadgets a la mode, c’est également passer a coté de la réalité qui est celle des jeunes de nos jours
et ignorer complétement ce qui s’y fait, méme si parfois les apparences légéres ou ludiques

peuvent cacher un contenu bien plus important, que 1’enfant en soit conscient ou non.

Nous essayerons donc de définir le concept de « droit d’acces aux réseaux sociaux », Si tant est
qu’il existe, avant de nous intéresser a quatre droits fondamentaux qui nous semblent concernés

par la problématique de I’acces aux réseaux sociaux pour les jeunes.

Chapitre 1 — L.’accés aux réseaux sociaux : un droit consacré ?

Certains droits comme celui a 1’éducation ou a I’alimentation ont été repris explicitement par les

9% ou la Convention

textes internationaux comme la Déclaration des Droits de I’Enfant de 195
des Nations Unies sur les Droits de I’Enfance de 1989 mais tel n’est manifestement pas le cas du
droit d’acceés aux réseaux sociaux. Est-ce a dire que ce droit n’existe pas ? Doit-on attendre que

ce droit soit sanctionné par un texte pour le protéger ?

Sans evoquer explicitement la problématique des réseaux sociaux, la Cour européenne des Droits
de I’'Homme a vraisemblablement franchi une étape importante en reconnaissant, en filigrane, un

droit d’accés 4 internet. Dans un arrét Ahmet Yildirim c. Turquie'®

elle a ainsi jugé que
« ’Internet est aujourd’hui devenu 1’'un des principaux moyens d’exercice par les individus de
leur droit & la liberté d’expression et d’information »*** déduisant de ce constat que la réduction
pour une personne de son acces a internet revenait dans la société actuelle a porter atteinte auxdits

droits'#?.

Pourrait-on, en poursuivant cette logique, considérer qu’il existerait un droit d’accéder et

d’utiliser les réseaux sociaux pour les mineurs ? A 1’heure ou le législateur européen souhaite

139 Déclaration des Droits de 1’Enfant, proclamée par 1’ Assemblée générale de 1’Organisation des Nations Unies le 20
novembre 1959, disponible sur http://www.un.org, consulté le 6 juillet 2017

0 Cour eur. D.H., arrét Ahmet Yildirim c. Turquie du 18 mars 2013, www.echr.coe.int, consulté le 25 juillet 2017;
Q. VAN ENIS, op. cit., p. 165.

Y Cour eur. D.H., arrét Ahmet Yildirim c. Turquie du 18 mars 2013, www.echr.coe.int, consulté le 25 juillet 2017.
142 Cour eur. D.H., arrét Ahmet Yildirim c. Turquie du 18 mars 2013, www.echr.coe.int, consulté le 25 juillet 2017.
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encadrer et limiter 1’acces aux réseaux sociaux pour les utilisateurs de moins de 16 ans, il semble
opportun de garder a I’esprit les droits qui s’exercent via ces réseaux sociaux et auxquels il

pourrait étre porté atteinte en ne garantissant pas un acces effectif aux réseaux sociaux.

L’acces aux réseaux sociaux pourrait donc se définir, non pas comme un droit propre et distinct
des autres droits mais plutét comme une modalité essentielle d’exercice de plusieurs autres droits

fondamentaux.

Notre propos n’est pas de dire que toute restriction d’accés aux réseaux sociaux pour les mineurs
serait une atteinte directe a ses droits fondamentaux mais plutot de rappeler qu’actuellement, de
nombreux droits s’exercent par les réseaux sociaux et qu’en conditionnant, limitant ou interdisant
a ceux-ci, il fallait étre conscient de I’impact de la mesure projetée et de ses répercussions sur

I’exercice de droits fondamentaux.

Chapitre 2 — Droit fondamentaux concernés

Plusieurs droits fondamentaux, reconnus par des textes concernant les adultes ou dans des textes
dédiés aux enfants, ont ainsi trouvé dans les réseaux sociaux un terrain d’expression
particulierement propice. Les mineurs de 2017, ayant toujours grandi dans un environnement
numérique, ne se sont pas fait attendre pour investir ces nouveaux espaces de libertés et ainsi

exercer leurs droits, consciemment ou non.

Section 1 : La liberté d’expression

Le droit a la liberté d’expression reconnu par les articles 19 et 25 de la Constitution et par de

144

nombreux textes internationaux®, appartient tant aux adultes qu’aux enfants**. 1l s’agit d’un

droit qui est « aligné sur celui des adultes »*.

Ce droit est néanmoins souligné par la Convention des droits de I’enfance de 1989, en son article
13 qui prévoit une protection spécifique de la liberté d’expression pour les mineurs.

146

Le comité des droits de I’enfant de ’ONU™™ estime que cet article 13 « porte sur le droit de

I’enfant de ne pas €tre soumis par 1’Etat partie a des restrictions en ce qui concerne les opinions

143 pacte international relatif aux droits civils et politiques, signé & New-York le 19 décembre 1966, approuvé par la
loi du 15 mai 1981, M.B., 6 juillet 1983, art. 19 ; Convention de sauvegarde des droits de I’homme et des libertés
fondamentales, signées a Rome le 4 novembre 1950, approuvée par la loi du 13 mai 1955, M.B., 19 ao(t 1955, art.
10 ; etc.

144 A.-C. RASSON, « Donner la parole a ’infans, celui qui ne parle pas. Quelques rélfexions autour de la liberté
d’expression et du droit de participation », Six figures de la liberté d’expression, Anthémis, Limal, 2015, p. 196.

Y5 . RIGAUX, « Les droits de la personnalité », Enfant, sujet de droits : réve ou réalité ?, A.S.B.L. du jeune barreau
de Liege, Liege, 1995, p. 41.

1« Le Comité des droits de 1’enfant de ’ONU est un organe de surveillance de I’application de la Convention
internationale des droits de I’enfant. Il examine chaque rapport remis par les Etats qui ont ratifi¢ la Convention et fait
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qu’il a ou exprime »™*". Il ne doit pas non plus étre soumis & une influence ou pression de la part

de I’adulte'*®,

Cependant, ce droit n’est pas un droit absolu. Pour certains auteurs'®, il est limité par deux

facteurs : [’autorité parentale et l'ingérence de l’Etat.

L’autorité parentale permet aux parents de prendre des choix éducatifs dans la vie de I’enfant en
restreignant, par exemple, I’exercice de ce droit & certains moments ou & certains canaux™°. Ce
droit d’ingérence des parents s’estompe néanmoins avec 1’age du mineur car ces controles

deviennent pratiquement moins aisés mais également moins opportuns™’.

Les ingérences de I’Etat sont elles aussi autorisées si elles respectent les conditions fixées par la
C.E.D.H.™ dont la jurisprudence a dégagé trois conditions de validité : la légalité, la légitimité et

la proportionnalité*®,

L’application de ces principes est particulierement délicate a 1’égard des réseaux sociaux car leur
essence est de permettre de partager son opinion ou d’exprimer son avis sur tel ou tel sujet mais,
comme nous I’aborderons infra, 1’exercice de ce droit peut étre particulierement dangereux pour

un utilisateur qui ne serait pas vigilent ou correctement accompagné.

En limitant ’accés aux réseaux sociaux pour les mineurs, il faut ainsi garder a I’esprit que pour
bon nombre d’entre eux, ils constituent la principale voie d’exercice de leur droit fondamental a

la liberté d’expression.

Section 2 : Le droit a la communication et a ’information

Pour les adultes comme pour les enfants, le droit & la communication et a I’information est un

corolaire au droit a la liberté d’expression. L’article 11 de la Charte des droits fondamentaux de

part de ses préoccupations et de ses recommandations a I’Etat sous forme d’Observations finales, qui sont un cadre
pour l’action publique a mener par I’Etat partie afin de réaliser pleinement les droits de tous les enfants »:
Observatoire de de I’Enfance, de la Jeunesse et de I’ Aide a la jeunesse, http://www.oejaj.cfwb.be.

147 Observation générale n°12 du Comité des droits de I’enfant sur le droit de I’enfant d’étre entendu, Geneve, 20
juillet 2009, CRC/C/GC/12, p. 17, disponible sur ww.ohchr.org, consulté le 24 novembre 2016..

8 HumANIUM, Droits aux libertés. Comprendre le droit aux libertés des enfants, consulté sur www.humanium.org
le 8 aolt 2017.

Y9 E RIGAUX, op. cit., p. 48 ; A.-C. RASSON, op. cit., p. 196.

150 A -C. RASSON, ibidem, p. 196.

151 $°il est naturel d’interdire 4 un enfant de 6 ans d’insulter sa voisine, il I’est moins de relire les correspondances
d’un adolescent de 16 ans.

2 C.E.D.H., art. 10, §2 et 13, § 2.

153 A.-C. RASSON, op. cit., p. 196.
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I’UE™* définit ce droit comme celui de « recevoir ou de communiquer des informations ou des

idées sans qu’il puisse y avoir ingérences d’autorités publiques »™>°.

La protection spécifique accordée aux enfants aux I’article 13 et 17 de la Convention sur les
droits de I’enfant est plus large que celle prévue a D’article 11 de la Charte des droits
fondamentaux de I’UE en ce qu’elle prévoit que « les enfants ont la liberté de rechercher, de

156

recevoir des informations et des idées de toute espece » > et que « I’enfant doit avoir acces a une

information et & des matériels provenant de sources nationales et internationales »**’.

On pourrait penser que ce droit serait moins affecté par une limitation pour le mineur de ’acces
aux réseaux sociaux car il lui resterait le reste des ressources d’internet pour s’informer, toutefois
ce serait oublier que bon nombre d’entre eux regoivent, recherchent et échangent de la

documentation et de I’information par cette voie®®®,

La C.E.D.H. a ainsi eu "occasion de rappeler que le droit de communiquer et de s’informer
« concerne non seulement le contenu des informations mais aussi les moyens de diffusion de ces
informations »™°. C’est donc & une analyse pratique et non pas théorique qu’il faut se livrer

lorsqu’on met en balance un tel droit avec une mesure qui le restreint.

Section 3 : La liberté d’association

Outre la possibilit¢ de faire circuler de ’information, les réseaux sociaux sont avant tout des

endroits de socialisation et donc des endroits ou les enfants peuvent nouer des liens et s’associer.

A Tinstar de la liberté d’expression, la liberté d’association est €galement reconnue par de
nombreux textes™®. Elle vaut tant & 1’égard des adultes que des enfants mais bénéficie d’une

protection et d’une reconnaissance particuliére en ce qui concerne ces derniers.

En effet, la Convention relative aux droits de 1’enfant stipule en son article 15 que « les Etats
parties reconnaissent les droits de ’enfant a la liberté d’association et a la liberté de réunion

pacifique »*°*.

154 Au méme titre que I’art. 10 C.E.D.H. ou I’art. 19 du Pacte international relatif aux droits civils et politiques.

55 Charte des droits fondamentaux de 1’Union Européenne, J.O.U.E., C 326/391 du 26 octobre 2012, art. 11 ;
C.E.D.H., art. 10.

1% Convention des Nations Unies sur les Droits de I’Enfance, art.13 ; A.-C. RASSON, op. cit., p. 201.

137 Convention des Nations Unies sur les Droits de I’Enfance, art.17 ; A.-C. RASSON, ibidem, p. 202.

158 |_. GRAZIANI, op.cit, p. 12.

59 Cour eur. D.H., arrét Ahmet Yildirim c. Turquie du 18 mars 2013, 50°, www.echr.coe.int, consulté le 25 juillet
2017.

180 Const., art. 27 ; Déclaration des droits de I"homme et du citoyen, art. 20 ; C.E.D.H., art. 11 ; Charte des droits
fondamentaux de 1’Union Européenne, art. 12 ; etc.

161 Convention des Nations Unies sur les Droits de I’Enfance, op. cit., art.15.
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Selon Humanium®®?, il s’agit d’un droit « comme les adultes, d’avoir une opinion, de I’exprimer
et de se réunir pour partager leur point de vue »'. Ils peuvent ainsi « se réunir pour se concerter
et réagir sur des thémes qui concernent leurs droits et leur bien-étre, mais également sur des
sujets d’actualité qui les intéressent (...) grace a ces libertés, les enfants ont le droit de participer

a la vie de leur société »'%,

A nouveau, les réseaux sociaux sont un terrain particuliérement propice a 1’exercice de ce droit
car ils permettent aux gens de créer des groupes de discussions sur un sujet ou de découvrir avec
d’autres des points d’intérét commun. Cette dimension n’est réalisable que dans le contexte d’un

réseau social (au sens large) et non dans celle de la consultation passive d’une page internet.

Priver un mineur d’acces aux réseaux sociaux, c’est aussi I’empécher de se rendre compte que

d’autres jeunes de son age sont des adeptes de mangas ou s’intéressent a tel ou tel sportif.

Section 4 : Le droit a I’éducation

Il s’agit ici d’un droit propre aux mineurs mais qui revét une importance capitale car c’est
I’éducation d’un mineur qui fera I’adulte de demain. Il fait ainsi 1’objet d’une attention

particuliere et figure en bonne place dans tous les textes relatifs aux droits de I’enfant™®.

La question des réseaux sociaux par rapport au droit a 1’éducation se pose de deux facons. La
premicre est d’envisager les réseaux sociaux comme des médias de [’éducation mais les
raisonnements tenus au sujet du droit a I’information peuvent étre appliqués par analogie a cette
question. La seconde est d’envisager les réseaux sociaux comme objet de 1’enseignement en ce
que cet enseignement doit préparer le jeune & « devenir un membre utile de la société »*%°. Sauf a
pratiquer une autarcie avancée, peut-on concevoir, de nos jours et en Belgique, de participer
pleinement a la société sans aucune notion des technologies de I’information ? En d’autres
termes, couper le mineur des réseaux sociaux, n’est-ce pas simplement retarder le moment ou il

devra en faire I’apprentissage ?

Comme nous 1’avons vu supra, c’est un tout cas l’argument qui est avancé par Mark
ZUCKERBERG, le CEO de Facebook, pour abaisser sous treize ans la limite d’age pour accéder aux

réseaux sociaux.

192 Humanium est une ONG internationale de parrainage d’enfants engagée a mettre fin aux violations des droits de

I’enfant dans le monde : www.humanium.org.

183 HumANIUM, op. cit.

184 HumANIUM, op. cit.

165 Déclaration des droits de I’enfant, art. 2 et 7 ; Convention des Nations Unies sur les Droits de I’Enfance, art. 28 ;
Charte des droits fondamentaux de I’Union Européenne, art. 14 ; C.E.D.H., Protocole additionnel, art. 2 ; etc.

188 Déclaration des droits de 1’enfant, art. 7.
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Conclusion

Comme rappelé supra, il ne nous semble pas que I’accés aux réseaux sociaux soit une condition
sine qua non a I’exercice des droits fondamentaux précités. Si c’était bien le cas, le réglement
européen adopté I’année derniére™®’ aurait sans doute cherché a protéger d’avantage le droit
d’acceés aux réseaux sociaux plutdt qu’a le restreindre. Sans prétendre a des compétences
¢ducationnelles qui ne sont pas les notres, nous nous permettons de penser qu’un enfant peut

encore en Belgique et actuellement, s’exprimer, se documenter, communiquer, s’associer, etc.

sans nécessairement passer par les réseaux sociaux.

Toutefois, il est également un fait avéré que les réseaux sociaux constituent pour, beaucoup de
jeunes, I’endroit idéal pour exercer ces droits et ces libertés. Pour ces jeunes, une coupure de leur
acces aux réseaux sociaux sans mesure palliative reviendrait, de facto, a limiter fortement les

droits et les libertés qui leur sont reconnus.

C’est donc, selon nous, & un examen pratique et non théorique qu’il convient de procéder
lorsqu’il s’agit de mettre en balance la limitation de I’acces aux réseaux sociaux par les jeunes

avec les droits qu’ils exercent manifestement et massivement via ce canal.

167 Régl. (UE) n°2016/679 du Parlement européen et du Conseil.
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PARTIE 111 - DANGERS FACE AUX RESEAUX SOCIAUX

L’actualité souléve réguliérement la question des dangers des réseaux sociaux pour les mineurs.
Certains exemples tragiques viennent rappeler que ceux-ci sont en méme temps des utilisateurs

actifs et particulierement vulnérables de ces nouveaux canaux de communications.

Dans une société résolument passée a 1’age du numérique, certains considérent que le jeune qui
ne serait pas inscrit sur les réseaux sociaux ferait 1’objet d’un isolement social*®®, Il semble donc

que pour beaucoup de mineurs, les réseaux sociaux soient un passage obligé.

Au vu de la place et de I'importance qu’ils prennent dans le quotidien de nombreux mineurs, la
question des dangers qu’ils peuvent représenter ne peut donc plus étre négligée. Il serait illusoire
de tenter de dresser une liste exhaustive des menaces auxquelles le mineur peut étre confronté sur
les réseaux sociaux toutefois certaines « catégories » méritent a notre estime d’étre distinguées.
Tous les dangers ne sont en effet pas de méme nature et les réponses a leur apporter varient

parfois radicalement.

Nous traiterons donc ici premierement des menaces relatives a la délinquance sexuelle qui met
aux prises des mineurs avec des interlocuteurs indésirables par le biais du grooming, ensuite de
celles inhérentes au cyber-harcélement qui confronte principalement les mineurs entre eux mais
de facon inappropriée et enfin de la problématique de la protection de la vie privée face a un
acteur, le réseau social, qui pousse toujours a moins de confidentialité et face a des tiers, les
autres utilisateurs, qui peuvent étre tentés de publier du contenu au mépris du droit au respect de

la vie privée et a ’'image des personnes figurant dans leurs publications.

Chapitre 1 — Le grooming

Section 1 : Contours d’une menace nouvelle

Comme nouveau canal de communication, a priori discret et anonyme, les réseaux sociaux
constituent un nouveau point de connexion possible entre les délinquants sexuels et des
potentielles victimes mineures. Ces contacts malveillants sont de plusieurs ordres. Certains ne
visent qu’une relation virtuelle tandis que d’autres tendent a rencontrer physiquement la victime.
Dans le cadre de la présente étude qui ne traite pas de la cybercriminalité mais bien des dangers
des réseaux sociaux pour les mineurs, nous avons choisi d’aborder la question de la délinquance
sexuelle sous I’angle du grooming, technique utilisée par les délinquants sexuels consistant a

nouer un dialogue et a gagner la confiance d’un mineur avant de commettre une infraction.

1%8 DEI-BELGIQUE, op. Cit.
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Nous nous attélerons a définir cette notion avant d’évoquer différents dangers, dégagés par la loi
et la doctrine, inhérents au grooming. Nous avons choisi d’aborder ceux qui nous ont semblés les

plus pertinents ou illustratifs sans prétendre a I’exhaustivité.

Sous-section 1 : un modus operandi ou une infraction ?

Le grooming peut étre deéfini « comme la manipulation d’un mineur via Internet (principalement

le chat) dans I’optique d’un abus sexuel »®

. Tant les définitions du Conseil de 1’Europe, de
I’Union européenne que celle du législateur belge convergent sur le fait que 1’essence du
grooming est de créer un contact avec un mineur et d’installer avec lui une certaine intimité afin
de le persuader de baisser ses barriéres protectrices (en lui faisant par exemple promettre de ne

pas parler de la conversation a un adulte) et de gagner sa confiance afin de faciliter la

perpétration de différentes infractions.

Child Focus considére qu’il s’agit d’un processus de sollicitation d’'un mineur qui a pour but
d’engager un dialogue (virtuel ou réel mais majoritairement virtuel) et ensuite de gagner Sa
confiance pour obtenir de lui qu’il envoie des photos de lui & caractére pédopornographique’” ces
images pouvant ensuite étre utilisées comme moyen de chantage, d’extorsion ou faire I’objet d’un

commerce.

Nous sommes cependant d’avis que 1’envoi d’images compromettantes n’est pas une condition
sine qua non du grooming mais seulement une stratégie courante qui constitue un point de non-
retour car une fois I’image compromettante envoyée, le mineur ne peut plus la récupérer et se

trouve dans une situation de vulnérabilité extréme.

Le grooming est un temps resté un simple modus operandi et non une infraction propre.
Neéanmoins, les textes européens et nationaux semblent avoir pris la mesure du danger puisqu’ils

érigent a présent ce comportement comme une infraction a part entiére.

81. Textes internationaux

Le Conseil de I’Europe a pris conscience du fait que les technologies de communication et de
I’information ne font qu’augmenter les risques relatifs aux abus sexuels des enfants. C’est
pourquoi, la Convention de Lanzarote prévoit en son article 23 que « chaque partie prend les
mesures législatives nécessaires pour ériger en infraction pénale le fait pour un adulte de proposer

intentionnellement, par le biais de technologies de communication et I’information, une rencontre

169 DEI-BELGIQUE, op. cit. ; GIACOMETTI (M.) ET MONVILLE (P.), Réseaux sociaux, anonymat et faux profils : vrais
problemes en droit pénal et de la procédure pénale, Bruxelles, Larcier, 2014, p. 186.
0 CHILD Focus, « Grooming », consulté sur www.childfocus.be le 13 juillet 2017.
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a un enfant n’ayant pas atteint I’age fixé par ’article 18, §2, lorsque cette proposition a été suivie

d’actes matériels conduisant a ladite rencontre »'*.

L’Union européenne a elle aussi enjoint ses membres a adapter son droit pour sanctionner « le
fait pour un adulte de proposer, au moyen des technologies de I’information et de la
communication, une rencontre a un enfant qui n’a pas atteint la majorité sexuelle, dans le but de
commettre 1’une des infractions visées a 1’article 3, paragraphe 4, et a I’article 5, paragraphe 6,

lorsque cette proposition a été suivie d’actes matériels conduisant a ladite rencontre »72,

Ce faisant, le Iégislateur européen souligne que « la sollicitation d’enfants a des fins sexuelles est
une menace aux caractéristiques particuliéres dans le cadre de I’internet, car ce dernier procure
aux utilisateurs un anonymat sans précédent qui leur permet de masquer leur identité réelle et

leurs caractéristiques personnelles telles que leur age»*".

Il est toutefois a noter que tant la Convention de Lanzarote que la directive n°2011/92/UE ne
sanctionnent le grooming que lorsque celui-ci a été suivi d’actes matériels conduisant a une

rencontre.

§2. Qu’en est-il en Belgique ?

Le 10 avril 2014 le législateur belge a voté deux lois en vue de renforcer la protection des
mineurs face a internet. Une premiere loi traite de la protection des mineurs contre la sollicitation

175

a des fins de perpétration d’infractions a caractére sexuel'’*et une seconde'”vient quant a elle

modifier le code pénal en vue de protéger les enfants contre les « cyberprédateurs »'’®.

La loi «relative a la protection des mineurs contre la sollicitation a des fins de perpétration
d'infractions a caractére sexuel » vise expressément le grooming et comporte deux mesures

principales.

La premicre est ’ajout d’une circonstance aggravante lorsqu’un abus sexuel a été précédé de
grooming. Pour ce faire, la loi insére un article article 377ter dans le code pénal qui se réfere aux

situations prévues aux chapitres V, VI et VII du titre VII du code pénal et en augmente la peine

1 Convention du Conseil de 1I’Europe sur la protection des enfants contre 1’exploitation et les abus sexuels, signée a
Lanzarote le 25 octobre 2007, approuveée par la loi du 7 février 2012, M.B., 26 juin 2013, art. 20, nous soulignons.

172 Dir. n°2011/92/UE du Parlement européen et du Conseil du 13 décembre 2011 relative a la lutte contre les abus
sexuels et I’exploitation sexuelle des enfants, ainsi que la pédopornographie et remplacant la décision-cadre
2004/68/JAl du Conseil, J.0.U.E., L 335 du 17 décembre 2011, pp. 1-14.

13 Considérant n° 19 de la dir. n°2011/92/UE du Parlement européen et du Conseil.

Y Loi du 10 avril 2014 relative a la protection des mineurs contre la sollicitation & des fins de perpétration
d’infractions a caractére sexuel, M.B., 30 avril 2014, p. 35484.

1% oi du 10 avril 2014 modifiant le code pénal en vue de protéger les enfants contre les cyber prédateurs, M.B., 30
avril 2014, p. 35486.

176 Terme utilisé par le législateur.
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« lorsque le crime ou le délit a ét¢é commis a ’encontre d’un mineur de moins de seize ans
accomplis et que préalablement a ce crime ou a ce délit, I’auteur avait sollicité ce mineur dans

I’intention de commettre ultérieurement les faits visés aux chapitres en question »*’’,

La seconde mesure vise la reconnaissance du grooming comme une infraction propre. La loi
transpose, se faisant, les textes internationaux précités. La nouvelle infraction, inscrite a 1’article
337quater du Code pénal prévoit donc que « la personne qui, par le biais des technologies de
I’information et de la communication, propose une rencontre a un mineur de moins de seize ans
accomplis dans I’intention de commettre une infraction visée au présent chapitre ou aux chapitres
VI et VII du titre VII du code pénal, sera punie d’un emprisonnement d’un an a cinq ans, si cette

.. e - . N 178
proposition a été suivie d’actes matériels conduisant a ladite rencontre »~ .

A T’instar des textes internationaux qu’elle met en ceuvre, cette loi ne réprime le grooming que

lorsqu’il est suivi d’un acte matériel.

La seconde loi votée le 10 avril 2014 vise également le grooming mais elle a quant a elle une
portée plus large car elle sanctionne la manipulation d’un mineur en vue de commettre un crime

ou un délit, que cette infraction soit ou non de caractére sexuel.

Elle est également plus large dans sa définition du grooming puisqu’elle en fait une infraction
propre méme si les communications n’ont pas été suivies d’actes matériels. Il s’agit 1a d’une
avancée par rapport aux textes précités.

La loi insére donc dans le code pénal un article 433bis/1 qui vise plusieurs manceuvres*’:

- dissimuler ou mentir sur son identité, son age ou sa qualité ;
- insister sur la discrétion a observer quant aux échanges ;

- offrir ou fait miroiter un cadeau ou un avantage quelconque ;

Les auteurs de la proposition de 10i*® expliquent qu’un des objectifs de 1’élargissement des
limites infractionnelles (puisqu il ne faut pas que les contacts aient été suivi d’actes materiels) est
de permettre aux services de police d’intervenir plus en amont du probléme et a la justice de

sanctionner des situations avant que celles-ci causent un dommage trop grand & un enfant*®*.

Y7.C. pén., art. 377ter.

178 C. pén., art. 377quater.

9.C. pén., art. 433bis/1.

180 proposition de loi modifiant le Code pénal en vue de protéger les enfants contre les cyberprédateurs, Ann. parl.,
Sénat, sess. ord. 2012-2013, séance du 13 septembre 2013, n°5-2253/1.

181 proposition de loi modifiant le Code pénal en vue de protéger les enfants contre les cyberprédateurs.
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Conclusion

Les définitions du grooming semblent donc varier en ce qu’elles requiérent ou non un passage a
I’acte matériel ou en ce que le processus devrait viser un objectif précis comme la communication
de photos compromettante ou simplement tendre a la commission d’un abus sexuel mais, comme
mentionné supra, elles ont en commun de mettre le doigt sur I’utilisation par des délinquants
sexuels des réseaux sociaux comme véritable levier pour pénétrer dans 1’intimité de leur victime

et les rendre de plus en plus vulnérables.

C’est donc dans cette acception large que nous avons choisi d’aborder le « grooming ».

Sous-section 2 : Les dangers apportés par le grooming

Méme si, comme nous 1’avons vu supra, le grooming peut, en Belgique, étre considéré comme
une infraction propre, cela n’en reste pas moins une stratégic pour préparer le terrain a la
commission d’infraction plus graves. Plusieurs dangers guettent donc I’enfant pris dans les filets

d’un groomer.

81. La pédopornographie

En vertu de la Convention du Conseil de I’Europe sur la cybercriminalité et de la Convention du
Conseil de I’Europe sur la protection des enfants contre 1’exploitation et les abus sexuels dite
« Convention de Lanzarote », la pornographie enfantine se défini comme «tout contenu
pornographique représentant de maniere visuelle un mineur se livrant @ un comportement
sexuellement explicite, réel ou simulé, une personne qui apparait comme un mineur se livrant a
un comportement sexuellement explicite ou des images réalistes représentant des organes sexuels
d’un enfant a des fins principalement sexuelles»'®,

1184

183 que la Convention sur la cybercriminalité’®* invitent les états

Tant la Convention de Lanzarote
signataires a ériger en infraction la production, la communication mais aussi simplement la
détention d’images a caractére pédopornographiques.

185
I

qui
reprend peu ou prou la définition du Conseil de I’Europe. Cet article ne concerne, a priori, que la

En droit interne belge, la pédopornographie est punie par I’article 383bis du Code péna

182 Convention sur la Cybercriminalité, signée & Budapest le 23 novembre 2001, approuvée par la Belgique par la loi
du 3 aolt 2012, M.B., 21 novembre 2012, art. 9 ; Convention du Conseil de I’Europe sur la protection des enfants
contre I’exploitation et les abus sexuels, art. 20.

183 Convention du Conseil de I’Europe sur la protection des enfants contre I’exploitation et les abus sexuels, art. 23.
184 Convention sur la Cybercriminalité, art. 9.

8 Modifi¢ par la loi du 31 mai 2016 complétant la mise en ceuvre des obligations européennes en matiére
d’exploitation sexuelle des enfants, de pédopornographie , de traite des étres humains et d’aide a 1’entrée , au transit
et au séjour irréguliers, M.B., 8 juin 2016, art. 6.
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possession de contenus pedopornographiques, et non la consultation pure et simple mais la Cour

1186

de cassation s’est cependant interrogée en 201 sur la question de savoir si le législateur avait

voulu introduire la simple consultation dans sa notion de « possession »'®’

. Répondant par
I’affirmative, elle a énoncé que « le seul fait d’accéder a un site informatique et de visionner les
images en connaissance de cause suffit, cette consultation impliquant que le demandeur a été en
possession d’un ordinateur montrant de la pornographie enfantine »'®. La Cour ajoute également
que « le 1égislateur visait toutes les figures contraires aux bonnes mceurs, quels que soient le
support matériel et les initiatives pour en assurer la révélation »'®°. Le Iégislateur avait, en effet,
« pour but de protéger la personne du mineur et I’usage de son image et de combattre I’ensemble

du marché pédopornographique en permettant la condamnation du simple consommateur matériel

de cette nature »'*°,

Dans les cas de grooming, un des buts régulierement poursuivis est d’obtenir du mineur qu’il
envoie des photos de lui nu ou dans certaines positions. Pour parvenir a cette fin, le groomer
envoie parfois des photos du méme genre pour tenter de faire croire a I’enfant que de telles
images sont « normales ». Tant le fait de communiquer de telles photos que le fait de s’en faire

envoyer tombent sous le coup de la législation réprimant la pédopornographie.

§2. La pédophilie

Le groomer peut également chercher a avoir des relations sexuelles avec sa victime. Soit de gré
en lui faisant miroiter une relation amoureuse au mépris des différences d’age, soit de force en
pratiquant un chantage avec des images qui auraient été obtenues précédemment®*.

11%2 et constitue un viol dés

Une telle pratique est évidemment sévérement punie par le Code péna
lors qu’il y a une relation sexuelle qui n’est pas réellement consentie. La Code pénal prévoit une
aggravation des peines si la victime est agée de moins de 16, 14 ou 10 ans et des peines allant de

cing a trente ans*®.

18 Cass., 20 avril 2001, R.D.T.1., 2011, n°40/2011, p. 28.

87 N. BLAISE, « L’interdiction de consulter des images pédopornographiques sur internet : avancée ou precision ? »,
obs. sous Cass. (2° ch.), 20 avril 2011, R.D.T.I., 2011, p. 29-34.

188 N, BLAISE, ibidem, p. 32.

189 N, BLAISE, ibidem, p. 32.

190 Cass., 20 avril 2001, R.D.T.I., 2011, n°40/2011, p. 28 ; N. BLAISE, ibidem, p. 33.

91 DEI-BELGIQUE, op. cit.; M. GIACOMETTIET P. MONVILLE, op. Cit., p. 186.

192 C pén. art. 375.

193 C. pén. , art. 375 ; F. Rigaux, op. cit., p. 43.
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83. La prostitution

Les réseaux sociaux peuvent également servir, par le grooming, de lien entre I’enfant et un
éventuel proxénéte. En effet, en 2008, Child Focus a réalisé une étude démontrant qu’Internet est
un outil qui facilite la prostitution juvénile. Selon eux, les proxénétes sont des trafiquants d’étres
humains et les pratiques utilisées par ces derniers sont qualifiées de traite d’étres humains, ce qui

est dés lors punissable en vertu du code pénal*®*.

Selon la Convention de Lanzarote, la prostitution enfantine est décrite comme « le fait d utiliser
un enfant aux fins d’activités sexuelles, en offrant ou en promettant de 1’argent ou toute autre
forme de rémunération, de paiement ou d’avantage, que cette rémunération, ce paiement, cette

1% En d’autres mots, le Protocole

promesse ou cet avantage soit fait a ’enfant ou a un tiers »
facultatif a la Convention relative aux droits de I’enfant concernant la vente d’enfants, la
prostitution des enfants et la pornographie mettant en scéne des enfants, défini cette prostitution
comme « le fait d’utiliser un enfant aux fins d’activités sexuelles contre rémunération ou toute

196
autre forme d’avantage » .

Le Code pénal vise a plusieurs endroits 1’activité des proxénétes. Premiérement, I’article 379
stipule que «quiconque aura attenté aux mceurs en excitant, favorisant ou facilitant, pour
satisfaire les passions d’autrui, la débauche, la corruption ou la prostitution d’un mineur de I’un

1»"". De plus, I’alinéa deux de

ou de I’autre sexe, sera puni d’une réclusion de cinq a dix ans [...
’article précité augmente la peine si le mineur a moins de seize ans'%. Deuxiémement, nous
pouvons également retrouver cette infraction a I’article 380, 84 qui punit les personnes qui
embauchent, entrainent, détournent ou retiennent des mineurs dans un but de prostitution, les
personnes qui tiennent des maisons ou autres locaux de débauche ou de prostitution pour les
mineurs, les personnes qui exploitent la débauche ou la prostitution d’un mineur, ainsi que les
personnes qui obtiennent la débauche ou la prostitution d’un mineur par la remise, I’offre ou la
promesse d’un avantage matériel ou financier'®. Enfin, si nous nous alignons sur les propos de
Child Focus et que nous considérons que 1’activité du proxénéte constitue une traite d’étres

humains, ces activités sont réprimées par les articles 433quinquies et 433septies du Code pénal.

En effet, I’infraction de traite des étres humains est décrite comme « le fait de recruter, de

194 CHILD Focus, Proxénétes d’ados : qui ou que sont-ils ?, consulté sur www.childfocus.be le 25 juillet 2017.

1% Convention du Conseil de 1’Europe sur la protection des enfants contre 1’exploitation et les abus sexuels, art. 19.
1% protocole facultatif & la Convention relative aux droits de 1’enfant, concernant la vente d’enfants, la prostitution
des enfants et la pornographie mettant en scéne des enfants, signée New-York le 25 mai 2000, approuvé par le
décret de la Communauté francaise du 12 mai 2004, M.B., 7 juin 2004, art. 2b.

Y97C. pén., art. 379, al. 1.

19 C. pén., art. 379, al. 2.

19.C. pén., art. 380, §4.
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transporter, de transférer, d’héberger, d’accueillir une personne, de prendre ou de transférer le
controle exercé sur elle a des fins d’exploitation de la prostitution ou d’autres formes
d’exploitation sexuelle [...] »*, la peine étant augmentée si Iinfraction précitée a été commise

envers un mineur?®?,

Section 2 : La prévention éducative

Une fois un cas de grooming constaté des dommages graves peuvent déja avoir été faits au
mineur. Il est pourtant simple, pour un enfant bien informé, de repousser les tentatives d’un
groomer et de se mettre ainsi a I’abri. L’aspect préventif prend donc ici tout son sens.

Comme dans les cas de cyber-harcelement, la victime mineure ne dénoncera pas facilement les

cas de «grooming » et de pédopornographie*

. L’auteur manipule en réalité ’enfant et il « le
prépare, en nouant un lien de confiance, en accordant a 1’enfant une attention privilégiée, en
instaurant un secret »*°. Les victimes se sentent également coupable car elles ont entretenu des

conversations avec les prédateurs®®,

Ainsi, dans une vidéo postée, entre autre, sur Facebook, la Police fédérale a voulu sensibiliser les
jeunes aux risques des réseaux sociaux®. Dans cette vidéo, nous voyons au début, des jeunes qui
discutent avec des inconnus sur un réseau social. Ces inconnus se présentent comme des jeunes et
ont une série de photos sur leur profil, des photos correspondant au profil d’adolescents. Les
adolescents entrent donc en contact avec eux, et entrent dans le jeu, commencent a discuter avec
I’inconnu, pensant évidemment qu’il s’agit de jeunes de leur age. Les inconnus les amadouent,
les manipulent, les complimentent et finissent par gagner leur confiance. Finalement, ils leurs
demandent d’envoyer des photos d’eux habillés, puis ensuite dévétus. Inutile de raconter la fin de
la vidéo, vous 1’aurez bien compris, nous pouvons y découvrir la réelle identité des inconnus : des

adultes !

Ils utilisent un profil de jeune sur le réseau social pour finalement faire du chantage avec les
photos envoyées et extorquer de ’argent a 1’enfant/adolescent, ou avoir davantage de photos. Il
est primordial de sensibiliser les jeunes a ce genre de danger. Il faut les éduquer aux risques du

virtuel et a I’importance d’en parler lorsqu’une situation comme celle-1a se produit. Protéger ses

200 ¢ pén., art. 433quinquies.

21 ¢ pén., art. 433septies.

202 DE|-BELGIQUE, Op. Cit..

203 DEI-BELGIQUE, ibidem.

204 DEI-BELGIQUE, ibidem

205 https://www. facebook.com/www.policeouestbw.be/videos/1901017316837825/.
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profils sur les réseaux sociaux est également indispensable. Trop peu de gens, et encore moins de

jeunes sont au courant de la possibilité et de la maniére de regler ses parametres sur Facebook.

Section 3 : Le dépistage et la répression

L’arsenal anti-grooming ne se résume heureusement pas au volet éducatif. La loi et de puissants
systemes informatiques permettent ainsi de repérer et de réprimer les cas de grooming ainsi que

le partage de contenu pédopornographique.

Sous-section 1 : La détection technologique

Soucieux de leur réputation et conscients des risques encourus si leurs sites devenaient des
endroits notoirement dangereux pour les enfants, les géants de I’informatique se sont attaqués a la
question d’une manicre technologique. Avec le flux de données échangées tous les jours, il est en
effet impossible que le contrdle des images soit un contréle humain.

La société Microsoft fit par exemple a I’origine du programme informatique « PhotoDNA »?%

dont le but est de pouvoir repérer les images a caractére pédopornographiques, sur base d’un
fichier reprenant de nombreuses photos déja classées comme telles. Pour ce faire, le logiciel
attribue a chaque photo un «code ADN » qui reste inchangé méme si la photo subi des
modifications mineures. Un tel programme présente un double avantage pour ses utilisateurs car
il permet de traiter un grand nombre de données mais il permet aussi que 1’opérateur puisse
repérer un contenu pédopornographique sans y étre exposé. De nombreux sites, dont Facebook,
utilisent ce logiciel.

Facebook a également mis en place un systeme algorithmique de scan des utilisateurs qui permet
la détection automatique de comportements suspects. La société explique qu’elle vise une
automatisation maximale de cette détection afin que ses employés doivent le moins possible lire

eux-mémes des conversations suspectes®".

En France, le cas du chanteur Jean-Luc LAHAYE avait fait grand bruit. Celui-ci avait été dénoncé
a la Justice par Facebook qui avait repéré des conversations « inappropriées » avec de trés jeunes

filles. Aucune d’entre elles n’avait porté plainte mais le parquet avait poursuivi sur base des

206 | o programme, téléchargeable par tous, est expliqué sur le site de Microsoft https://www.microsoft.com/en-
us/photodna, consulté le 01 ao(t 2017.

27 X, “Jean-Luc Lahaye, qui a corrompu une mineure, assume sa condamnation”, Rue89, 8 mai 2015,
www.rue89.fr, consulté le 28 juillet 2017.
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informations fournies par Facebook. L’ancienne vedette avait été condamnée a un an de prison

avec sursis?%.

Sous-section 2 : Le droit pénal

En vertu de ’article 46bis du Code d’instruction criminelle, « le procureur du Roi peut, en
requérant au besoin le concours de I’opérateur d’un réseau de communication électronique ou
d’un fournisseur d’un service de communication électronique ou d’un service de police désigné
par le Roi, procéder ou faire procéder sur la base de toutes données détenues par lui, ou au moyen
d’un acces aux fichiers des clients de 1’opérateur ou du fournisseur de service a: 1°
I’identification de I’abonné ou de [I’utilisateur habituel d’un service de communication
électronique ou du moyen de communication électronique utilisé ; 2°’I’identification des services
de communication électronique auxquels une personne déterminée est abonnée ou qui sont
habituellement utilisés par une personne déterminée »**°. Cet article du Code d’instruction
criminelle permet au procureur du Roi d’obtenir « I’identité du titulaire ou de 1’utilisateur d’une

adresse |P?10 »21

. Mais deux questions se posent a ce stade-ci de la réflexion. Premiérement, est-
ce que I’exploitant d’un réseau social, tel que Facebook, est considéré comme un opérateur de
communication électronique, & qui I’article 46bis s’applique ?%*? Suite & un arrét de la cour de
cassation de 2011%*%, qui stipule que ’article 46bis s’applique « également & tout qui offre un
service consistant & autoriser ses clients a obtenir ou recevoir ou diffuser des informations au
moyen d’un réseau é€lectronique », les deux avocats au barreau de Bruxelles, Emmanuel CorRNU
et Benjamin DOCQUIR, considérent que 1’exploitant d’un réseau social sera soumis a ’article
46bis et qu’il devra coopérer avec les autorités judiciaires?.

La deuxieme question centrale qui se pose ici est de savoir si cet article pourrait étre opposé aux

prestataires n’étant pas établi en Belgique, comme c’est le cas de Facebook. La réponse pourrait

208 ¢, “Jean-Luc Lahaye...”, ibidem.
29.C.i. cr., art. 46bis.
20 « Une adresse IP (Internet Protocol) est une suite de chiffre binaires qui, attribuée a un dispositif, identifie un
utilisateur et lui permet d’accéder au réseau de communications électroniques. Pour se connecter a Internet, le
dispositif doit utiliser la suite de chiffres donnés par les fournisseurs du service d’acces au réseau. L’adresse IP est
communiquée au serveur sur lequel le site Internet est consulté » : E. Wery, « L’adresse IP des surfeurs, enregistrée
par les sites web visités, est une donnée personnelle », Droit et Technologie, 20 octobre 2016, www.droit-
technologie.org, consulté le 5 juillet 2017.

E. CorRNU ET B. DOCQUIR, « L’usage des réseaux sociaux : entre droits intellectuels, liberté d’expression et vie
privée », Les réseaux sociaux et le droit, Sous la dir.de M. SALMON, Bruxelles, Larcier, 2014, p. 119.
12 E CORNU ET B. DOCQUIR, ibidem, p. 120.
13 \/oy. développement supra ; Cass., 18 janvier 2011, P.10.1347, www.juridat.be, consulté le 6 avril 2017.
21 E_CORNU ET B. DOCQUIR, 0p. cit., p. 120.
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étre trouvée dans I’affaire Yahoo 1°*°. Dans le cas d’espece, le parquet de Termonde avait fait une
demande a la société établie aux Etats-Unis « de lui communiquer des données de connexion en
relation avec une adresse de messagerie électronique déterminée impliquée dans une affaire
d’escroquerie et de fraude informatique au préjudice d’une société commerciale belge »*°. La
société américaine Yahoo! avait refusé de communiquer ces informations, estimant que les
autorités belges n’étaient pas compétentes pour faire une telle demande, la société n’étant pas
établie en Belgique®'’. Le parquet, quant & lui, considérait qu’il était compétent en la matiére et
que ’article 46bis du Code d’instruction criminelle belge pouvait étre appliqué, en ce que la
société « proposait des services en Belgique et était accessible depuis la Belgique »**. Yahoo !
ne respectant toujours pas de collaborer en vertu de I’article 46bis, le procureur du Roi a alors

12, Ce dernier a condamné la société

poursuivi la société devant le tribunal correctionne
américaine, qui a ensuite fait appel?”®. La cour d’appel a réformé le jugement de premiére
instance, estimant que la société américaine ne correspondait pas a « un opérateur de réseau ou un
fournisseur de service au sens de la loi belge du 13 juin 2005 relative aux communications

électroniques »*%*

. Ainsi, Yahoo! échappe a 1’obligation de collaboration imposée par I’article
46bis*?%. Un pourvoi en cassation a alors été introduit®*®. La Cour de Cassation a cassé ’arrét et
renvoy¢ ’affaire devant la Cour d’appel de Bruxelles. Suite a cela, I’affaire s’est & nouveau
retrouvée devant la Cour de Cassation, puis devant la Cour d’appel d’Anvers?*, pour finir une
derniére fois devant la cour de Cassation®”. Ces deux derniéres Cours ont finalement condamné
définitivement la société américaine Yahoo! & une amende pour non coopération avec les
juridictions belges®®.

A nouveau, nous pouvons réaliser, a la lumiére de cette affaire, a quel point il est difficile de
concilier le droit national avec des activités relatives a 1’Internet. L enseignement de cette affaire

Yahoo ! pourrait dés lors ouvrir une porte a 1’obligation pour Facebook, considéré ci-dessus

comme un entrant dans le champ d’application matériel de 1’article 46bis, de collaborer avec les

215, LEROUX, « Arnaques, fraudes et escroqueries sur internet : moyens concrets d’investigation. Point sur ’affaire
Yahoo ! a la suite du second arrét de la Cour de cassation », J.T., 2012, p. 841.

216 0. LEROUX, ibidem, p. 841.

270, LEROUX, ibidem, p. 841

218 0. LEROUX, ibidem, p. 841

1.0, LEROUX, ibidem, p. 841

2200, LEROUX, ibidem, p. 841

221 0, LEROUX, ibidem, p. 841.

222 0. LEROUX, ibidem, p. 841

222 0. LEROUX, ibidem, p. 841

2240, LEROUX, ibidem, p. 841

25 X, « Refus de collaboration : Yahoo définitivement condamné par la justice belge », R.T.B.F., 2 décembre 2015,
www.rthf.be/info , consulté le 15 juillet 2017; X., « Yahoo définitivement condamné pour ne pas avoir collaboré
avec la justice belge », La Libre, 2 décembre 2015, www.lalibre.be, consulté le 15 juillet 2017.

226 %« Refus de collaboration... », ibidem ; X., « Yahoo définitivement condamné... », ibidem.

41


http://www.rtbf.be/info
http://www.lalibre.be/

autorités judiciaires belges en cas d’infractions de délinquance sexuelle ayant un lien avec le
réseau social. En effet, les auteurs des infractions liées au grooming et a la pedopornographie sont
parfois anonymes et ne font pas apparaitre leur réelle identité sur le réseau social, auquel cas il est

indispensable d’avoir des moyens de les retrouver.

Sous-section 3 — Le droit civil

Bien que la voie du droit pénal soit la premiére a laquelle nous pourrions penser dans la matiére
de la protection du mineur contre les problemes sur les réseaux sociaux, le droit civil peut
également étre une réponse. En effet, il est possible d’invoquer les articles 1382 et 1383 du code

civil qui couvre le régime de responsabilité extracontractuelle.

L’article 1382 du code civil stipule que « tout fait quelconque de ’homme, qui cause a autrui un

dommage, oblige celui par la faute duquel il est arrivé, de le réparer »*%'.

En vertu de I’article 1383, «chacun est responsable du dommage qu’il a causé non seulement par

son fait, mais encore par sa négligence ou par son imprudence »*%.

Dés lors, nous devons retrouver une faute, un dommage et un lien de causalité entre les deux

premiers ¢léments. C’est a la victime qu’il reviendra de prouver ces ¢léments.

Vu la lenteur des procédures, ce qui est important pour la victime, c’est qu’elle demande que le
contenu indésirable soit retiré de la toile le plus rapidement possible?”®. Elle aura alors deux
manicres de faire qui s’offrent a elle. La premicre voie possible est la procédure en référé ou une
procédure sur requéte unilatérale®®. Si I’auteur du contenu indésirable trouvé sur les réseaux
sociaux est connu, la procédure pourra se faire contre lui. Si par ailleurs, il est anonyme, la
procédure pourra avoir lieu contre l’hébergeurZ?’l. La deuxieme solution qui s’ouvre a la victime
est la possibilit¢ d’introduire une demande pour que le juge « prenne, dés 1’audience

d’introduction, une décision aménageant la situation des parties »?32,

La difficulté d’une action réside donc en cas d’anonymat de ’auteur. Si ce dernier est connu, il
n’y a pas de grand obstacle a I’introduction d’une action. L’auteur pourra alors se défendre en

contestant la réunion des éléments constitutifs (faute — dommage — lien de causalité) ou en

21 ¢, civ., art. 1382.

8 C. civ., art. 1383.

229 J -F. HENROTTE, « E-réputation : vers une amnésie sélective », Pas de droit sans technologie, sous la dir. de J.-F.
HENROTTE ET F. JONGEN, Bruxelles, Larcier, 2015, p. 31.

230 J -F. HENROTTE, ibidem, p. 31

231 J.-F. HENROTTE, ibidem, p. 31

232 J.-F. HENROTTE, ibidem, p. 31
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invoquant sa liberté d’expression233. Si, par ailleurs, I’auteur est inidentifiable, 1’action en
1oL, n ., s . . 5 .- 234
responsabilité pourra étre dirigée contre I’exploitant ou contre le fournisseur d’acces a internet™".

A ce sujet, nous renvoyons au chapitre deux de la premiére partie de ce travail.

Chapitre 2 — Le cyber-harcélement

Section 1 : Le danger

Une définition efficace du cyber-harcélement suppose une vision claire de ce qu’est le
harcélement de maniére générale. Nous commencerons donc par définir cette notion avant de

nous intéresser aux particularités du cyber-harcelement.

Sous-section 1 : Le harcelement

|235 H

qui
traite des crimes et de delits contre les personnes. L’article 442bis en particulier punit les

Le harcélement fait 1’objet d’un chapitre a part entiére dans le titre VIII du Code péna

comportements qui « affectent la tranquillité de la personne »**°. En effet, cet article prescrit que
« quiconque aura harcelé une personne alors qu’il savait ou aurait di savoir qu’il affecterait
gravement par ce comportement la tranquillit¢ de la personne visée, sera puni d’une peine
d’emprisonnement de quinze jours 4 deux ans (...) »**". Ce faisant, le Code pénal ne donne pas
stricto sensu de définition du harcélement mais le Conseil de I’Europe, définit cette notion
comme « la répétition d’actes d’intrusion dans la vie d’une personne qui sont s’intensifiant au fil

du temps »>%.
Nous pouvons retrouver cing éléments constitutifs sous la notion de harcélement.

Premiérement, I’infraction de harcé¢lement nécessite une intention de la part du harceleur de

blesser la victime?®.

Deuxiémement, il faut, dans le comportement du harceleur, une certaine idée de répétition®*®. En

ce qui concerne ce critére, une nuance doit étre apportée. En effet, la Cour de cassation avait

233 J.-F. HENROTTE, ibidem, p. 31

234 J.-F. HENROTTE, ibidem, p. 31

2% C, pén., art. 442bis et 442ter.

2% C. pén., art. 442bis; O. LEROUX, « Protection pénale des mineurs sur internet : harcélement, « grooming » et
cyberprédation », Pas de droit sans technologie, sous la dir. de J.-F. HENROTTE F. JONGEN, Bruxelles, Larcier, 2015,
p. 223.

7 C. pén. art 442bis.

238 Rapport de la Commission sur 1égalité et la non-discrimination de Mme G. WURM du 15 octobre 2013.

%9 Cass., 29 octobre 2013, inéd., P. 13. 1270, www.juridat.be, consulté le 6 avril 2017 ; K. LEONGARDT, « Qu’est-ce
que le cyberharcélement ? Que dit la loi ? », 2014, http://ebusiness-one.be/le-cyber-harcelement/, consulté le 20
octobre 2016 ; O. LEROUX, “Protection pénale des mineurs... », op. cit., p. 223 ; Rapport de recherche sur le cyber-
harcelement de 1’Observatoire des droits de I’Internet, Bruxelles, février 2009, p. 24, disponible sur www.internet-
observatory.be, consulté le 4 juillet 2017.
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toujours considéré que cette répétition devait exister et qu’il s’agissait d’un ¢lément constitutif de
I’infraction de harcélement®. Par la suite, un arrét de la Cour de cassation «a considéré que
méme un seul agissement qui, par sa nature incessante ou répétitive, a pour conséquence de
porter gravement atteinte a 1’environnement personnel d’autrui peut constituer 1’infraction de

harcélement »%#2,

Le troisiéme critére est que la victime ne provoque pas ou n’incite pas le harcélement®*.

Quatriemement, les milieux dans lesquels le harcélement se produit sont généralement des
groupes sociaux familiers®**. En effet, contrairement aux situations de cyber-harcélement dans
lesquelles le jeune peut se retrouver face a des personnes qu’il ne connait pas, voir des harceleurs
anonymes®®, le harcélement général est généré par des personnes que la victime connait, cotoie,

qui fait partie de son entourage, de proche ou de loin.

Cinquiemement et finalement, le dernier critére de la définition du harcelement est la nécessité
qu’il y ait une véritable différence de puissance entre le harceleur et sa victime, ce dernier étant

nettement moins puissant que le premier?.

Sous-section 2 : Les specificités du cyber-harcelement

Selon le professeur canadien Bill BELSEY, le cyber-harcélement est «I’utilisation des
technologies de I’information et de la communication pour adopter délibérément, répétitivement
et de maniere agressive un comportement a 1’égard des individus ou d’un groupe avec I’intention
de provoquer des dommages & autrui »**”. Child Focus définit quant & lui le cyber-harcélement
comme «toutes les formes de harcélement qui font appel aux nouvelles technologies de
I’information et de la communication pour importuner, menacer, insulter, de maniere

intentionnelle et répétitive les victimes avec 1’objectif de les blesser »248.

Différentes conditions doivent étre remplies pour pouvoir parler de cyber-harcelement.

240 Cass., 29 octobre 2013, inéd., P. 13. 1270, www.juridat.be, consulté le 6 avril 2017 ; O. LEROUX, “Protection
pénale des mineurs... », ibidem, p. 223 ; Rapport de recherche sur le cyber-harcélement de 1’Observatoire des droits
de I’Interne.

21 Cass., 21 février 2007, J.T., 21 février 2007, p. 262.

2 Cass., 29 octobre 2013, inéd., P. 13. 1270, www.juridat.be, consulté le 6 avril 2017 ; O. LEROUX, “Protection
pénale des mineurs... », op. Cit., p. 223.

4% Rapport de recherche sur le cyber-harcélement de 1’Observatoire des droits de 1’Internet.

244 Rapport de recherche sur le cyber-harcélement de I’Observatoire des droits de 1’Internet.

2% Rapport de recherche sur le cyber-harcélement de I’Observatoire des droits de 1’Internet.

2% Chio Focus, Dossier pédagogique : Stop au Cyber-harcélement, Bruxelles, 2010, p. 15, consulté sur
www.childfocus.be le 25 avril 2016.

; K. LEONGARDT, op. cit. ; Rapport de recherche sur le cyber-harcélement de I’Observatoire des droits de 1’ Internet.
247 Rapport de recherche sur le cyber-harcélement de 1’Observatoire des droits de I’Internet, ibidem.

28 ChiLp Focus, Dossier pédagogique..., op. cit., p. 14.
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Premiérement, 1’utilisation d’un réseau ou d’un moyen de communication électronique est
évidemment nécessaire®*. Ensuite, comme pour le harcélement de droit commun, il faut une
intention de blesser la victime. Enfin, il doit exister une certaine interaction entre le harceleur et la

victime?®,

Plusieurs points communs existent entre le harceélement classique et le cyber-harcélement.
Premiérement, ils sont tous les deux blessants®®*. Deuxiémement, ils ont un caractére répétitif>2.
Troisiemement, il y a un rapport de force entre le harceleur et la victime qui, dés lors, se retrouve
dans une position de faiblesse®®® et enfin, «les conséquences psychologiques et

émotionnelles sont comparables aux deux parties »**,

L’exigence de répétition a posé un probléme précis dans le contexte du cyber-harcélement. La
Cour de cassation belge a en effet été saisie d’un cas de harcélement par la diffusion d’une seule
vidéo sur internet. A cette occasion, elle a reconnu, dans I’arrét précité du 29 octobre 2013, que le
cyber-harcélement n’exigeait pas spécialement un caractére répétitif, comme le requiert

normalement le harcélement simple®®®

. En I’espéce, la personne poursuivie avait publié sur le
réseau YouTube une vidéo dans laquelle elle insultait abondamment une personne. Cette vidéo
avait pu étre vue et commentée publiquement pendant cing jours®®. Le mot utilisé par la Cour est
« harcélement » et non « cyber-harcélement ». Cependant, puisqu’il s’agit d’une publication sur
le site YouTube, nous pouvons considérer que I’infraction en question dans cet arrét rentre dans

la définition du cyber-harcelement et non du harcelement général.

Cependant, la position de la Cour ne fait pas I’unanimité dans la doctrine. Child Focus, par
exemple, dans sa définition du cyber-harcélement précise qu’il faut une répétition d’actes®’.

C’est également 1’opinion du Conseil de I’EuropeZSB.

A Topposé, d’autres auteurs soutiennent la thése de la Cour comme Olivier LEROUX, juge

d’instruction a Bruxelles, qui estime qu’un comportement répétitif n’est pas requis pour établir un

9 CHILD Focus, Dossier pédagogique..., ibidem, p. 13 ; K. LEONGARDT, op. cit. ; Rapport de la Commission sur
I’égalité et la non-discrimination de Mme G. WURM du 15 octobre 2013; O. LEROUX, “Protection pénale des
mineurs... », Op. Cit., p. 223.
0 cHILD Focus, Dossier pédagogique..., op. cit., p. 13 ; K. LEONGARDT, op. cit. ; O. LEROUX, “Protection pénale
des mineurs... », ibidem, p. 223 ; DASNOY (N.), « Prévention et lutte contre le cyberharcélement : un nouveau défi
gé)lur I’école», Scolanews, 2009, liv. 4, p. 2.

CHILD Focus, Dossier pédagogique..., ibidem, p. 14.
22 chip Focus, Dossier pédagogique..., ibidem, p. 14.
23 CHiLp Focus, Dossier pédagogique..., ibidem, p. 14.

24 chip Focus, Dossier pédagogique..., ibidem, p. 14.

%5 Q. VAN ENIS, op. cit., p. 177.

6 Cass., 29 octobre 2013, inéd., P. 13. 1270, www.juridat.be, consulté le 6 avril 2017.

%7 CHILD Focus, Dossier pédagogique..., op. cit., p. 13.

258 Rapport de la Commission sur 1’égalité et la non-discrimination de Mme G. WURM du 15 octobre 2013.
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cyber-harcélement®®.

260

DEI-Belgique (Section belge de I’ONG « Défense des Enfants
Internationale »~°°) écrit également sur son site internet que le cyber-harcélement ne requiert pas
de répétition®".

Cette non-obligation de caractére répétitif viendrait du fait qu’a partir du moment ot un contenu
de harcelement est présent sur la toile, ce contenu acquiert un caractére permanent et peut des lors

étre « vu et entendu par quiconque a accés a internet, de maniére permanente et a 1’échelle

mondiale »*%2,

Sous-section 3 : Différence entre les notions

Quant aux différences entre le harcélement classique et le cyber-harcelement, nous pouvons citer
premiérement le fait que le cyber-harcélement a un caractere plus intrusif que le harcélement

classique®®®

. En effet, il intervient quand 1’enfant quitte 1’école et rentre a la maison, quand il est
dans son cadre privé, environnement au sein duquel il devrait étre préservé du harcélement. Le

jeune sera alors constamment dans le doute et le risque de se faire harceler.

De plus, le caractéere non verbal du cyber-harcelement et la possibilité de rester anonyme
empéche le harceleur de mesurer les conséquences de ses actes et pourrait le pousser a aller plus

loin®%,

Une autre différence serait le fait que le cyber-harcélement est souvent plus difficile a gérer et a
surmonter®®. Cela pourrait également étre une conséquence du caractére non verbal et de

I’anonymat.

Ensuite, le cyber-harcélement est multimodal, en ce sens que c’est un danger qui ne survient pas
d’un seul canal. En effet, les messages de harcélement peuvent provenir des différents réseaux
sociaux tels que Facebook, Twitter, Snapchat, Whatsapp, mais également via les SMS, les e-
mails (bien que moins utilisés par les jeunes). La source du probleme et la genese des messages
de haine et de harcélement sont donc difficiles a identifier, et il est des lors particulierement

compliqué de supprimer completement un cyber-harcélement lorsqu’il est constaté.

9| EROUX (O.) « Protection pénale des mineurs... », op. cit., p. 223.

%0 « La finalité de DEI est d’assurer une action internationale continue, systématique et concertée, visant a faire
connaitre et a protéger les droits de I’enfants » : www.dei-belgique.be.

! DEI-BELGIQUE, 0p. Cit..

%2 3, VAN ENIs, op. cit., p. 177.

%3 CHILD Focus, Dossier pédagogique..., op. cit., p. 15.

24 CHILD Focus, Dossier pédagogique..., ibidem, p. 15 ; LA CODE, « Le cyberharcélement... », op. cit., p. 7.

285 ChiLp Focus, Dossier pédagogique..., ibidem, p. 15.
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DEI-Belgique insiste sur le fait qu’il est rare que des poursuites en matiére de cyber-harcélement
aient lieu®®®. Les victimes ont en effet peur des représailles, ou d’étre incomprises et

stigmatisées®®’.

Un des problémes du cyber-harcélement est le caractére non-verbal de la communication. En
conséquence, la frontiére entre la simple blague et le harcelement est floue. La victime aura du
mal a identifier la véritable intention de son interlocuteur. De plus, il est toujours plus facile
d’écrire des choses que de les dire. En effet, un jeune aura plus de facilit¢ a envoyer des
méchancetés a sa victime via un réseau social qu’en téte-a-téte. Par ailleurs, les propos sont
¢galement moins nuancés, et le harceleur imagine rarement 1’effet que ses propos peuvent

occasionner®®.

Certains cas de cyber-harcélement ont connus des issues dramatiques avec le suicide de leurs
victimes®®. Pour tenter de palier & ce probléme, le législateur francais a introduit une nouvelle
disposition & son Code pénal qui punit 'individu qui provoque le suicide’®. La peine est
augmentée lorsque la victime est un mineur de quinze ans®’*. De plus, le méme code stipule que
« la propagande ou la publicité, [...] en faveur [...] de méthodes préconisées comme moyens de
se donner la mort est punie de trois ans d’emprisonnement et de 45000 euros d’amende »*%. Un

tel régime n’existe pas en droit belge.

Section 2 : La prévention

A co6té de la protection juridique qui existerait pour les mineurs face aux menaces des réseaux
sociaux, le volet préventif est trés important. L’enfant peut étre soit victime des dangers décrits
dans la présente partie, soit en étre I’auteur. C’est le cas plus particulierement en matiére de
cyber-harcelement. Qu’il soit victime ou auteur, la prévention peut se développer pour encadrer
I’enfant et I’informer sur les différents problémes ou dangers liés a I’utilisation des réseaux
sociaux. Cette prévention peut avoir lieu tant au sein du cercle familial qu’en milieu scolaire,
sous forme d’autonomisation, de réflexion ou de prise de conscience. Une éducation ou un
« enseignement des limites Iégales »*"* doit étre développé auprés des enfants tant par les parents

que par les enseignants. Il est important que les mineurs regoivent une sensibilisation aux risques

26 DEI-BELGIQUE, Op. Cit.

27 DEI-BELGIQUE, ibidem.

268 Rapport de recherche sur le cyber-harcélement de 1’Observatoire des droits de 1’Internet.

269 Rapport de recherche sur le cyber-harcélement de I’Observatoire des droits de 1’Internet.

20 . pén. francais, art. 223-13, al. 1.

211 ¢, pén. francais, art. 223-13, al. 2.

22.C. pén. francais, art. 223-14.

23 INTERNET SOCIETY, « Les enfants et I’Internet », consulté sur http://www.internetsociety.org le 19 novembre
2016.
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des réseaux sociaux, aux comportements a adopter et a ne pas adopter, ainsi qu’une explication
sur « comment communiquer »*’*. Il y a cependant une balance & opérer entre cet enseignement
et la responsabilité des parents et professeurs qui est liée et également [’autonomie et

I’indépendance dont doit pouvoir jouir un enfant*”.

Les parents jouent un réle important dans I’éducation aux réseaux sociaux de leurs enfants. Ils
pourront par exemple étre présents lors de la création du profil de leur enfant et il est important
qu’ils informent ce dernier sur les risques présents sur les réseaux sociaux. Ainsi, il est
indispensable que les parents guident leurs enfants et parcourent ensemble les conditions

générales et les paramétres de confidentialité?’®.

A I’école, plusieurs mécanismes pour lutter contre le cyber-harcélement et les autres dangers des
réseaux sociaux peuvent étre mis en place. Premierement, des projets peuvent étre développés
dans les écoles conjointement par les professeurs et les éléves, afin de sensibiliser ces derniers.
Ensuite, les professeurs pourraient attirer 1’attention des enfants sur les risques liés aux réseaux
sociaux en les faisant travailler sur ce sujet et finaliser le travail par des exposés présentés devant
la classe. Sur Facebook, il y a plusieurs groupes ou pages tel que la page « Non au harcelement a
I’école » qui a pour but de sensibiliser et de mobiliser les jeunes et de leurs montrer les divers
dangers et conséquences que le harcélement peut avoir. Via cette page, les écoles se mobilisent et
développent différents projets, tels que des vidéos mettant en scéne des éléves de I’école ayant

pour but de démontrer les répercussions du harcélement®’”.

Afin d’aider les parents et les enseignants dans ces tdches d’enseignement, Child Focus a
développé un dossier pédagogique?’® & leur I’attention. Ce dossier a pour but de les mobiliser afin
qu’ils développent des méthodes pour sensibiliser les jeunes au probleme du cyber-harcelement,
qui est présent dans I’enceinte de 1’école, et qui s’étend bien au-deld, grdce aux moyens de
technologies, tels que les réseaux sociaux. Les enfants doivent se rendre compte des
conséquences du cyber-harcélement et savoir ce que cela implique. 1l faut en réalité essayer que
les jeunes se sentent le plus en sécurité et en confiance aupres de leurs professeurs et parents afin

qu’ils ne ressentent pas d’obstacle a parler de situation de cyber-harcélement279. En effet, il s’agit

2% INTERNET SOCIETY, ibidem.

2> |NTERNET SOCIETY, ibidem.

276 CHILD Focus, Pourquoi Facebook..., op. cit.

277 https://www. facebook.com/nonauharcelementalecole/.

2’8 CHILD Focus, Dossier pédagogique..., op. cit., p. 14..

2% CHILD Focus, Dossier pédagogique..., ibidem, p. 14 ; LA CODE, « Le cyberharcélemen... », op. cit., p. 8
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parfois d’un sujet tabou. Les victimes, et méme les témoins, n’osent pas en parler, par peur d’étre

incompris, sous-estimés ou encore par peur de représailles®®°.

Parmi ses outils et moyens de sensibilisation, Child Focus a également développé un portail de
prévention pour un usage plus sir d’Internet par les enfants et les adolescents, appelé Click
Safe®™. 11 s’agit d’une campagne créée dans un but de sensibilisation, tant envers les enfants et
les adolescents qu’envers les parents et enseignants. NouS pouvons Yy retrouver, pour chaque
catégorie de personnes precités, des conseils et des astuces, des attitudes a adopter, des mises en
garde, des limites & ne pas franchir, des problémes pouvant étre rencontrés sur les réseaux

sociaux, ainsi que des informations relatives a la vie virtuelle.

Autre initiative préventive et éducative, le site www.stopcyberhate.be développé par la
collaboration de la police fédérale et de I’Institut Supérieur de Formation Sociale et de
Communication®®, recense toutes sortes d’informations, de messages de sensibilisation et

d’astuces pour lutter contre les dangers d’internet chez les mineurs.

La prévention du cyber-harcélement, ainsi que des autres dangers pouvant survenir sur le réseau
social, est également au cceur des préoccupations de Facebook. En effet, une panoplie
d’informations relatives a la sensibilisation de ces problémes peut étre trouvée sur le réseau
social®®®. Facebook réserve également une section pour expliquer aux mineurs comment sécuriser
son compte et protéger ses informations, comment rester prudent sur le réseau social, comment

signaler un contenu indésirable, comment se comporter sur le réseau®®.

Section 3 : la répression

En Belgique, plusieurs types de sanction peuvent étre appliqués en cas de cyber-harcélement®®.

Outre les poursuites civiles qui peuvent étre diligentées par les victimes®, I’auteur de cyber-
harcelement peut aussi encourir des poursuites pénales, en vertu de ’article 442bis du Code pénal

et de Particle 145, §3bis de la loi du 13 juin 2005 sur les communications électroniques®’.

0 CHILD Focus, Dossier pédagogique..., ibidem, p. 14

281 www.clicksafe.be

282 \mww.stopcyberhate.be.

283 https://www.facebook.com/safety.

284 https://www. facebook.com/safety.

8 DEI-BELGIQUE, 0p. Cit.

28 \/0y. supra pour un développement plus détaillé sur la responsabilité civile.

7 |_oi du 13 juin 2005 relative aux communications électroniques, M.B., 20 juin 2005, art. 145, § : «est punie d’une
amende de 20 EUR a 300 EUR et d’un emprisonnement de quinze jours a deux ans ou d’une de ces peines seulement
la personne qui utilise un réseau ou un service de communications électroniques ou d’autres moyens de
communications électroniques afin d’importuner son correspondant ou de provoquer des dommages ainsi que la
personne qui installe un appareil quelconque destiné a commettre ’infraction susmentionnée, ainsi que la tentative de
commettre celle-ci »
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Cette derniere disposition, plus adaptée aux technologies de I’information que les dispositions
classiques du Code pénal, tend a dissuader certains comportements qui importuneraient autrui en

utilisant un « réseau ou un service de communication électronique »*®.

Dans le sens ou le cyber-harcélement est un phénomene qui apparait la plupart du temps entre
pairs, entre enfants, les articles du code pénal ne semblent généralement pas étre une réponse
appropriée. En effet, en vertu de I’article 100ter du code pénal, I’age de la majorité est fixé a dix-
huit ans, ce qui rendra le mineur irresponsable d’un point de vue pénal®®. Dés lors, une peine
prévue par le Code pénal ne pourrait lui étre infligée®. Cependant, le mineur pourra étre accusé

d’avoir commis un « fait qualifié infraction »**

. Il pourra dés lors se voir imposer des mesures
plus favorables prévues par la loi du 8 avril 1965 relative a la protection de la jeunesse, c’est-a-
dire une mesure de garde, de préservation ou d’éducation®®?. En vertu des articles 37bis et suivant
de la loi de 1965, le juge peut proposer une offre restauratrice. Cette derniére pourra, en cas de
cyber-harcelement, avoir une certaine importance. En effet, il s’agira peut-étre d’une manicre
pour le mineur auteur du cyber-harcelement de se rendre compte des conséquences de ses actes et

d’essayer de trouver une solution pour résoudre le conflit.

En matiére de cyber-harcélement plus que pour les cas d’abus sexuels, I’approche préventive

semble donc plus efficace et bénéfique qu’une approche pénale et répressive.

Chapitre 3 — Atteinte a la vie privée et a intimité du mineur

Le troisieme danger que nous avons voulu souligner est celui de l'atteinte a la vie privée du
mineur. Il se distingue des deux autres par la multiplicité de ses sources. En effet, le réseau social,
les parents ou le mineur lui-méme peuvent étre a 1’origine d’une atteinte a la vie privée du jeune.
Bien que les adultes soient également concernés par la problématique de la vie privée sur les
réseaux sociaux, les enfants sont particulierement vulnérables par rapport a ce danger car ils s’y
exposent plus facilement et sont plus fragiles quant aux répercutions. Nous avons choisi
d’exposer premic¢rement les enjeux de cette problématique et de consacrer ensuite quelques

développements a la controverse au sujet du droit applicable.

%88 | oi du 13 juin 2005 relative aux communications électroniques, M.B., 20 juin 2005, art. 145, §3bis ; O. LEROUX,
« Protection pénale des mineur... », op. Cit., p. 223.

89 C. pén., art. 100ter ; T. MOREAU, « La responsabilité pénale du mineur en droit belge », Rev. intern. dr.
pén.,2004/1, 2004, p. 162.

2% T MOREAU, ibidem, p. 163.

291 Rapport de recherche sur le cyber-harcélement de I’Observatoire des droits de I’Internet.

292 | oi du 8 avril 1965 relative & la protection de la jeunesse, & la prise en charge des mineurs ayant commis un fait
qualifi¢ d’infraction et a la réparation du dommage causé par ce fait, M.B., 15 avril 1965, art. 37 ; Rapport de
recherche sur le cyber-harcélement de 1’Observatoire des droits de 1’Internet, Bruxelles.
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Section 1 : les droits menacés

Les droits développés dans cette section sont reconnus tant aux enfants qu’aux adultes cependant,
les mineurs les verront plus facilement violés car il sont généralement moins préparé a les
défendre et moins conscients des enjeux. Il s’agit du droit a la protection des données
personnelles, du droit a 1’image et du droit a étre préservé de contenus choquants. Nous avons
choisi d’aborder cette derniére question dans le cadre de ce chapitre car les contenus choquant

nous semblent étre une atteinte a 1’intimité morale du mineur.

Sous-section 1 : Le droit a la protection des données personnelles

La législation européenne® défini les données personnelles comme «toute information se
rapportant a une personne physique identifiée ou identifiable [¢’est-a-dire] une personne physique
qui peut étre identifiée, directement ou indirectement, notamment par référence a un identifiant,
tel qu’un nom, un numéro d’identification, des données de localisation, un identifiant en ligne, ou
a un ou plusieurs éléments spécifiques, propres a son identité physique, psychologique,
génétique, psychique, économique, culturelle ou sociale »***. Les mineurs sont, bien entendu,

concernés par cette definition.

Ce dernier, agissant sur les réseaux sociaux, peut dévoiler de telles informations, soit de maniére
active en remplissant un formulaire ou en répondant a des questions, soit de maniere passive en
permettant au réseau social de collecter des données sur ce qu’il €coute, les personnes a qui il

parle, ce qu’il lit, s

Lorsqu’il communique des informations de maniére active et délibérée, le mineur prend plus
facilement conscience de celles qu’il dévoile, bien qu’un travail d’éducation reste nécessaire a ce
niveau. Il faut cependant rester vigilant sur la nature des informations qui sont demandées car le
jeune et ’utilisateur en général pourrait étre poussé a fournir certaines informations de maniére
moins spontanée®®. La question qui se posera sera ici celle de savoir dans quelle mesure le réseau
social pourra traiter et divulguer une information relative & un mineur. Nous renvoyons aux

développements qui suivent au sujet du droit applicable en la matiére.

La question se pose autrement lorsque le mineur fournira ses données de maniere passive en

permettant (souvent sans le savoir) que le réseau social enregistre tous ses comportements et

2% Régl. (UE) n°2016/679 du Parlement européen et du Conseil, art. 4, 1°.
24 Régl. (UE) n°2016/679 du Parlement européen et du Conseil, art. 4, 1°.

2% . GONZALEZ FUSTER ET S. GUTWIRTH, « Privacy 2.0. », R.D.T.I., n°32, 2008, p. 352.
2% G. GONZALEZ FUSTER ET S. GUTWIRTH, ibidem, p. 352.
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activités®®’, comme par exemple « le contenu accédé tels que les profils des autres utilisateurs, les
chansons écoutées, ou les vidéos regardées, 1’heure et la durée de connexion, le type de
navigateur, le lieu etc »**®. Outre les problémes déja posés par le traitement des informations
fournies volontairement, se pose la question du nombre et de la nature des informations

recueilles.

Sous-section 2 : Le droit a I’image

Le droit a ’image « permet a une personne de s’opposer a la publication, diffusion ou utilisation
de son image au nom du respect de la vie privée »**°. Dés lors, non seulement chaque individu
doit donner son consentement pour qu’une photo de sa personne soit prise, mais également pour
que cette photo soit utilisée ou publiée.

Les mentalités a ce sujet changent, le regard sur la société évolue et le rapport a soi et au monde
se transforme. En effet, de nos jours, les jeunes accordent de plus en plus d’importance a leur
image et & la publicité de celle-ci®®. Le consentement requis & la base pour diffuser une image de
quelqu’un est devenu un concept quelque peu obsolete. Les jeunes semblent estimer aujourd’hui
que I’'image « appartient d’abord a celui qui la capte »30L, Cependant, le droit a I’image est bel et

302

bien consacré par nombreuses lois belges™* et par la loi vie privée, s’il s’agit bel et bien d’un

« traitement de données & caractére personnel »*%,

En ce qui concerne les mineurs, 'utilisation de leur image doit étre soumise a 1’autorisation de
leurs parents®®. Dans ce contexte-ci, le mineur doit étre entendu comme 1’étre humain de moins
de dix-huit ans®®. Selon I’avocat Bernard MoUFFE®®, un enfant ayant la capacité de
discernement dispose d’un «droit propre & son image »*’. Maryse ROLAND, porte-parole de

Child Focus, estime quant a elle qu’un enfant est capable de discernement dans cette matiere a

27 G, GONZALEZ FUSTER ET S. GUTWIRTH, ibidem, p. 352.
% 5. GONZALEZ FUSTER ET S. GUTWIRTH, ibidem, p. 353.

29 Chip Focus, « Le droit a I’image », consulté sur www.childfocus.be le 6 juillet 2017.

%0 B MOUFFE, Le droit a I'image, Waterloo, Kluwer, 2013, p. 2.

%1 B MouFFE, ibidem, p. 2.

%92 | oi du 30 juin 1994 relative aux droits d’auteurs, art. 10 ; Décret sur les services de médias audiovisuels, art. 11 ;
Loi du 19 juillet 1991 organisant la profession de détective privé, art. 5, ...

%93 \/oy. supra : section 2 ; Loi du 8 décembre 1992 relative & la protection de la vie privée a 1’égard des traitements
des données a caractéres personnel, M.B., 18 mars 1993, art. 1, 82 ; Recommandation d’initiative n°02/2007 de la
Commission de la protection de la vie privée concernant la diffusion d’images, 28 novembre 2007, disponible sur
www.privacycommission.be, consulté le 8 avril 2017.

%04 CHILD Focus, « Le droit a I'image », op. cit.; B. Mouffe, op. cit., p. 12.

%05 B MOUFFE, ibidem, p. 12.

%06 Chargé de cours a I'UNamur.

%7 B, MOUFFE, op. cit., p. 12.
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partir de quatorze ans®®. En effet, ce droit a I’image, qui ferait partie de sa libert¢ d’expression,
devrait étre vu comme un droit privatif**®. Cette affirmation a été confirmée par un jugement du
17 mai 2002 rendu par le tribunal de premiére instance de Bruxelles®'°.

Pour Bernard MOUFFE, cette théorie ne peut pas s’interpréter comme le fait pour le mineur de
donner ’autorisation de 1’utilisation de son image a la place de ses parents, cette capacité de
discernement permettant simplement aux jeunes de moins de dix-huit ans de s’opposer a la
décision de leurs parents®. Ils restent en effet soumis a "autorité de ces derniers®*?. Cela améne
celui qui désire faire une utilisation de I’image d’un enfant a demander ’autorisation des parents
ainsi que le consentement du mineur si celui-ci dispose d’un discernement suffisant®*®, En cas de
désaccord entre parents et enfant, le juge pourra autoriser un des deux parents a agir seul, en vertu
de I’article 373 du code civil®™.

Il est important que ce droit a I’image soit protégé dans le cadre des réseaux sociaux. En effet, la
diffusion via ce biais est de plus en plus facile. Ainsi, en quelques clics seulement, une
photographie peut faire le tour de la toile et étre diffusée a un nombre infini de personnes.

Une question qui peut se poser en la matiére est la détermination des contours de la l1égalité en ce
qui concerne la diffusion par des parents de photos de leurs enfants sur les réseaux sociaux. Des
lors qu’ils sont ceux qui doivent donner leur autorisation pour la publication et 1’utilisation des
images de leurs enfants, cela ne devrait pas poser de probléme. Cependant, quid si I’enfant n’y
consent pas ou plus ? Selon Etienne WERY, avocat au barreau de Bruxelles, les parents possedent
le droit de diffuser des images, car ils sont « les tuteurs légaux de leurs enfants »**°. Les enfants
pourraient, par ailleurs, & leur majorité, demander le retrait des photos sur les réseaux sociaux®*®.
Un spécialiste des réseaux sociaux interrogé par le journal « Le Monde », Eric DELCROIX, dit que
« certains enfants attaqueront leurs parents sur le web dans une dizaine d’années. C’est certain.
La, il est trop tét pour que cela arrive car les réseaux sociaux ne sont pas assez vieux. Les parents
ont du mal & percevoir le coté négatif de leurs actes »**’. De plus, & juste titre, Justine ALTAN,

directrice de 1’association francaise e-Enfance, pense que d’un point de vue éducatif, publier des

%08 . WOELFLE, « Publier des photos de ses enfants sur Facebook, quels sont les risques ? », La Libre, 7 mars 20186,
www.lalibre.be, consulté le 6 avril 2017.

%9 B MoUFFE, op. cit., p. 12.

319 Cjv. Bruxelles, 17 mai 2002, A.&M., 2003, p 138.

311 B MoUFFE, op. cit., p. 14.

%12 B, MoUFFE, ibidem, p. 14-15.

%13 B. MouFFE, ibidem, p. 15.

%14 B, MOUFFE, ibidem, p. 15.

%15 E. FROMENT, « Peut-on ou non poster des photos de ses enfants sur Facebook ? », Geeko Le Soir, 16 septembre
2016, www.geeko.lesoir.be, consulté le 23 novembre 2016.

%16 E. FROMENT, ibidem.

17 X, « A quel point publier des photos de ses enfants sur Facebook est-il dangereux ? », Le Monde, 18 mars 2017,
www.lemonde.fr.
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photos de ses enfants sur les réseaux sociaux n’est pas la meilleure des choses®'®. En effet, cela
serait paradoxal pour un parent qui publie une quantité de photos de son enfant sur Facebook de
vouloir plus tard I’éduquer a une bonne utilisation de son image numérique™"®.

Il y a, outre ce probléme de droit a I’image de I’enfant et de consentement, un probléme relatif a
la pédopornographie®®. En effet, les images d’enfants postées sur les réseaux sociaux peuvent
devenir la cible des cyber-prédateurs®*. Un autre danger de la publication de ces images sur les
réseaux sociaux est le fait que le réseau social utilise les photos et les vende a une agence de

communication®??

. En effet, lorsqu’un utilisateur de Facebook crée son compte, il soumet son
accord aux conditions générales du réseau social dans lesquelles nous pouvons retrouver un
article 2 qui stipule que «vous nous accordez une licence non exclusive, transférable, sous-
licenciable, sans redevance et mondiale pour 1’utilisation des contenus de propriété intellectuelle

que vous publiez sur Facebook ».

Sous-section 3 : Expositions a des images ou des contenus inappropriés

L’enfant mineur qui se balade sur les réseaux sociaux peut parfois tomber sur des contenus
inappropriés, non destinés a son jeune age. Tel est par exemple le cas d’images pornographiques,
mais également des images de violence, de cruauté, de guerre. Certains groupes islamistes sont
ainsi devenus des spécialistes dans la production d’images particulicrement violentes et
choquantes. Ce type de contenus n’est pas destiné aux enfants et ils ne sont surtout pas appropriés
a ces derniers. Mais le réseau social est ouvert a tous et il est difficile d’empécher que des
mineurs puissent voir et avoir acces a ce genre de contenu.

En Belgique, aucune législation n’existe pour protéger les mineurs contre les contenus

préjudiciables sur Internet®*®

. Il serait indispensable que notre pays s’inspire des législations
étrangeres en la matiere. En effet, le code pénale francais stipule que « le fait soit de fabriquer, de
transporter, de diffuser par quelque moyen que ce soit et quel qu’en soit le support un message a
caractére violent, incitant au terrorisme, pornographique ou de nature a porter gravement atteinte
a la dignité humaine ou a inciter des mineurs a se livrer a des jeux les mettant physiquement en

danger, soit de faire commerce d’un tel message, est puni de trois ans d’emprisonnement et de

318 X., « A quel point publier... », ibidem.

319 X, « A quel point publier... », ibidem.

820 %, « A quel point publier... », ibidem. ; G. WOELFLE, , op. cit.

%21 G. WOELFLE, ibidem.

%22 A. DE MARNIX, « Photos d’enfants sur Facebook : & éviter ? La Libre, 22 octobre 2015, www.lalibre.be, consulté
le 6 avril 2017 ; G. WOELFLE, ibidem.

323 Avis n°1 de I’Observatoire des droits de I’Internet relatif & la protection des mineurs sur I’internet..
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75000 euros d’amende lorsque ce message est susceptible d’étre vu par un mineur »34 De plus,
la législation allemande « interdit la diffusion d’écrits, de son ou d’images notamment par des
services d’information ou de communication ¢électroniques lorsqu’ils sont de nature
pornographique ou de nature a représenter un grave danger moral pour des mineurs n’ayant pas

atteint I’age de dix-huit ans »**°.

Section 2 : Le droit applicable

Contrairement au cyber-harcélement et a la délinquance sexuelle qui relevent indubitablement de
la loi pénale nationale, la question du droit applicable en matiére de protection de la vie privée
suscite encore de nombreuses controverses, les jurisprudences belge et francaise ayant adopté des
positions divergentes. Il s’agit d’une matiére en pleine évolution et de nouvelles décisions

pourraient étre prises trés prochainement.

Sous-section 1 : Les conditions générales de Facebook

Facebook a prévu a I’article 15 de sa « Déclaration des droits et responsabilités », une clause
attributive de compétence. Cette derniere prévoit que «toute plainte, action en justice ou
contestation afférente cette déclaration ou a Facebook » sera exclusivement portée devant les

juridictions californiennes »%%°

et que les utilisateurs acceptent « la juridiction de ces tribunaux
dans le cadre de telle action »**’. De plus, la Déclaration stipule également que le droit qui la
régit, ainsi que le droit applicable en cas d’action entre les utilisateurs et Facebook est celui de

I’Etat de Californie, et ce, « sans égard aux dispositions en matiére de conflits de loi »*%.

Sous-section 2 : La solution francaise

Saisie (en degré d’appel) de la demande d’un utilisateur qui estimait que son compte avait été
abusivement ferme, la Cour d’appel de Pau a eu a connaitre de la question dans le cadre d’un
arrét rendu le 23 mars 2012°%°. Facebook s’est défendu en soulevant un déclinatoire de juridiction
en se basant sur ses conditions génerales et rappelle que le droit applicable n’est pas le droit
francais mais bien celui de I’état de Californie®*. Le demandeur estimait en effet que selon
I’article 46 du Code de procédure civil frangais « il pourrait saisir la juridiction du lieu ou

demeure le défendeur, mais également la juridiction du lieu de livraison effective de la chose ou

%24 C. pén. francais, art. 227-24.

%25 Avis n°1 de I’Observatoire des droits de I’Internet relatif & la protection des mineurs sur I’internet.

%26 FAcEBOOK, Déclarations des droits et responsabilités, art. 15.1, consulté sur www.facebook.com le 8 ao(it 2017.
%27 EACEBOOK, ibidem.

%28 EACEBOOK, ibidem.

%29 pau, 1re ch., 23 mars 2012, n° 11/03921, Doctrine, https://www.doctrine.fr, consulté le 15 juillet 2017.

%30 pau, 1re ch., 23 mars 2012, n° 11/03921, Doctrine, https://www.doctrine.fr, consulté le 15 juillet 2017.
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du lieu d’exécution de la prestation de service »***. C’est cette derniére position qui a finalement
été adoptée par la cour qui a donc reconnu sa juridiction et validé I’application du droit frangais
en «déclar[ant] non écrite la clause d’attribution de compétence »*** de I’article 15 des
conditions générales de Facebook>**.

Cette jurisprudence a été suivie par la Cour d’appel de Paris dans un arrét du 12 février 2016,

Un enseignant s’était vu suspendre son compte Facebook au motif qu’il avait posté une ceuvre

3% | avait alors intenté une action en responsabilité contre

d’art représentant un sexe de femme
Facebook au motif que le réseau social avait ainsi porté atteinte a sa liberté d’expression®®. Tant
en premiére instance qu’en degré d’appel, les juridictions francaises ont reconnu leur
compétence, 1’application du droit frangais et ont déclaré les clauses de 1’article 15 des conditions
générales de Facebook abusives®*’. Selon I’avocat de 1’enseignant, cette jurisprudence pourrait
ouvrir la possibilit¢ a d’autres intervenants d’intenter d’autres actions contre Facebook ou
d’autres géants du net établis sur le territoire américain®® et pousser Facebook & supprimer les

clauses de juridictions et de loi applicable®®.

Le fait que seules les juridictions californiennes soient compétentes a, en effet, un réel effet
dissuasif pour quiconque souhaiterait intenter une action a ’encontre du géant américain’®.
L’application du droit américain est également une embiiche de taille. Il n’est pas évident pour un
éventuel plaignant d’avoir acces a ce droit, de le comprendre et de le connaitre. La Cour d’appel
de Paris considére ainsi que ces clauses créent un déséquilibre parmi tous les utilisateurs du

réseau social®*.

%31 pau, 1re ch., 23 mars 2012, n° 11/03921, Doctrine, https://www.doctrine.fr, consulté le 15 juillet 2017.

%32 pau, 1re ch., 23 mars 2012, n° 11/03921, Doctrine, https://www.doctrine.fr, consulté le 15 juillet 2017.

%33 pau, 1re ch., 23 mars 2012, n° 11/03921, Doctrine, https://www.doctrine.fr, consulté le 15 juillet 2017.

%34 paris, 12 févr. 2016, n° 15/08624, Doctrine, https://www.doctrine.fr, consulté le 15 juillet 2017.

5 F. REYNAUD, « La justice confirme que les tribunaux francais peuvent juger Facebook », Le Monde, 13 février
2016, www.lemonde.fr, consulté le 9 juillet 2017.

%% paris, 12 févr. 2016, n° 15/08624, Doctrine, https://www.doctrine.fr, consulté le 15 juillet 2017.

%7 M. LACROIX, «La clause attributive de compétence californienne jugée abusive, le juge francais désormais
compétent contre Facebook », 1 mars 2016, http://junon.univ-cezanne.fr, consulté le 8 juillet 2017 ; B. LE CAIN,
« La justice frangaise pourra juger Facebook », Le Figaro, 5 mars 2015, www.lefigaro.fr, consulté le 8 juillet 2017 ;
F. REYNAUD, op. cit.

%38 M. LACROIX, ibidem ; B. LE CAIN, ibidem ; F. REYNAUD, ibidem.

%39 E. REYNAUD, ibidem.

0 F REYNAUD, ibidem.

1 paris, 12 févr. 2016, n° 15/08624, Doctrine, https://www.doctrine.fr, consulté le 15 juillet 2017.; J. BALATRE, Les
conditions de Facebook sanctionnées, 17 mars 2015, www.net-iris.fr, consulté le 28 juillet 2017; B. LE CAIN, op.
cit. ; F. REYNAUD, ibidem.
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D’un point-de-vue administratif, la Commission nationale (francaise) de I’informatique et des
libertés (CNIL)** reprochait & Facebook Inc. et Facebook Ireland de ne pas appliquer la loi
francaise relative au traitement des données personnelles®*®. Elle les a donc mis en demeure de la
respecter®*. Pour la premiére fois, la CNIL «s’est considérée compétente pour analyser et
sanctionner les traitements de données personnelles effectués par le géant californien en

35 11 semblerait

application de la loi frangaise qu’elle déclare compétente aux faits d’espeéce »
donc que Facebook et les autres grandes sociétés qui traitent des données personnelles des

internautes auraient dés lors & respecter la loi francaise*.

En outre, le reglement européen du 27 avril 2016, qui sera, pour rappel, applicable a partir du 21
mai 2018%*, prévoit en son article 3 qu’«il s’applique au traitement des données a caractere
personnel effectué dans le cadre des activités d’un établissement d’un responsable du traitement
ou d’un sous-traitant sur le territoire de 1’Union, que le traitement ait lieu ou non dans I’Union.
Le présent réglement s’applique au traitement des données a caractére personnel relatives a des
personnes concernées qui se trouvent sur le territoire de I’Union par un responsable du traitement
OU Un sous-traitant qui n’est pas établi dans 1’Union, lorsque les activités de traitement sont liées :
a) a I’offre de biens ou de services a ces personnes concernées dans 1’Union, qu’un paiement soit
exigé ou non desdites personnes ; ou b) au suivi du comportement de ces personnes dans la
mesure ou il s’agit d’'un comportement qui a lieu au sein de I’Union. Le présent réglement
s’applique au traitement de données a caractere personnel par un responsable du traitement qui
n’est pas €tabli dans ’Union mais dans un lieu ou le droit d’un Etat membre s’applique en vertu

8

du droit international public »**®. Ce nouveau texte prévoit en outre «que les amendes

administratives des autorités de contrdle pourront étre indexées sur un pourcentage du chiffre

39 e vent semble donc avoir

d’affaires annuel mondial du responsable de traitement »
résolument tourné en défaveur de Facebook. Toutefois, cette position n’est pas (encore) celle des

juridictions belges.

%42 La CNIL est I’équivalent francais de Commission vie privée, instituée par I’article 28 de la directive 95/46/CE du
Parlement européen et du Conseil du 24 octobre 1995 relative a la protection des personnes physiques a 1’égard du
traitement des données a caractére personnel et a la libre circulation de ces données.

%3 R. CROSSEN ET S. BOROWSKY, Protection des données personnelles : Facebook soumise & la loi francaise, 28
septembre 2016, www.cblawparis.com.

4 R. CROSSEN ET S. BOROWSKY, ibidem.

#° R. CROSSEN ET S. BOROWSKY, ibidem ; T. DUBUISSON ET T. LEONARD, « La saga Facebook continue : les
autorités ne veulent pas « liker », Droit et Technologies, www.droit-technologie.org, consulté le 5 juillet 2017.

%% R. CROSSEN ET S. BOROWSKY, ibidem.

¥7 Régl. (UE) n°2016/679 du Parlement européen et du Conseil, art. 99.

348 Regl. (UE) n°2016/679 du Parlement européen et du Conseil, art. 3.
9 Regl. (UE) n°2016/679 du Parlement européen et du Conseil, art. 88 ; R. CROSSEN ET S. BOROWSKY, 0p. Cit.
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Sous-section 3 : La solution belge

En 2015, en Belgique, la Commission de la Protection de la vie privée®° avait reproché a
Facebook de ne pas respecter la loi belge relative a la vie privée, a I’instar de ce qu’avait fait la
CNIL en France, en ce qu’ils récoltaient des données relatives a des internautes non utilisateurs

k351

du réseau social Facebook®™". Un échange de correspondance a des lors eu lieu entre la

Commission et Facebook®?,

La Commission estimait qu’elle était compétente en la matiére et que la loi belge devait
s’appliquer au géant américain, ce que ce dernier réfutait vigoureusement. Ainsi, en ce qui
concerne les utilisateurs européens, le réseau social ne reconnait que la compétence de la
commission vie privée irlandaise et 1’application du droit irlandais relatif a la protection des
données personnelles, son siége administratif étant situé en Irlande®*. Ainsi, le responsable du
traitement des données personnelles de ces utilisateurs serait Facebook Ireland Limited et non

Facebook Inc, établi aux Etats-Unis®*

. Facebook considére qu’en vertu de ’article 4 (1) a) de la
directive 95/46/CE relative a la vie privée, si « le responsable du traitement a un établissement
dans un Etat membre européen (dans ce cas I’Irlande), il en découle que seul le droit de cet état

membre peut étre appliqué »>°.

La Commission estimait en revanche qu’a la lecture du rapport financier annuel de Facebook, des
décisions prises par Facebook Inc., des affirmations du réseau social, ainsi que des conditions
d’utilisation, Facebook Ireland ne pouvait pas étre considéré comme le responsable du traitement
des données a caractére personnel des utilisateurs européens®®. Elle ajoutait également que, quoi
qu’il en soit, savoir qui est le véritable responsable du traitement des données personnelles n’a
pas d’influence sur la question de savoir si le droit belge est applicable en mati¢re de protection
de la vie privée car «1’application du droit national en matiére de vie privée ne suit pas la

distinction responsable du traitement/sous-traitant, mais fait 1’objet d’un autre test, a savoir si les

%0 | a Commission dite «vie privée » belge est instituée en vertu de I’article 28 de la directive 95/46/CE du
Parlement européen et du Conseil du 24 octobre 1995 relative a la protection des personnes physiques a 1’égard du
traitement des données a caractére personnel et a la libre circulation de ces données.

%! Recommandation Nn°04/2015 de la Commission de la protection de la vie privée concernant 1) Facebook, 2) les
utilisateurs d’Internet et/ou de Facebook, ainsi que 3) les utilisateurs et fournisseurs de services Facebook, en
particulier les ‘plug-ins’ sociaux, 13 mai 2015, p. 4, disponible sur www.privacycommission.be, consulté le 10 avril
2017.

%2 Recommandation n°04/2015 de la Commission de la protection de la vie privée, p. 4.

%3 Recommandation n°04/2015 de la Commission de la protection de la vie privée, p. 4.
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données sont traitées dans le cadres des activités réelles et effectives d’un établissement fixe du

responsable du traitement sur le territoire belge »**".

Saisie d’une question comparable, la Cour de justice de I’Union Européenne a rendu, le 13 mai
2014, un arrét dans I’affaire nommée ci-aprés « Google Spain »**®. Dans sa décision, la Cour
conclut «a ce que le droit national d’un Etat membre en matiére de protection des données est
applicable si les activités d’un établissement établi dans cet Etat membre sont indissociablement
liees aux activités du responsable du traitement, ce indépendamment de la question de savoir si
cet établissement exerce lui-méme ou non des activités de traitement de données »**°. Dés lors,
elle conclut en stipulant que « I’article 4, §1, a) de la directive 95/46 doit étre interprété en ce
sens qu’un traitement de données a caractére personnel est effectué dans le cadres des activités
d’un établissement du responsable de ce traitement sur le territoire d’un Etat membre, au sens de
cette disposition, lorsque 1’exploitant d’un moteur de recherche crée dans un Etat membre une
succursale ou une filiale destinée a assurer la promotion et la vente des espaces publicitaires

proposés par ce moteur et dont 1’activité vise les habitants de cet Etat membre »360.

En Belgique, la SPRL Facebook Belgium a, en vertu de son acte de constitution, « pour but de
servir et de promouvoir les activités et intéréts commerciaux de Facebook Inc. et de 1’ensemble
du groupe Facebook concernant leurs activités de réseau social et leurs activités publicitaires »*°".
Selon ses comptes annuels, Facebook Inc. est considérée comme «I’entreprise mére

consolidante »3%?

. La société, dont I’activité principale est en majeure partie du lobbying, est
considérée comme un sous-traitant de Facebook Ireland et « constitue dés lors un établissement
fixe de Facebook Inc. sur le territoire belge »**. Les activités de la SPRL Facebook Belgium

semblent donc concorder avec la définition établie par la Cour & la fin sa conclusion précitée®®.

La Commission de la Protection de la vie privée estime donc qu’il ne fait plus aucun doute sur le

fait « que la 1égislation belge en mati¢re de vie privée est d’application, ce qui entraine également

%7 Recommandation n°04/2015 de la Commission de la protection de la vie privée, p. 8.

%8 C.J.U.E., C-131/12, Google Spain SL et Google Inc. contre Agencia Espafiola de Proteccion de Datos (AEPD) et
Mario Costeja Gonzélez, 13 mai 2014, http://curia.europa.eu, consulté le 3 juillet 2017.
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%0 ¢ J.U.E., C-131/12, Google Spain SL et Google Inc. contre Agencia Espafiola de Proteccién de Datos (AEPD) et
Mario Costeja Gonzalez, 13 mai 2014, http://curia.europa.eu, consulté le 3 juillet 2017 ; Recommandation
n°04/2015 de la Commission de la protection de la vie privée, p. 14-15.
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[sa] compétence »*®°. Elle souligne également que C.J.U.E. semble favoriser la « protection
effective du droit fondamental a la vie privée des personnes concernées par leur loi nationale de

protection des données »*%®.

Ces arguments ne semblant toutefois pas avoir fait changer la position de Facebook, la
Commission de la Protection de la vie privée a intenté, en juin 2015, une action en reféré devant
le Tribunal de premiere instance de Bruxelles contre Facebook Inc., Facebook Ireland et la SPRL
Facebook Belgium®®’. Le tribunal a tranché deux points. Premiérement, il a décidé qu’il était
compétent en la matiére. Ensuite, il a également conclu a ’application de la loi belge relative a la
protection de la vie privée, donnant ainsi raison a la Commission de la Protection de la vie

privée®®. Ce faisant, le tribunal applique 1’enseignement de 1’arrét Google Spain®®®

et reprend
ainsi les arguments de la Commission vie privée qui stipulait que les activités de lobbying et de

marketing de la SPRL Facebook Belgium étaient fortement liées & celles de Facebook Inc..

Nous aurions des lors pu croire & une victoire de la Commission vie privée et de la Belgique.
Toutefois il n’en est rien. En effet, la Cour d’appel de Bruxelles, saisie d’un recours de Facebook,
a réformé le jugement rendu en premiére instance®”* en estimant que les cours et tribunaux belges
ne sont pas compétents concernant Facebook Ireland et Facebook Inc et en jugeant que la
demande dirigée contre la SPRL Facebook Belgium était recevable mais non fondée, celle-ci

372 1 arrét de la Cour d’appel ne fait pas référence au droit

n’étant pas considérée comme urgente
applicable et a la question de savoir si Facebook se doit de respecter la Iégislation européenne et
belge. Une procédure au fond a cependant été introduite par la Commission vie privée et est

actuellement en court.
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Il serait dés lors périlleux, en 1’état des choses, d’énoncer que le citoyen belge peut « obtenir une
protection de sa vie privée par les cours et tribunaux vis-a-vis d’acteurs étrangers »°". En ce qui
concerne la loi belge en matiére de protection de vie privée et de données a caractére personnel et
la question de savoir si cette derniére doit étre respectée par le géant américain, la réponse reste
donc, aujourd’hui, incertaine. Notons qu’un recours en cassation est par ailleurs toujours possible,
ce qui permettrait éventuellement un revirement de jurisprudence un alignement sur la

jurisprudence rendue en la matiére en France.

%73 COMMISSION DE LA PROTECTION DE LA VIE PRIVEE, La Cour d’appel..., ibidem.
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CONCLUSION

La question a etudier a été difficile a définir pour deux raisons principales.

Premiérement, il a été particulierement compliqué de délimiter les contours de la question de
recherche et de déterminer les points que nous allions aborder. En effet, la relation des mineurs
aux réseaux sociaux est un concept assez large et pose un panel de questions et autres problemes,
et il a dés lors fallu cibler nos interrogations. De plus, chaque partie de ce mémoire aurait mérité
des développements bien plus larges, mais il a fallu faire des choix. Cela montre & quel point les
réseaux sociaux cristallisent des considérations d’ordre 1égal (tant civil que pénal), économique,

éducationnel.

Deuxiémement, les concepts en jeu — le mineur et le réseau social — sont des notions compliquées
et difficile a définir. Il n’existe, en effet, pas une seule et unique définition pour chacune d’elles.
Tout d’abord, la notion de mineur a fait 1’objet d’une évolution complexe, pour finalement
parvenir a étre reconnu comme un véritable sujet de droit, a I’instar de I’adulte. Cependant, méme
si la législation européenne et belge a tenté de plafonner la minorité a dix-huit ans, nous avons pu
nous rendre compte que la définition est plus compliquée que cela et qu’en fonction des matiéres
particulieres a étudier, cet age pouvait étre vu a la baisse, en fonction de la capacité de
discernement de I’enfant. De plus, ’accés aux réseaux sociaux, et plus particulierement a
Facebook, est réservé aux plus de treize ans, age que le Parlement Européen voudrait augmenter a
seize. Nous avons pu constater que cela ouvrait la porte a d’autres questionnements concernant le
mineur, a savoir a quel age faut-il réellement fixer I’accés a Facebook pour assurer une protection
optimale du mineur, et comment assurer que le mineur ne triche pas sur son age lors de son
inscription. En effet, cela est relativement compliqué a vérifier et si des systémes pourraient
éventuellement étre mis en place, il s’agit de faire une balance entre la protection du mineur et la
protection d’autres droits tels que la protection de ses données personnelles. La notion de réseau
social est quant a elle également complexe a définir et nous avons pu remarquer que les auteurs
ne la définissaient pas de la méme maniére. En effet, il existe une série de réseaux sociaux

differents, chacun avec leur propre but et leurs propres caractéristiques.

Vu la place que les réseaux sociaux prennent dans la vie des mineurs, nous pensons qu’il était
important de s’attarder sur les droits qui sont exercés par les jeunes Vvia ces plates-formes. Nous
nous devons de vivre avec notre temps et nous aligner sur les progres technologiques et les
changements dans la facon de s’exprimer et de communiquer. Il est en effet, selon nous,
important de reconnaitre que le monde évolue et que de plus en plus de personnes, y compris de

mineurs, utilisent les réseaux sociaux pour continuer a faire ce qu’ils faisaient avant I’avénement
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de ceux-ci. En effet, avant, les gens communiquaient, s’informaient, s’exprimaient, se¢
rassemblaient et partageaient leurs opinions et sentiments via d’autres supports que les réseaux
sociaux. Aujourd’hui, le réseau social est devenu le canal principal et central pour pouvoir
conduire les mémes activités. Grace a ces réseaux, nous basculons quelque peu vers une « réalité
virtuelle », qui devient de plus en plus importante, surtout pour les jeunes. Leurs droits
fondamentaux, tels que la liberté d’expression, le droit a la communication et a I’information, la
liberté d’association, ainsi que le droit a I’éducation sont désormais de plus en plus exercés par le
biais des réseaux sociaux. C’est une réalité que nous n’imaginions pas avant de nous lancer dans
ce travail. Faire le lien entre les droits fondamentaux de I’enfant et Facebook nous a permis de
nous rendre compte qu’interdire I’acceés a Facebook et aux autres réseaux sociaux aux mineurs

reviendraient @ mettre & mal 1’exercice de leurs droits.

La troisieme et derniére partie de ce travail nous a permis de constater que 1’utilisation des
réseaux sociaux n’est pas sans danger, surtout pour les mineurs. lls font en effet face, parfois
inconsciemment, a des nombreux risques, tels que le cyber-harcelement, des problemes liés a la

délinquance sexuelles, ainsi que la violation de leur vie privée.

Une véritable balance entre participation et protection des enfants sur les réseaux sociaux doit
donc étre opérée®”*. Selon nous, il s’agirait de reconnaitre que les mineurs exercent certains de
leurs droits fondamentaux par le biais des réseaux sociaux, mais par ailleurs, il serait
indispensable d’assurer la protection des enfants et de mettre tout en ceuvre pour éviter les abus.
Nous pensons qu’il est important d’essayer de continuer a vivre avec les évolutions
technologiques et le fait que les réseaux sociaux font de plus en plus partie de la vie des jeunes,

tout en les protégeant au maximum.

Le législateur, tant européen que belge, se doit de se tenir au courant des évolutions
technologiques et de I’impact des réseaux sociaux sur la vie des mineurs d’age. Il doit, dés lors,

tenir compte du fait que les réseaux sociaux ne sont pas une zone de non-droit*’®

, mais qu’il est
par ailleurs souvent difficile d’appliquer le droit national a des situations et infractions se
déroulant sur internet et plus particulierement sur les réseaux sociaux. En la matiére, nous avons
constaté¢ que la jurisprudence belge n’est pas définitive. En effet, la Cour de justice de I’Union
Européenne n’hésite pas a reconnaitre que le droit européen s’applique a internet, contrairement

aux juridictions belges qui sont, pour le moment, plus réticentes a appliquer le droit belge et vont

des lors a I’encontre de la position de la Cour de justice. Une porte est par ailleurs ouverte pour

74 |, GRAZIANI, op. Cit., p. 6.
%75 E. DERIEUX ET A. GRAUCHET, op. Cit., p. 21 et 27.
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pouvoir s’aligner sur les juges francais qui, d’une part, se déclarent compétent en la matiere et,
d’autre part, reconnaissent 1’application du droit frangais en matiére de vie privée sur internet. Par
ailleurs, I’entrée en vigueur du Réglement du 27 avril 2016 sera un test. L’Union européenne
parviendra-t-elle & imposer ses régles ou est-ce que les réseaux sociaux continueront-ils a dicter

leur loir, comme ils le font aujourd’hui ?

Enfin, méme si tout le travail qui est fait au niveau réglementaire et technologique est important
et doit continuer a se développer, rien ne remplace, a notre avis, le réle primordial de 1’éducation
et de la prévention. Les mineurs doivent étre éduqués aux dangers qu’ils pourraient rencontrer via
I’utilisation des réseaux sociaux. Il est essentiel qu’ils aient connaissance de 1’impact que
pourraient avoir certaines de leurs activités telles que 1’envoi de messages préjudiciables a des
autres jeunes, 1’ajout de personnes inconnues sur Facebook et/ou 1’établissement et le maintien de
contact avec ces derniéres, la publication de certaines photos, le dévoilement de leurs données
personnelles, etc. Les parents et les enseignants se doivent d’éduquer les enfants dans ce sens-la
afin qu’ils jouissent d’une utilisation plus stre des réseaux sociaux. En effet, la personne la plus

apte a défendre le mineur est le mineur lui-méme, pourvu qu’il ait les bons outils.
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