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1 Introduction

Dans un monde de plus en plus numérique, la protection des données personnelles est devenue
une préoccupation centrale pour les gouvernements, les entreprises, et les citoyens. Le
Reglement Genéral sur la Protection des Données (RGPD) de I'Union européenne, entré en
vigueur en mai 2018, constitue l'une des réponses les plus completes et ambitieuses a ces défis.
La littérature scientifique souligne I'importance de cet outil juridique dans la régulation des flux
de données personnelles et la garantie des droits fondamentaux des individus. Cependant, la
complexité des textes législatifs, souvent rédigés dans un langage juridique dense, pose des

défis en termes de compréehension et d'application pour le grand public.

La littérature scientifique met en évidence un écart important entre l'existence de
réglementations comme le RGPD et la capacité des citoyens a les comprendre et a les appliquer
de maniére efficace. Cet écart est souvent attribué a la nature technique et juridique des
documents, qui rend difficile leur appropriation par des non-spécialistes. Ce probleme est
amplifié par l'influence croissante des GAFAM, qui exploitent massivement les données
personnelles, accentuant ainsi le besoin pour les citoyens de comprendre et de protéger leurs

droits numériques.

Cette question revét une importance cruciale a la fois pour les individus, qui doivent étre en
mesure de protéger leur vie privée dans un environnement numérique de plus en plus intrusif,
et pour les législateurs, qui cherchent a garantir I'efficacité de la régulation des données
personnelles. La littérature scientifique insiste sur les enjeux liés a la protection des données,
notamment en termes de respect de la vie privée, de sécurité des informations, et de confiance
dans les interactions numériques. La sensibilisation et la formation des citoyens a leurs droits
en matiére de protection des données sont donc essentielles pour renforcer la protection de la

vie privée dans I'ere numeérique.

L'objectif principal de cette recherche est d'explorer I'efficacité du Legal design comme outil
pédagogique pour améliorer la compréhension et la sensibilisation des citoyens belges au
RGPD. La question centrale qui guide cette étude est la suivante : Dans quelle mesure le Legal
design peut-il faciliter I'accés des citoyens aux informations juridiques complexes, telles que
celles contenues dans le RGPD, et ainsi renforcer leur capacité a protéger leurs données

personnelles ?



Cette recherche s'appuie sur un cadre théorique combinant des notions de communication
visuelle, de pédagogie juridique, et de protection des données. Le Legal design, concept central
de cette étude, sera exploré en tant qu'outil permettant de traduire des concepts juridiques
complexes en formats accessibles et compréhensibles. Le cadre théorique intégrera également
des réflexions sur le réle de la régulation dans la protection des droits numeriques et sur les

mécanismes de vulgarisation des savoirs juridiques.

La méthodologie adoptée pour cette recherche est une approche mixte comprenant des études
de cas, des consultations avec des experts en droit et en design, et des expérimentations
empiriques. Une étude de cas spécifique portera sur la création et le test d'un dispositif
médiatique basé sur le Legal design, concu pour expliquer le RGPD a un public non-initié.
L'efficacité de ce dispositif sera évaluée a travers des observations, des entretiens, et des

questionnaires administrés a des participants sélectionnés.

Cette recherche apporte une contribution novatrice en testant I'application du Legal design dans
le domaine de la protection des données, un sujet encore peu exploré dans la littérature. En
mettant en lumiére I'efficacité et les limites de cette approche, ce travail enrichit les débats sur
la maniere de rendre le droit plus accessible et sur le réle des outils visuels dans la pédagogie
juridique. Cette étude pourrait également fournir des pistes pour le développement de nouvelles

stratégies de communication juridique adaptées aux besoins du grand public.?

1 Cette introduction a été paraphrasée par OpenAl.



2 Etat de I'art

Par le passé, il y a eu beaucoup de révolutions qui ont changé I’économie mondiale ainsi que la

maniére de communiquer et de transmettre des informations (Lohisse, 1998).

La derniere en date est la révolution numérique qui a amené un nouveau traitement de
I’information par des algorithmes (Lohisse, 1998). Les principaux acteurs sont les plateformes
du numérique qui sont composeées principalement des GAFAM, ce sont des géants du monde
numeérique. Les autres acteurs de ce monde en ligne sont les utilisateurs des plateformes de
partage de contenu en ligne ainsi que des entreprises d’annonceur qui achétent les données de

ces utilisateurs pour cibler leurs publicités (Carabin, 2022).

Dans ce monde numérique, des milliers de données sont produites, récoltées et partagées
quotidiennement sur Internet. (Anciaux, 2017). Cet essor de la donnée et du big data a créé un
nouveau modele économique, ce marché s’impose sur les bancs de Wall Street. En 2018, ces
entreprises appelées aussi les « Big Five », ont généré une capitalisation boursiére de 400
milliards$ (Fontanel & Sushcheva, 2019).

Ces plateformes proposent différents services aux utilisateurs, sans demander aucun paiement.
Les revenus de ces plateformes viennent de la vente des données auprés d’autres acteurs,
majoritairement publicitaires. C’est un modele de « gratuité marchande » qui leur apprend les
habitudes des consommateurs sur le marché, permettant a ces annonceurs de cibler leurs

publicités pour chaque utilisateur (Anciaux, 2017).

Le monde numeérique a amené de nombreux enjeux. Les informations circulent de maniére
instantanée, les données des utilisateurs aussi (Lohisse, 1998). Des conditions d’utilisation des
différents sites internet sont confuses et trés longues, les utilisateurs ne savent pas quelle donnée
est récoltée ou comment elle est traitée. Ceci a créé des tensions entre les GAFAM et I’Union

Européenne (Plouchart, 2018).

Suite a ces tensions, les législateurs européens ont décidé de légiférer sur la question et on mit
en application le Réglement Général de Protection des Données, le 25 mai 2018 (de Terwangne,
2019). Malgré I’apparition d’un réglement pour protéger les données personnelles des citoyens,

des problémes surviennent. C’est ce que nous allons développer dans ce travail.



2.1 Les données personnelles

2.1.1 Définitions
Au cceur de cette révolution numérique, il y a les données a caractére personnel. C’est grace a
ces informations que les plateformes de partage de contenu en ligne créent leur profit (Carabin,
2022). La donnee a caractére personnel est définie comme étant « toute information qui

concerne une personne physique identifiée ou identifiable » (Degrave et al., 2020).

C’est une notion large car elle englobe tout type d’information (privée, confidentielle, objective,
subjective,) ainsi que toutes les formes de I’information (image, texte, audio, ...) (Degrave et
al., 2020). Les données a caractére personnel doivent concerner une personne physique, vivante

et un lien doit pouvoir étre établi entre la personne et I’information (Degrave et al., 2020).

Ce qui est essentiel pour entrer dans le champ d’application du RGPD, c’est le traitement que
la donnée a caractere personnel va recevoir, toutes les opérations qui seront appliquées a la
donnée (Degrave et al., 2020). Le traitement est défini par le RGPD a I’article 4.2 comme «
toute opération ou tout ensemble d'opérations effectuées ou non a l'aide de procédés automatisés
et appliquées a des données ou des ensembles de données a caractere personnel, telles que la
collecte, I'enregistrement, I'organisation, la structuration, la conservation, l'adaptation ou la
modification, I'extraction, la consultation, l'utilisation, la communication par transmission, la
diffusion ou toute autre forme de mise a disposition, le rapprochement ou l'interconnexion, la

limitation, I'effacement ou la destruction ».

Lié aux récoltes des données, le “Big Data” désigne les technologies et les processus mis en
place pour créer et gérer des données a grande échelle. Le but de ces manceuvres est d’extraire
les données pour en tirer un intérét économique. Le traitement de ces données permet de cibler

les connaissances du marché et des clients, ce qui était jusque-la inaccessible (Karoui, 2014).

2.1.2 Lavaleur des données personnelles
En économie, I’exploitation des données personnelles permet aux entreprises de produire des

offres ciblées pour les utilisateurs et donc augmenter leur profit. (Cecere et Manant, 2018)
“La donnée personnelle est un bien d’information non rivale et non excluable”

L’omniprésence d’internet a accru le nombre de données, qui sont particuliérement importantes
dans le domaine de la publicité, des plateformes en ligne et de I’e-commerce. (Cecere et
Manant, 2018)



Les données personnelles d’un seul individu vaut 0,0005€ par personne, sur Google, en 2020,

chaque individu a généré environ 26€ a la plateforme. (Fauré, 2023)

Pour les utilisateurs, le partage de leur données leur permet d’accéder a des services

personnalisés et gratuits. (Cecere et Manant, 2018)

L’¢quilibre entre la protection de la vie privée et I’amélioration des services est difficile a

trouver pour les régulateurs. (Cecere et Manant, 2018)

2.1.3 Les GAFAM : principaux acteurs de la récolte des données
Les GAFAM sont un acronyme de cing grandes entreprises du numérique. (Google, Amazon,
Facebook, Appel, Microsoft) Les GAFAM sont fort contestés car ils utilisent des informations

privées fournies par les utilisateurs a des fins lucrative (Fontanel et Sushcheva, 2019)

Le RGPD est une tentative de I’Europe de rattraper son retard en matiére de gouvernance de

I’internet. Ils ont impliqué le citoyen en le responsabilisant (Plouchart, 2018)

Les géant du numérique se plient aux lois de I’'UE, ils sont condamnés a payer des amendes et

amener a changer leur politique de confidentialité. (Tendance, 2023)

Plus spécifiquement, I’UE arrive a imposer les régles de protection personnelles au GAFAM et
différentes plateformes numériques, grace au RGPD. Depuis Facebook a signalé 41 000
accidents de sécurité en janvier 2019. Le Reglement a affirmé le pouvoir des autorités de
contrdle, en France le CNIL a infligé une amende de 50 millions d’euros a Google pour
manquement aux obligations de transparence et manquement aux régles du consentement du

traitement des données des utilisateurs. (Représentation en France. 16 mai 2024.)

Google pour répondre au principe de transparence explique sur son site quels outils sont mis en

place pour le contrdle de nos données (https://safety.google/intl/fr/privacy/privacy-controls/)
Caractéristique economique de ce qui est produite (par les moteurs de recherche)

Pour I’internaute, les moteurs de recherche sont un bien public. Toutes les personnes disposant
d’une connexion internet peuvent utiliser les moteur de recherche. Ce service est donc non-

exclusif et n’a pas de rival. (Sire, 2016)



Ce point de vue est toutefois unique aux utilisateurs. Dans la perspective de I’éditeur, la place
de premier lien dans les recommandations est tres importante, le propriétaire du moteur peu

donc faire payer pour que les éditeurs apparaissent en téte de liste des recherches. (Sire, 2016)

2.1.3.1 La stratégie de google sur marché de la publicité

En 2014, le chiffre d’affaire de Google se chiffre a 59 milliards de dollars en revenu publicitaire.

Bill Gross a introduit deux innovations chez Google: le moteur de recherche GoTo et la
facturation au cout par clic. GoTo est un moteur qui permet aux annonceurs de payer pour créer
des liens sponsorisés en achetant des mots-clés. La facturation au cout par clic permettait de
facturer les annonceurs uniquement si un internaute a cliqué sur le lien. L annonceur paie donc

pour un trafic effectif et non pour une audience supposeée. (Sire, 2016)

De son coté, Google lance AdWord qui reprend le principe de liens sponsorises et de facturation
par clic en ajoutant une troisieme innovation. Ils ont décidés de séparer de maniére stricte les
liens sponsorisés et les liens engendrés sans contrepartie financiére. Le but est de ne pas

compromettre 1’ intégrité des résultats de recherche. (Sire, 2016)

La hiérarchisation des liens sponsorisés dépend d’un score de qualité attribué en fonction de

certains critéres. (Sire, 2016)

Les editeurs de site Web peuvent mettre leur site sur Google, ce dernier a créé un service appelé
AdSense for Search qui permet aux éditeurs d’implémenter des liens sponsorisés sur leur site
internet. Google et 1’éditeur partageront les revenus respectivement 49% et 51%. Google joue

donc I’intermédiaire entre les annonceurs et les éditeurs. (Sire, 2016)

Suite a Adwords, Google a lancé le service AdSense for Content, c’est la vente directe de
publicité en dehors de son service de recherche, en placant les publicité directement sur Gmail

par exemple. (Sire, 2016)

Ces publicités sont ciblées soit en fonction du contenu de la page soit en fonction du

comportement enregistré de I’utilisateur. (Sire, 2016)

En 2007, Google a acquis DoubleClik, I'une des entreprises les plus importantes en matiére de
vente d’espaces publicitaires, d’infrastructures et de services pour les annonceurs. Google
permit ensuite aux annonceurs de créer des annonces directement sur les réseaux des partenaires
de Google. (Sire, 2016)



Google a adapté son expertise dans les infrastructures, les technologies d’information et de
veille informationnelle et est présent sur tous les formats de publicité (liens sponsorisés,

banniéres, videos,..) et ce sur tous les supports. (Sire, 2016)

Google possede des données relatives a I’utilisateur, appelées query logs, qui enregistrent les
requétes effectuées, ou, quand et quels liens ont été cliqués. Ces données sont utilisées pour

calculer la pertinence des contenus personnalisés proposés par la plateforme. (Sire, 2016)

Le traitement des données par Google est trés opaque, I’algorithme de collecte des données et
de recommandation n’est pas public. Le CNIL (Commission Nationale Informatique et Libert¢)
a mené une enquéte pour le G29 (comité consultatif européen sur la protection des données et
de la vie privée) qui a mis en lumiére le manque de transparence du moteur de recherche. Les

utilisateurs ne sont pas informés quant a 1’utilisation de leur données. (Sire, 2016)

2.1.4 Procédés de récoltes des données : les cookies
Selon I’autorité de protection des données un cookie (ou témoin de connexion) est un “mini
fichier” utilisé pour faciliter la communication entre votre appareil (ordinateur, smartphone,
tablette,...) et le serveur du site Internet. Les cookies sont des traceurs qui reconnaissent les

internautes. (Cavazza Fred, 2020)

Au sens strict, le cookie remplit un role de témoin d’une transaction en stockant certaines
informations. (APD) Le RGPD a mis un cadre a la monétisation des données personnelles
(Cavazza Fred, 2020)

Pour les éditeurs et annonceurs, les cookies sont essentiels a 1’activité numérique. Les cookies
permettent de connaitre les visites sur une page, ce qu’ils ont cherché ou ont fait. Cela permet
de personnaliser, profiler, cibler. (Cavazza Fred, 2020) Ce qui permet de garder la navigation

sur le net gratuite.

Les cookies sont utilisés pour ameéliorer les performances du site, mesurer le nombre de

personnes qui sont sur le site, pour mémoriser les préférences des utilisateurs,... (APD)

Les cookies sont utilisés pour plusieurs raisons. lIs mémorisent nos préférences sur un site,
comprennent comment les utilisateurs utilisent le site. Ils permettent aussi de se connecter a ce
site en toute sécurité car ces cookies peuvent contenir votre nom, prénom et adresse mai,l ce
qui permet au site lorsque vous vous connectez a un compte de s’assurer qu’il s’agit bien de

vous. (Qwanturank, 2024)



Un modele d’entreprise axé sur les données utilise les cookies en utilisant les donnees

personnelles de ses utilisateurs a des fins de profilage et/ ou de publicité ciblée. (APD)

Il'y a plusieurs distinctions de cookies. D’abord selon la finalité du cookie, selon qu’il soit un

“first-party” cookie ou un “third-party” cookie et selon la durée de validité du cookie (de session

ou persistant). (APD)

Finalité de la récolte

Lorsqu’un site demande le consentement, les cookies doivent étre classes sur base de leur
finalités. Les cookies peuvent étre de différentes finalités. Les cookies de connexion supportent
la communication sur le réseau, les cookies analytique mesurent I’audience sur le site. Ils sont
aussi utilisés a des fins de marketing, d’authentification, de sécurisation de sites internet, de

personnalisation de I’interface utilisateur,... (Elasticms, L., s.d.)

Domaine: First-party ou Third-party

On distingue les cookies internes “Frist-party” des cookies externes “Third-party”.

Les cookies internes sont ceux utilisés par les plateformes et sites internet pour mesurer le trafic
et I’activité, et personnaliser le contenu en fonction des visites précédentes. Cela créé des profils
publicitaires en interne qui permettent aux sites de personnaliser leurs propres publicités sur

d’autre site. (voir fig.1)



Fonctionnement des cookies « first-party »

2. Les pages consultées servent

1. Le visiteur est identifié a enrichir un profil publicitaire i
grace a un cookie interne qui est propre au site
déposé par le site £

— 3
> — £ <
3.Les publicités des autres sites sont
personnalisées grace au profil publicitaire

Figure 1: Graphique expliquant le fonctionnement des frist party cookies (Cavazza, 2020)

Les third party cookies (voir fig 2.) ont disparu mais il est intéressant de les mentionner pour
comprendre comment ces derniers fonctionnaient et les conséquences que cela a eu sur le
monde numérique. Ce type de témoin de connexion a vu de nombreuses dérives, il n’était pas
rare d’accepter des cookies qui déposait entre 30 et 40 cookies externes sur votre ordinateur.

(Cavazza Fred, 2020)
Ces cookies sont fournis par des régies publicitaires, les profils publicitaires sont donc

mutualisés avec plusieurs site avant de proposer des publicités ciblées a 1’utilisateur. (Cavazza

Fred, 2020)



Fonctionnement des cookies « third-party »

1. Le visiteur est 2: Les.pf\ges consfgllteet;.sgrvent
identifié grace a enrichir un profil pu vlcnanre
géré par une régie

aun cookie
externe fourni —_—
par une régie

g5 @ &2 "0

§ <

3.Les publicités des autres sites sont
personnalisées grace au profil publicitaire

Figure 2: Graphique expliquant le fonctionnement des thirs party cookies (Cavazza, 2020)

Durée de validité

Les cookies sont aussi distingués en cookies de session et cookies persistants. Les premiers sont
automatiquement supprimés lorsque vous fermez votre navigateur. Les seconds sont stockés
sur les appareils pour un temps déterminé qui peut se compter d’heure jusqu’en années.

(Elasticms, s.d.)
Les recommandations autour des cookies:

L’ Autorité de protection des données a créé une checklist des cookies qui précise qu’il est

nécessaire d’avoir un consentement qui soit: (Autorité de protection des données, s. d.)

o Préalable: le site ne peut se procurer aucun témoin de connexion qui ne soit pas

strictement nécessaire avant d’avoir obtenu de consentement

o Libre: Ie site doit prévoir au méme niveau un bouton “refuser tous les cookies” lorsqu’il

y a un “accepter tous les cookies” et ne doit pas utiliser de “deceptive design”

o Spécifique: le site internet doit prévoir la possibilité d’accepter les cookies pour chaque
finalité specifique. Les cookies doivent étre explicités de facon claire et précise. Il faut

aussi donner la possibilité d’accepter chaque cookies par partenaire.
10



o Eclairé: Les cookies doivent étre renseignés de facon claire et concise.

« Univoque et actif: le consentement ne peut étre déduit. Les cases ne doivent pas étre
pré-cochées, et I’acceptation ne doit pas lier les conditions générales et une politique de

confidentialité.

Les sites internet doivent aussi prévoir un mécanisme qui permet de retirer le consentement et
le site doit assurer que ce retrait est effectif. Le site est responsable des cookies et il est conseillé
de les conserver pendant un temps limité de 6 mois et lorsque la politique en matiére de cookies
est mise a jour le site doit le mettre en avant via une banniere par exemple. (Autorité de

protection des donnees, s. d.)

Les cookies peuvent étre controlés, il est possible de configurer le navigateur pour supprimer
les cookies dés que I'utilisateur ferme le navigateur. (Qwanturank, 2024) Par exemple, le
navigateur Google Chrome a mis en place des outils de confidentialité qui permettent aux
utilisateurs de contréler les données enregistrées dans le compte Google, ainsi que la mise en
place d’un check-up de confidentialité qui permet de choisir les types de données qui sont
enregistrées et définir le type de publicité sur le navigateur. (Welcome to my activity, s.d. &

Vie privée : ce que Google sait de moi, s. d.).

Meta explique dans sa politique d’utilisation des cookies que ces derniers servent un role de

protection et d’amélioration de leur produit.

L’entreprise offre du contenu en adaptant les publicités pour leurs utilisateurs, ils explicitent de
facon claire et précise 1’utilisation des cookies. Les informations sont transparentes, ils
explicitent ’utilisation des cookies, si d’autre entreprises utilisent ces cookies et comment

controler nos informations personnelles. (Facebook, s. d.)

2.1.5 Dérive possible de la récolte des données personnelles : le cas Cambridge Analytica
Un des exemples les plus connus du manquement a la protection des données personnelles est
la fuite de données de Cambridge Analytica (CA). (Cadwalladr et al, 2018)

Ce scandale est la fuite de données de 87 millions d’utilisateurs Facebook qui ont commencé a
étre exploité par la societe Cambridge Analytica. (McEvoy, 2019) C’est une société

londonienne de conseil en “gestion autre que la gestion financieére” qui combine des outils
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d’analyse de données et d’exploration, ¢’est une filiale de la société Strategic Communication

Laboratories, une entreprise spécialisée en politique américaine. (Cadwalladr et al, 2018)

En 2014, Facebook donne a CA une autorisation spéciale pour une étude scientifique a une
start-up “Global Science Research LTD” crée par un chercheur de Cambridge, Aleksandr
Kogan. Cette start-up était pour le compte de CA. C’est ainsi que 50 a 60 millions de comptes
Facebook sont illégalement exploités. Les comptes étaient principalement des utilisateurs
américains. (Cadwallar et Graham-Harrison, 2018)

CA a utilise ces informations pour créer des profils psychologiques des utilisateurs. Ensuite, les
¢lecteurs américains ont vu apparaitre des publicités ciblées sur leur fil d’actualité dans le but
de les influencer lors de la campagne des primaires présidentielles de 2016. Ces publicités
étaient principalement en faveur du Parti républicain et la campagne de Donald Trump. Ceci a
permis a ce dernier de modifier suffisamment les intentions de vote d’électeurs-clés pour arriver

au poste de président des Etats-Unis. (Rosenberg et al, 2018)

En 2018, un ancien employ¢ de CA lance I’alerte, et une enquéte menée par des journaux tel de
The Guardian et The New York Times ont révélé au public que des millions de comptes

utilisateurs ont été illégalement exploité a des fins politiques. (Cadwalladr et al, 2018)

Cela a provoqué des fortes réactions dans le monde entier, surtout concernant la protection de

la vie privée et des données personnelles.

Ce scandale a eu de forte répercussions sur Facebook, et cela a mis en lumiere les dangers

potentiels de la collecte massive de données personnelles. (Le monde, 2020)

2.2 Le RGPD et le droit

e LeRGPD
La protection au données personnelles est issu du respect du droit a la vie privé. Ce droit est
consacreé a I’article 8 de le Convention européenne des droit de I’'Homme (CEDH) et par I’article

22 de la Constitution en Belgique. Cela garanti le droit a la vie privée et familiale, dans les

limites et conditions fixées par la lois. (Batselé, 2014)

Il garantit a tout citoyens de vivre son intimité comme ils le souhaitent, mais aussi dans ses

relations avec autrui, il protége aussi I’intégrité physique et morale. (Batselé, 2014)
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Avant que le RGPD ne soit mis en application en 2018, I’'UE avait créé la directive 95/49/CE
du 24 octobre 1995, relative a la protection des personnes physiques a I'égard du traitement des

données a caractere personnel et & la libre circulation de ces données.

Les pays membres de I’UE se sont accordés sur une charte qui place les valeurs communes a
tous ces différents pays. La directive 95/49/CE suit, donc, les valeurs européennes en protégeant
la vie privée et les données personnelles, qui sont deux droits mis au méme rang que les droits
de I’'Homme (Bonichot, 2023).

Malgré cette loi de nombreuse fuite de données ont été enregistrée : google+ a expose les
données de millions d’utilisateur de 2015 a 2018 tandis que 1’affaire Cambridge Analytica a

montré que les données de 87 millions d’utilisateur ont fuité sans le consentement de ces

derniers (Plouchart, 2018).

L’UE a donc un retard en matic¢re de gouvernance de I’internet et tente de le rattraper : elle veut
une politique de contréle plus stricte des GAFAM et de leur pratique sur internet pour protéger
les données personnelles des citoyens. Le RGPD, le texte de loi écrit pour encadrer cette
politique, rentre donc en vigueur le 25 mai 2018 (Plouchart, 2018).

L’article 5 du RGPD ¢énonce I’ensemble des principes de base de la protection des données. Le
RGPD a créé des obligations pour les plateformes de services numériques. Les plateformes

doivent récolter leurs données de facon licite, en accord avec le reglement.

Le champ d’application du RGPD est tres large car il couvre les opérateurs basés dans 1’Union

européenne, mais également ceux qui donnent leurs services dans L’UE (Bonichot, 2023).
Les différents principes sont :

. Le principe de licéité demande que les données soit traité de maniere licite, le traitement

doit étre réalise conformément a I’ensemble des regles 1égales.

. Le principe de loyauté et transparence sont liés car la loyauté exige que les données soit
traitées de maniéres transparentes pour les personnes concernées, sans tromperie. Le principe

de transparence a consacré un devoir d’information pour le responsable du traitement. (Articles

12 4 14 du RGPD-

. Le principe de limitation des finalités exige que les données soit collectées a des fins

prédéterminées
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. Le principe de minimisation des données exige la récolte des données adequates et

pertinentes pour la finalité de la récolte

. Principe d’exactitude des données

. Principe de limitation de la conservation

. Principe d’intégrité et de confidentialité

. Le principe de responsabilité décrit que tous les principes précités sont de la

responsabilité de la plateforme traitant les données

(Degrave et al., 2020).

De tous ces principes, il en découle des droits pour les citoyens de 1'union européenne cité de
I’article 12 a 23 du RGPD :

. Droit d’information : tout personnes concernées a le droit d’obtenir du responsable de
traitement (les site internet, les plateformes) les informations relatives a la maniéres dont ses

données personnelles sont traitées. Ce droit s’exerce sans demande de la personne concernées.

Droit d’accés aux données

. Droit de rectification : la personne qui constate que le responsable du traitement détient

des données fausses ou incorrectes la concernant a le droit de rectifier ou compléter ces données

. Droit a I’effacement ou droit a 1’oubli (numérique) : I’utilisateur a le droit d’obtenir
I’arrét de tout traitement et a I’effacement a ces données personnelles. Soit cela se fait
automatiquement lorsque le responsable de traitement n’a plus besoin des données, soit la

personne concernée peut faire une demande d’effacement

. Droit d’opposition : Toute personne concerné peut demander & tout moment de

s’opposer a la poursuite du traitement de ses données personnelles.

. Droit a la limitation du traitement : ¢’est une réduction des opération au traitement des

données personnelles

. Droit de ne pas faire 1’objet d’une décision fondée exclusivement sur un traitement
automatisé, y compris le profilage : ces décisions sont celle qui affectent significativement la

personne concernée ou ayant des effet juridique et prises sans intervention humaine
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. Droit a la portabilité des données : I’utilisateur peut récupérer ses données ou les

transférer
(Degrave et al., 2020).

Le RGPD exige aussi le contréle des plateformes par une autorité indépendante. En Belgique,
il s’agit de 1’autorité de protection des données (Bonichot, 2023). Cette autorité a pour but de

sensibiliser les utilisateurs et de les responsabilisés (Plouchart, 2018).

2.2.1 Exigences européennes

Suite a la mise en application du RGPD, I’internaute a recu un statut et des droits spécifiques.
Ici, il sera question de la nécessité du consentement de I'utilisateur pour récolter et traiter ses
données personnelles (de Terwangne, 2019). La mise en place de la demande du consentement
de I’utilisateur passe par un bouton présent sur les sites Internet reprenant les conditions
d’utilisation du site et la facon dont leurs données vont étre récoltées et traitées. Le
consentement, dans ses grands principes, implique de faire un choix libre, spécifique, éclairé et
univoque. Ce consentement passe par un pop-up apparaissant sur les sites internet appelé
cookies (Bonichot, 2023).

Cette récolte et ce partage des données a caractére personnelles servent principalement a des
fins publicitaires pour les plateformes de partage de contenu en ligne, qui revendent ces données

a des entreprises publicitaires (Bonichot, 2023).

Grace a ces deux principes, I’UE souhaite garantir la loyauté des rapports entre les opérateurs

(GAFAM) et leurs clients : les entreprises publicitaires.

L’UE a créé d’autres spécificités pour le consentement du partage des données. Une case cochée
par défaut sur “Accepter les conditions d’utilisation” n’est pas un consentement libre,
spécifique, éclairée et univoque. Le 1égislateur considére que I’internaute ne commet alors pas

d’acte clair en acceptant une case pré-cochée.

Un autre débat posé par le reglement est de savoir si les sites Internet peuvent valablement

refuser I’accés a un site lorsque 1’utilisateur refuse les cookies (Bonichot, 2023).

Une étude allemande traite de I’efficacité des cookies et de I’efficacité de ceux-ci dépendant de
la forme et du placement de ceux-ci sur la page web. La question posée par cette étude était de
voir si un trop plein de ce meécanisme ne pousserait pas les internautes a étre moins vigilants, et

si la forme et ’emplacement du cookie modifient le comportement de I’utilisateur (Utz, 2019).
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Cette ¢tude démontre que si I’utilisateur a une baisse de vigilance ou est influencé par la forme

du cookie, le principe du consentement prévu par le RGPD ne sera plus respecté.

L’autrice explique la fatigue des utilisateurs devant les nombreux cookies présents sur les sites
Internet, ceux-ci ne prennent donc plus la peine de lire ou rechercher les cookies et donc a les
accepter. Cela créé un probléme de consentement car les sites récoltent donc leurs données. Il
existe des extensions telle que « I don’t care about Cookies » qui acceptent automatiquement
tous les cookies et créent donc une bréche de consentement. Les utilisateurs ne font pas un choix
informé (Utz, 2019).

2.3  La méconnaissance du droit

2.3.1 Comment vulgarisé le droit ?
En 1986, Pierre Bourdieu explique, dans La force du droit, le monopole de la discipline du droit
et des normes qui régissent un état. Ces normes et ces connaissances appartiennent a I’Etat, aux
juristes et aux savants du droit. Il existe un univers social ou le droit se créé mais il n’inclut pas
les justiciables qui seront les principaux concernés par la création des lois. Seule une certaine

élite comprend comment fonctionne ce droit.

Les historiens du droit voient la discipline comme un systéme clos et autonome. Certains

auteurs, tel que Kelsen, essayent aussi d’affranchir le monde juridique du monde social.

De plus, a travers la structure méme du droit, un systeéme d’exigence et un langage se cré¢. Ce
langage est un usage particulier du langage ordinaire, le langage juridique se permet d’utiliser
des termes ordinaires pour nommer des choses différentes. On peut prendre I’exemple du terme
« prescription » qui, pour les justiciables, désigne une ordonnance de médecin ; or, pour un

juriste, ce terme désigne le temps qui s’écoule pour voir 1’effet du droit (Bourdieu, 1986).

Avec toutes ces exigences de langage et de connaissance pour comprendre les différentes
normes et lois, il est aisé de comprendre que les justiciables ne saisissent pas les champs

d’application d’une loi et les différents droits et obligations qui leur sont imposés.

En général, la loi n’est pas accessible aux sujets de droits, il est essentiel de pouvoir accéder
librement aux informations juridiques. 11y a une fracture numérique qui pousse le citoyen belge

\

a s’¢loigner de la justice qui parait “inadaptée et inintelligible” (Dubois & Rosic, 2020).

Pourtant, le citoyen numérique doit souvent payer pour accéder a une source en ligne mais le

savoir et la justice sont des biens publics. Le droit appartient au peuple et I’usage en est commun
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a tous, il se doit donc d’étre libre, gratuit, garanti, permanent et fiable. Les sources sont
dispersées sur un marché concentré car il n’y a que quelques maisons d’édition qui détiennent

les sites d’acces aux sources du droit (Dubois & Rosic, 2020).

2.3.2 Legal design

Le Legal design au sens large est défini par Axel Beelen, Cynthia Charlier et Jeoffrey Vigneron
comme les “infographies statistiques, interactives et animées qui ont pour objectif de rendre le
droit plus intelligible et abordable”, C’est une activit¢é qui demande des compétences
mutlidicsiplinaires (voir fig.3)

L’une des finalités du Legal design est de présenter des regles de droit complexes vulgarisées
pour qu’elle soit plus claires pour I’utilisateur. (Ducato, 2021)

Une approche centrée sur I’humain en Legal design apporte des outils et des méthodes de
communiquer I’information qui s’adaptent a I’audience. Il faut toutefois faire attention a ce que
le Legal design soit fidéle a la loi et qu’il soit pris au sérieux en faisant passer I’information

avant ’esthétisme, la forme doit communiquer I’information de maniére efficace. (Ducato,
2021)

Une question s’est posée pour savoir si le droit était une discipline si spéciale qu’elle nécessitait
sa propre branche de design. Le droit est une discipline tres fermée aux non-juristes, et une
crainte est apparue que la création du Legal design renforce cette fermeture. (Rae Morgan,
Emily Allbon, 2021)

DROIT PR R DESIGN

Lobjectif est de rendre le droit accessible,
c.a-d. simplifier tout en conservant le fond

du sujet et préservant la qualité du droit /7
pour amener les non-juristes a se fami-
liariser avec des notions utiles. En notre
qualité d’expert du droit, nous garantis-
sons la fiabilité des informations utili-
sées.

Le design sert a mettre en forme de
I'information juridique. Il s’agit de la
mise en page explicative (par ex illus-
\ trations, infographie, schémas, dia-
\ grammes, pictogrammes).

Compétences
" multidisciplinaires
nécessaires

-———

———————————— -
Les technologies de I'information permettent™\
d’accroire |'efficacité de |'action «Interaction»:
I'utilisateur et le site Web peuvent échanger

Tout part du destinataire de I'information
et de la définition et compréhension em-
pathique de son identité, aspirations, con-

des informatiens pour appliquer une méthode -~ o traintes, et de son expérience. Le legal De-
de travail intgrée. Il s'agit de flashcards, du méca- - sign a disposition de nos clients devient un
nisme de filtrage de listes d’informations ou en- outil de communication efficace avec les
core d’un systéme de questionnaires (saisie de différents services et partenaires.

texte,cases a cocher, listes déroulantes).

Figure 3: Axel Beelen, Cynthia Charlier et Jeoffrey Vigneron,. Plateformes et Legal design. (2020) in Emile et Ferdiand
pp.36-37D
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2.3.2.1 Les méthode du legal desgin

Le Legal design s'inspire des méthodes traditionnelles du Graphic Design. Il vise a concevoir

un systeme complet de services et d'expériences. (Le Gall, 2021)

En appliquant le design thinking au domaine juridique, cela a permis a la communauté juridique
de fournir des explications plus claires des informations légales, de développer de nouveaux
produits et services, et d'améliorer I'expérience des procédures Iégales, entre autres avantages.
(Le Gall, 2021)

Aujourd’hui, le legal desgin est surtout entendu comme étant le design thinking appliqué au
droit.

Margaret Hagan propose quatre effets du design thinking sur le droit:
e Communiquer I’information d’une fagon plus significative
o Améliorer I’offre des services et la relation avec les clients
« Développer des idées pour créer des nouveaux produits et services
o Construire une culture d’innovation au sein de I’organisation
(Hagan, 2020)

Le desgin a beaucoup a offrir au champ 1égal, grace a plusieurs projets réalisés par I’école de
design de ’ENSCI-Les Ateliers. Un studio de desgin,“Nul n’est censé ignorer la loi”, a été
temporairement créer. Les étudiants de ce cours ont dd créer un projet tournant autour du droit
et dont le but était de réaliser des artefacts informatifs. Ils ont di réaliser leur propre

méthodologie apreés avoir été immergé dans le monde juridique. (Le Gall, 2021)
De ce cours, quatre pratiques de conception sont ressorties:

« Design thinking

e Meaning design

e Projective design

e Research design

Les étudiants ont gardé une méme méthodologie globale (problematization, idea generation,
prototyping) mais chaque étape a été réalisée différemment, dans un ordre différent, et des outils
différents ont été utilisés. (Le Gall, 2021)
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Ces quatre méthodes mettent en lumiere deux concepts qui ne sont pas présents dans la

méthodologie du design thinking: 1’inspiration et la modélisation.(Le Gall, 2021)

Ces projet ont démontré que le design thinking améliore lacommunication et les services légaux

ainsi que I’importance d’une collaboration interdisciplinaire entre les designers, les praticiens

du droit et les utilisateurs.(Le Gall, 2021)

Le guide du WP29 (article 29 working party) donne des exemples concrets pour donner des
informations aux sujet des données pour éviter 1’information fatigue et la surcharge

d’informations. Il est conseillé d’utiliser des organigrammes, des graphiques,... (WP29, article

29 Workip Party)

En pratique, il est trés difficile d’observer comment le Legal design évolue car les firmes
juridiques garde leur produits finaux (et donc le processus de création) en interne. (Rae Morgan,
Emily Allbon, 2021)

2.3.2.2 Le lLegal design et le RGPD
L’Union Européenne manque d’outils de conception juridique pour renforcer la transparence

des plateformes en ligne.(Strowel et Somaini, 2021)

Réguler les plateformes demande de comprendre comment elles fonctionnent ainsi que leur
algorithmes, pour comprendre comment cela influence la population. Sans cette
compréhension, il est difficile d’accéder a la transparence des plateformes. (Strowel et Somaini,
2021). Mais Les plateformes ne souhaitent pas divulguer leurs algorithmes pour des questions

de concurrentialité.(Sire, 2016)

L'utilisateur a le droit d'étre informé sur I'existence de prises de décision automatisées, y
compris le profilage. Dans ces cas, il doit également recevoir des informations claires sur la
logique employée, ainsi que sur lI'importance et les conséquences de I’acceptation des cookies,
de maniére simple et adéquate (article 15, 81, point h, RGPD). Cet article est souvent vu comme
la consécration du principe de transparence. (Strowel et Somaini, 2021)

Selon le principe de transparence du RGPD, le sujet de droit dont les données sont récoltées
doit étre informées des données que les site récoltes de facon claire et compréhensible. Par
contre, la loi est générale et abstraite, elle nécessite en général une ‘legal fictio’ comme le
modele de personne prudente et raisonnable. Hors, I’approche centrée sur I’humain adoptée en

Legal design est a I’opposé. (Ducato, 2021)
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Le design en droit doit subir un examen minutieux pour éviter (quoi? éviter quoi?) car cela peut
étre au détriment des utilisateurs et du principe de transparence. Ces pratiques volontairement
trompeuse sont appelés des dark paterns et influencent les utilisateurs dans leur décisions
(Ducato, 2021) Harry Brignull a créer un Hall of Shame (Deceptive pattern, s. d.) ou il référence
des centaines de ces pratiques trompeuses. 1l est prouvé que les publicités et patterns influencent

notre maniere de consommé. (Elephant, 2023)
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3 Problématique

3.1 Les GAFAM contre I'union européenne

Les GAFAM sont ’acronyme de cinq grandes entreprises américaines : Google, Apple,
Facebook, Amazon, Microsoft. Ce sont des entreprises tres influentes qui exerce un grand
pouvoir sur le marché numérique. Les GAFAM sont contestés pour leur utilisation
d’informations privées fournies par les utilisateurs a des fins lucratives (Fontanel & Sushcheva,
2019). Les plateformes sont des acteurs économiques qui facilite les relations entre des
utilisateurs distincts. Il y a d’une part les entreprise publicitaires et d’autre part les utilisateurs.
De plus, Les GAFAM définissent leurs propres régles reposant sur les outils numériques, et
contourne le droit commun (Carabin, 2022).

Les GAFAM ont de nombreux litiges avec 1’Union Européenne : pratiques anticoncurrentielles
; contentieux sur la fiscalité ; rémunération des médias ; désinformation et haine en ligne et
enfin protection des données personnelles. Le RGPD sert de garde-fou pourtant en septembre
2022, Meta (Facebook dans I’acronyme) a écoper d’une amende de 405 millions d’euros pour
manquement au traitement des données des mineurs. Fin novembre 2022, Meta regois une

nouvelle amende de 265 millions pour manquement au RGPD. (Carabin, 2022)

3.2 Lafracturejuridique et le Legal design

Dubois et Rosic soulignent qu’il y a une fracture numérique avec les citoyens belge pour 1’acces
aux connaissances du droit. En effet, le numérique est devenu indispensable pour les démarches
administratives, 1’'usage d’internet connait un frein car les internautes s’inquitent par rapport a

la sécurité de leurs données (Garczynski, 2019).

Le Legal design est une des solutions proposées pour permettre aux bénéficiaires du droit de
comprendre leurs droits. La transparence de la collecte des données personnelles est d’ailleurs

un sujet déja traité par cette discipline (Ducato & Strowel, 2020).

3.3 La méthode du Legal design

Il est conseillé par le WP29 de privilégier les graphiques et des données visuelles et textuelles
pour réaliser du LG, mais il n’est pas fait mention de vidéo. Or les vidéos a court format captent

beaucoup 1’attention des utilisateurs sur les différents réseaux sociaux.
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3.4 La méconnaissance du droit

Le droit est une discipline complexe, qui a un vocabulaire spécifique. Le langage du droit utilise
le langage quotidien en lui Le droit est une discipline complexe, qui a un vocabulaire spécifique.
Le langage du droit utilise le langage quotidien en lui prétant des connaissances
spécialisées.(Preite. 2017) 11 s’applique a I’ensemble des personnes se trouvant sur le territoire

belge, mais n’est connu que par des élites.

Les citoyens ne sont pas informeés de toutes les regles qui leur sont imposées. Or le principe
« Nemo jus ignorare censetur « (nul n’est censé ignorer la loi) ne permet pas aux citoyens de
prétendre 1’ignorance de la loi lorsqu’ils ne ’ont pas respecté. Ce principe est pourtant
matériellement impossible. (le-droit-belge, s.d.)

Mais rien n’est mis en place pour aider le citoyen a connaitre la loi qui s’applique a lui dans la

vie de tous les jours. Le legal desgin est une proposition de solution pour aider les citoyens.

Il y a un probléme d’inaccessibilité cognitive a I’univers juridique. Au Québec, une étude a été
réalisée ou I’on observe une évolution des échanges d’informations juridiques sur les médias
sociaux, il y a une affiliation des technologie de I’information et de la communication dans le

monde juridique. (Bahary-Dionne. 2018.) Mais qu’en est-il en Europe ?

3.5 Question de recherche

Ces deux problématique amenent au sujet de ma recherche : « Dans quelle mesure le Legal
design peut-il faciliter I'accés des citoyens aux informations juridiques complexes, telles que
celles contenues dans le RGPD, et ainsi renforcer leur capacité a protéger leurs données

personnelles ?»

3.6 Hypothéses

Premiére hypothese : Suite au manque de littérature sur le niveau de connaissance des citoyens,
il sera confirmé que la majorité justiciables ne sont pas informe de leur droit ni de comment les
protéges. Par extension, la recherche prouvera que les citoyens ne connaisse pas le RGPD et

donc il ne savent pas comment protégé leur données
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Deuxieme hypothése : Le format de vidéo pour le LG permet de palier a la méconnaissance

des citoyens pour protéger leur données personnelle.

Troisieme hypothese: Le citoyen dans son quotidien se préoccupe peu de la protection de ses

données ou ne s’informe pas de fagon active
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4 Méthodologie

4.1 Objectifs

L’objectif de la recherche est dans un premier temps de prouver la méconnaissance du RGPD
chez les citoyens belges. Ensuite, avec les points d’attention qui ressortent de la méthode, la
recherche vise a créer des dispositifs pour palier a la méconnaissance du RGPD. Si au contraire,
il est démontré qu’il n’y a pas de méconnaissance, la recherche se penchera sur les dispositifs

existants pour apprendre le RGPD aupres de la population belge.

Les sujets importants qui sont abordés lors de la méthodologie sont : la donnée a caractére
personnel, les différents droits et obligations mis en application avec le RGPD, les GAFAM, le

monde numeérique, les cookies, et enfin la discipline de Legal design.

Ensuite, les recherches ont porté sur différentes solutions proposées pour pallier le manque de
connaissances des sujets de droit. Il existe déja des brochures créées par 1’ Autorité de protection
des données pour aider les citoyens comme les entreprises a une bonne compréhension du
RGPD. De plus, la transparence de la récolte des données est un point central du Legal design,
la recherche souhaite montrer toutes les pistes de solution déja existantes pour les inclure lors
de la création des solutions proposées par cette étude.

Pour répondre a la problématique, je cible la population belge en age de travailler, c’est un
groupe de personnes large mais j’ai estimé qu’il était important de viser un public large pour

deux raisons :

e Le RGPD est appliqué a tous les citoyens européens sans distinction d’age, je pose le
choix de ne pas interroger des mineurs car la responsabilité de la protection de leur
donnée appartient a leur parents ou représentants légaux (Droits et Libertés a.s.b.l.,
2016). Je ne vise pas les personnes ageées car la transition numeérique les as laisser de
coté et il faudrait créer une étude plus ciblée pour la protection de leur droit (Garczynski
G., 2019).

e Ce public est large, car dans ma méthodologie je souhaite d’abord réaliser un
questionnaire pour trier le public cible en catégories. Ensuite, je souhaite créer
différentes solutions appropriées a chaque catégories (répartie en age et différents types

de métier) avec la discipline du Legal design.
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4.2 Organisation de la recherche en phases

J’ai organisé la recherche en trois phases successives (Erreur! Source du renvoi
introuvable.). La phase de consultation d’experts a d’abord permis de demander a des
personnes expérimentées quelles sont les lacunes identifiées dans le cadre de leur métier.
Ensuite il y a une phase de création de la vidéo qui est basée sur les principes de Legal design.
Et enfin la phase de test de la vidéo, ou la moitié des participants ont vu la vidéo et ’autre

moitié ne 1’a pas vu. Le but final étant de voir si ce type de design est efficace ou non.

Phase 2: Identification Phase 3: Entretien
Phase 1: Consultation |:> des lacunes et |:> avec un nombre pair
d’expert dans le création d'une vidéo de participants dont la
domaine du droit a la pour que les citoyens moitié Vverra le
vie privé et de puissent protéger dispositive vidéo pour
Uinformatique leurs données et vérifier lefficacité de
exercer leur droit ce dernier

Figure 4: Organisation de la recherche en trois phases

Une premiere version du dispositif méthodologique (Voir annexe 1) a été testée en avril-mai
2023 avant d’aboutir au dispositif méthodologique présenté ici. Les principales modifications

apportées entre la 1% version du dispositif et celle-ci sont :

e Le changement de méthode pour le questionnaire et ’entretien qui seront données au
méme personne au méme moment.
e La consultation d’expert pour creer un dispositif médiatique

e Lacréation d’une vidéo pour combler les lacunes identifiées par les expert.

Un autre changement est I’introduction du Legal design dans cette recherche qui est basé en
partie sur la méthodologie en double diamant du design thinking, qui est recommandee par
LeGall.
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Double Diamant -gritish Design Council (2005)

Les problémes Les solutions

La demande spécifiques spécifiques
7 A
Recherche  Choix Idéation  Prototypes
Découvrir Définir DéveloEEer Délivrer
Opoiesis.com

Figure 5: graphique expliquant la méthodologie en double diamant (opoiesis, 2020)

4.3 Consultation d’expert

Pour commencer la méthodologie, des experts ont été interrogé (deux juristes travaillant
quotidiennement avec le RGPD et une informaticienne) pour apprendre quelles étaient les
lacunes des citoyens au quotidien concernant la protection de leur données personnelles. Un

entretien semi-directif a donc été réalisé pour ciblé les informations importantes.
L’entretien est comme suit :

e Quels est I’intitulé de votre métier et pouvez-vous me décrire quel tache vous effectuer
au quotidien?
e Pour les juristes:
o Pensez-vous que les citoyens belges ont une assez grande connaissance de leur
droit?
o Quelles sont les conséquences pour les citoyens de ce niveau de connaissance?
e Y a-t-il des grosses lacunes de la part de la population générale dans le cadre de la
protection de leurs données personnelles?
o Dans le cadre du RGPD, quels manquements remarquez-vous de la part de vos client ?
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o Est-ce que vos clients protege bien leur données en ligne? Pourquoi?
« Pourquoi est-il si important de protéger ses données personnelles?
o Quels sont vos conseils essentiels pour protéger ses données personnelles?
e Dans le cadre d’une vidéos informatives a destination des citoyens quels sont les point
qui doivent étre absolument abordés?
e Pour les informaticiens:
o Estce qu’il est facile de protéger ses données chez soi? Si oui comment?
o Quelles sont les mesures mise en place pour protéger les données personnelles
de vos clients dans votre entreprise?

Avez-vous des derniére remarque sur cet entretien ou ce theme?

(\Voir Annexe 2)

4.3.1 Retour sur la consultation d’expert

Deux des répondants sont des Data Protection Officers (ci-apres : DPO) et le dernier est un

informaticien travaillant pour une multinationale.

Pour les DPO leur métier consiste a se rendre dans des entreprises pour remettre a jour leur
systeme et qu’il soit conforme au RGPD. L’un était spécialisé dans les entreprises privées et

I’autre est spécialisé dans les entreprises publiques.

L’informaticien vérifie la concordance au RGPD de I’entreprise avec la team Legal.

Les experts juridiques ont conseillé, en plus de ce qui a été expliqué dans la vidéo, avoir une
certaines hygiene numérique. Ce qui est actuellement difficile a mettre en place.

11 est recommandé d’avoir deux adresses mails: une pour les sites sérieux et les réseaux sociaux
comme les sites de 1’état, bancaires et les réseaux sociaux. Et une adresse mail pour les comptes
moins fréquenté qui sont soit des sites peu protégés, soit des comptes qui ne nécessitent pas

obligatoirement nos données personnelles.

Ensuite, il est conseillé de ne jamais accepter les cookies, d’utiliser des navigateurs appelés

privacy-friendly tel que Brave. (https://brave.com/fr/about/)
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De plus, un probléme pour les juristes est le manque de transparence des plateformes pour
donner un consentement éclairé. Les informations nécessaires ne sont pas toutes fournies, et
donc des données personnelles sont utilisées pour influencer les utilisateurs sans leur

connaissance.

Pour la création d’un dispositif médiatique, les trois experts conseillaient plusieurs points qui

n’ont pas tous été choisi pour la vidéo.
o Expliquer ce qu’est le traitement des données et leur valeurs.

Je n’ai pas trouvé cela pertinent, les citoyens savent qu’ils ont un droit a la vie privé et que leur

données ont une valeur pour les sites internet.

« Donner au citoyen les droits essentiels qui sont prévu par le RGPD, et développer le fait
que ce reglement est une arme pour eux.

o Expliquer comment faire valoir ses données

o Expliquer les principes du RGPD

o Préciser que les sites ne peuvent prendre que les informations nécessaires, ainsi que
d’expliquer quels sont les cookies essentiels.

o Expliquer comment nettoyer ses données avec les différents services en ligne

o Le triple test donné a I’article 6 §1 f),

o Les différents critéres du consentement a donner.
Cela n’a pas été précisé car les cookies n’ont pas été¢ beaucoup développé dans la vidéo.

Le triple test n’a pas été expliqué car il nécessite des connaissances en droit plus poussées, et
les termes appelés “concept volontairement flou” seront mieux interprétés par les autorités

compétentes que par les citoyens.

Un des juristes qui travaillait pour les services publics conseillait aussi de parler des données
que possédait I’état (CPAS, numéro de registre national,...) mais cela se situait hors des limites

de ma recherche.
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4.3.2 Biais possible des experts

Une critique a formuler a propos de I’entretien avec les experts est que les juristes sont formés
a régler les problémes et a repérer les manquements a la loi. Les deux personnes interrogées ne
sont appelées que lorsqu’il y a un probléme dans une entreprise ou lorsqu’une entreprise
souhaite vérifier si leur procédure de respect du RGPD est optimale. 1l y a donc un biais qui est

créé pour la protection des données personnelles car ils sont plus stricts.

A P’inverse, I’informaticienne sait qu’elle et son équipe suivent des normes plus strictes que le
RGPD (1SO27), un manquement au RGPD peut valoir un certain pourcentage du chiffre
d’affaire annuel de I’entreprise. Par contre, ils ont besoin des données personnelles pour leur

site internet. 1l y a donc un biais venant de ce besoin.

4.4 Création d’un dispositif médiatique
La deuxiéme partie de I’étude a été la création d’une vidéo contenant les lacunes et les
informations associées a ces lacunes. Le Legal design veut se centrer sur I’humain et la vidéo a

donc été pensée pour toucher un plus grand nombre de personnes. (voir Annexe 3)

Voici le lien vers la vidéo qui a été produite : https://youtu.be/rOMKGIfQhHO

4.5 Test du dispositif

La troisi¢éme partie de I’é¢tude va étre réalisée en deux parties : premiérement les participants
passeront un questionnaire suivi d’un entretien semi-directif pour approfondir le questionnaire.
Le groupe de répondant est divisé en deux parties : les premiers ont vu la vidéo en amont de

I’étude et les autres non.

4.5.1 Elaboration du questionnaire

Les méthodes utilisées pour récolter ces informations sur la population belge en age de travailler
seront un questionnaire en ligne et ensuite des entretiens semi-directif. Avec un questionnaire
« Form », je pourrais évaluer les connaissances et les lacunes par tranche d’age et/ou métier.
Ces connaissances seront auto-évaluée par les participants en leur proposant une grille

d’évaluation, gréce a cette grille d’évaluation on pourra observer si le dispositif a eu un impact
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sur les connaissances des participants. De plus, il sera demandé s'ils ont un intérét particulier

par rapport aux droits et a 1’arrivée du RGPD.

Bréve explication de I’étude (annonce ; Combessie) : « Cette étude porte sur reglement genéral
de protection des données pour le citoyen belge avec pour but de sensibiliser aux droits qui y
sont associés et de pallier la méconnaissance des procédés de récolte et de partage de données

a caractere personnel. »

Question sur la personne : « Quel age avez-vous ? », « Quel métier exercer vous ? », « Par

quel genre vous identifiez-vous ? »

o Toutes ces questions ont pour but de filtrer les différents répondants et me permettra de

catégoriser les groupes de personnes ayant des connaissances insatisfaisantes
Le droit et la loi
Est-ce que vous vous intéresser au droit en général ?

Si oui a la précédente question, pensez-vous connaitre les droit et obligations qui vous sont

appliqués ?
Si oui a la précédente question, avez-vous suivi la mise en application du RGPD ?

« Chaque question me permet de préciser par catégorie quelles types de personnes ont des
connaissances plus poussées en droit, ce qui me permet de ne pas les cibler pour la

création de solution appropriés
Les différents concepts de I’étude
o Le partage et la récolte des données a caractére personnel

Définition : Les données a caractéres personnels sont toutes les informations qui vous concerne
et qui vous identifie ou vous rende identifiable (Degrave et al., 2020). Le traitement et la récolte
de ses données sont réalisés lorsque vous acceptez les cookies lors de votre visite sur un site
internet (Bonichot, 2023).

o Leréglement général de protection des données
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Définition : C’est un réglement européen qui a mis en place la protection de vos données a
caractere personnels. Il y a plusieurs principes qui doivent étre respecter par les sites internet,

et il vous octroie plusieurs droits dans le but de protéger vos données (Degrave et al., 2020).

« GAFAM

Définition : Cet acronyme désigne les cinq grandes entreprises qui régissent le monde

numérique : Google, Apple, Facebook, Amazon et Microsoft (Fontanel & Sushcheva, 2019).

o Cookies en ligne

Définition : C’est le consentement qui passe par un pop-up apparaissant sur les sites internet

que vous visitez, c’est en les acceptant que vous partagé vos données au site internet (Bonichot,
2023).

Ces quatre concepts sont brievement définis pour permettre aux participants de saisir les

différents sujets traités.

C’est ici qu’il est question d’un tableau d’auto-évaluation des compétences que le participant

pourra compléter selon ces compétences.

Niveau de connaissances . Tr(jBS Insuffisant Moyen Bon Tres
insuffisant bon
RGPD
GAFAM
Récolte et partage des données a caractére
personnel
Cookies

e Ce tableau permet de cibler plus précisément les sujets qui ont la nécessité d’étre défini

ou connu aupres de la population
Question qui vont étre ajoutée par la suite:
« Est-ce qu’une meilleure connaissance de ces sujets pourraient étre utile a votre metier? »

« Est-ce qu’une meilleure connaissance de ces sujets pourraient étre utile a la protection de vos

données? »
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« Etes-vous intéressé par un entretien pour expliquer plus vos opinions? Si oui, laissez vos

coordonnées ici: »

4.5.2 Deuxieme partie : entretien avec les participants

Suite a ce questionnaire, je me suis entretenue avec chaque participant lors d’un entretien semi-
directif. Il leur a été demandé quels était les difficultés rencontrées avec le test, ainsi que les

sujets dont les participants sont curieux ou qu’ils voudraient voir développer.

L’entretien semi-directif ciblera les craintes et les questions que les citoyens belges se posent
face au RGPD et la récolte et le partage de leurs données en ligne. Je compte réaliser un total
de 10 entretiens, soit créer cing catégories avec deux participants par catégories, soit créer dix

catégories et réaliser un entretien par catégorie.

Ces questions ainsi que le ciblage de leur lacune seront les données centrales du début de la
création de solution en lien avec le Legal design. Les propositions de solutions seront la
conclusion de ce travail. Le questionnaire et I’entretien ne sont pas liés car le questionnaire
nécessite un maximum de réponses pour pouvoir ensuite trouver un échantillon de personne a
interroger. Cet echantillon recevra ensuite le questionnaire pour pouvoir cibler 1’état de leurs

connaissances et les questions seront orientés par rapport a leur réponse.
Présentation de la recherche aux participants (I’annonce ; Combessie)

« Cette recherche souhaite découvrir I’étendue des connaissances des citoyens belges sur la
récolte et le partages de leurs données a caracteres personnels ainsi que du RGPD. Leurs lacunes
et leurs envies serviront a orienter les pistes de solutions pour palier a la méconnaissance des
citoyens. La question de recherche étant : Comment penser le Legal design autour du réglement
général de protection des données (RGPD) pour les citoyens belges avec pour but de sensibiliser
aux droits qui y sont associés et de palier a la méconnaissance des procédes de récolte et de

partage des donneées a caractere personnel ? »
Question tremplin entre I’annonce et 1’entretien:

“Pouvez-vous d’abord commencer par vous présenter, ainsi que votre métier?”
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Lien avec le questionnaire (+/- 3 minutes)

S'il considere leurs connaissances comme étant de moyenne a bon sur un ou plusieurs
sujets leur demander d’ou viennent ces connaissances

Pour les sujets ou le participant ne pense pas avoir de bonnes connaissances il lui sera
demandé pourquoi ?

Demander la maniere dont le participant a acquérir ses connaissances me permettra de
comprendre la fagcon dont les personnes s’informent en fonction des différents sujets
Demander pourquoi ils n’ont pas effectu¢ des recherches ou ne se sont pas informer est
une maniére de comprendre si les participants ont un manque d’intérét ou ne savent pas

ou chercher.

Entretien (+/- 15 min)

Introduction

Pourquoi est-ce que vous vous intéresser au droit en genéral ou pas ?

Pensez-vous que si vous vous posez une question juridique il vous serait facile d’y
répondre par vous-méme et pourquoi ?

Je cherche les canaux par lesquels les personnes recherchent les informations juridiques,

si cela les intéresses. Ou alors comprendre le désintérét.

RGPD et récolte et partage des données

Pensez-vous que vos données sont mieux protégées depuis 1’apparition du RGPD ?
Avez-vous des craintes ou des guestionnements quant aux récoltes et aux partages de
vos données personnelles

Je cherche a connaitre les questions que les participants se posent et qui me serviront de

base dans la recherche des solutions.

GAFAM

Avez-vous des craintes ou des questionnements quant aux GAFAM et a leurs modeles
économiques ?
Je cherche a connaitre les questions que les participants se posent et qui me serviront de

base dans la recherche des solutions.
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Cookies

e Quels est votre comportement face aux cookies ?
o Est-ce que vous avez déja été bloqué par un site ?
e Je voudrais comprendre si leur comportement général protege d’eux méme leurs

données et si les sites internet suivent la réglementation ou non
Pour ceux qui ont vu la vidéo

e Est-ce que la vidéo vous a appris des informations que vous ne connaissiez pas ?

e Est-ce que vous pensez que la vidéo est la meilleure fagon d’apprendre sur ces sujets ?

e Y a-t-il des informations que vous auriez voulu voir qui n’était pas présente dans la
vidéo ?

e Y a-t-il des informations que vous n’avez pas compris dans la vidéo ?

e Votre connaissance de ces sujets ont-ils été influencé par la video ?

e Pour des questions de droit trouver vous que les vidéos rendent I’accés au connaissance
juridique plus accessible ?

e Pensez-vous qu’il y aurait d’autre fagon de communiquer le droit qui serait accessible a

un large public ?
Conclusion

e [Face a tous les sujets présentés avez-vous des questions en particulier dont vous
aimeriez avoir la réponse ? Ou acquérir plus de connaissance ?
o Seriez-vous intéressé de connaitre les droits et les possibilités de défense contre ce

récolte et partage

Je compte voir quel sujet nécessite mon attention auquel je n’aurais pas pensé lors de I’entretien,

et vérifier la pertinence de mon étude par rapport avec la catégorie visée.

4.6 Participants

L’échantillon visé lors de la troisieme partie de la méethodologie est trés large visant toute la
population en age de travailler belge. C’est nécessaire de couvrir une plus grande partie de la
34



population pour pouvoir palier au manquement de connaissance de maniere plus ciblées. Le but
est d’avoir un nombre pair de participant, une moiti¢ visionnera le dispositif médiatique et

’autre non. I est ainsi possible de savoir si la vidéo est efficace.

4.7 Corpus attendu : combien de données, quelles données

La premiere partie de 1’é¢tude veut recevoir des données qualitatives, 1’expérience
professionnelle des trois personnes interrogees a grandement aidé a la création du dispositif
médiatique. Ensuite, avec ces données et les recherches réalisée lors mon état de Dart, le
dispositif médiatique a été créer. Enfin, dix participants ont été interrogé permettant de récolté
les données nécessaires pour veérifier si le dispositif médiatique palie a la méconnaissance des

procédés de récolte et de partage des données a caractére personnel.

4.8 Meéthodes d’analyse des données collectées

J’ai d’abord analyser les réponses des experts pour cibler ce qui est nécessaire d’étre cité dans

la vidéo.

Ensuite via les points important, j’ai écrit la vidéo et tourné une vidéos de type podcast pour

qu’elle soit accessible a un plus large public.
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5 Résultats et interprétation?

5.1 Synthese des résultats

Les citoyens ne manifestent pas un fort intérét pour étre sensibilisés au droit en général, mais
souhaitent plutot recevoir des conseils pratiques pour protéger leurs droits et leurs propriétés.

Ce qu'ils ont préféré dans la vidéo était la partie offrant des conseils pratiques.

Les réponses et les craintes des citoyens ne changeaient pas en fonction de I'exposition a la
vidéo, ce qui pourrait indiquer que la vidéo n'était pas suffisamment efficace pour expliquer le
droit. Bien que le droit soit omniprésent dans la vie quotidienne sans que les citoyens en soient
toujours conscients, beaucoup de mesures sont déja en place pour éviter que leurs droits ne
soient pas respecté. Les citoyens, considérés comme la partie faible face aux entreprises,
bénéficient de protections Iégales. Par exemple, le RGPD impose aux entreprises de s‘adapter

et d'ajuster leurs politiques de cookies pour protéger les citoyens.

Les régles de droit sont complexes et existent pour résoudre des problémes spécifiques. Pour
éviter ces problemes, il serait plus utile de fournir des conseils pratiques. Bien que les
répondants expriment un désir d'en savoir plus pour protéger leurs données, ils ne trouvent pas

que les textes de loi les aident réellement dans cette démarche.

Les citoyens ne comprennent pas toujours la complexité du droit ni la terminologie qui y est
associée. Par exemple, le concept de "transparence™ est interprété différemment par différents
individus, alors qu'il s'agit d'un des principes fondamentaux du RGPD. Deux répondants avaient

des définitions complétement opposées du mot "transparent”, illustrant cette confusion.

Les citoyens manquent souvent de patience pour refuser les cookies ou lire des conseils sur la
protection de leurs données. lls ne réalisent pas que, méme en acceptant les cookies, leurs
données restent protégées. Les sites web cherchent principalement a améliorer I'expérience

utilisateur et a générer des revenus en affichant des publicités.

Les jeunes sont de plus en plus sensibilisés a la protection des données, notamment a I'école et
dans le cadre de leur travail, ou un DPO (Data Protection Officer) leur explique les regles de
bonne pratique. Petit a petit, I'nygiene numérique se développe, mais cela reste surtout pertinent

pour ceux qui travaillent avec des données personnelles. Pour les autres citoyens, il serait

2 Le texte a été remis en ordre par OpenAl et puis remodifier pour les besoins de la recherche.
https://chatgpt.com/c/a369a3db-b899-4688-8c8b-8eb6e2e0f9e2
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intéressant d'introduire dés le secondaire une éducation sur I'impact des données en ligne et sur

la maniére de les protéger.

Les sites internet devraient étre plus transparents et expliquer comment les données sont
utilisées avant que les utilisateurs n'acceptent les cookies. Cependant, il est probable que de

nombreux utilisateurs n'aient pas la patience de lire ces explications sur chaque site.

Enfin, les répondants ont exprimé le souhait de voir d'autres videos sur des themes comme les
cookies et les GAFAM, afin de mieux comprendre ce qui est fait de leurs données. L'intérét des
citoyens pour le droit est limité, mais leur intérét pour des conseils pratiques sur la protection

de leurs droits est beaucoup plus marque.

5.2 Critique de la vidéo et du Legal design

La vidéo a été majoritairement appréciée pour communiquer le droit au citoyen travailleur, mais
il existe quelques pistes d'amélioration. Le format vidéo est un trés bon choix, mais I'idée de
créer une plateforme dédiée a des vidéos supplémentaires pourrait étre intéressante, a condition

de bien gérer les questions de droits d'auteur.

5.2.1 Impact de la Vidéo sur la Connaissance des Participants
Malgré l'exposition & une vidéo éducative sur le RGPD, le niveau de connaissance des
participants n’a pas significativement évolué. Cela souligne la nécessité de trouver un équilibre
entre la précision des informations fournies et I'absorption de ces informations par les

utilisateurs.

Pour communiquer efficacement le droit, le Legal design via la vidéo semble étre un moyen
prometteur, mais les répondants ont indiqué qu’il manquait d’éléments visuels et graphiques
pour rendre I’apprentissage plus engageant. La combinaison entre textes écrits pour aller plus
loin dans la matiére et de vidéos pour acquérir les bases pourrait étre une méthode efficace pour
transmettre des connaissances juridiques, bien que la lecture seule soit percue comme trop

fastidieuse pour certains.

« Je pense que moi je suis trés intéressée par la lecture, les choses comme ¢a, mais je ne pense

pas que toute la population le soit. (...) La plupart des personnes vont apprécier de regarder une

37



petite vidéo, parce qu'elle donne les infos tout de suite, rapidement. C'est ludique, c'est visuel,

c'est auditif. » -Participant 6

"Enfin oui, je pense que j'ai appris quelque chose parce que voila, je ne connais pas tout. Les
GAFAM que je ne connaissais pas. Et je connaissais en grande partie les régles de protection.
Le fait que tu détailles tout, c’est intéressant. Tout ce qui concerne l'identification de la
personne, c'est intéressant, c'est vrai qu'on a surtout en téte nos identifications numériques et

pas forcément nos identifications physiques, par exemple." — Participant 6

Les retours ont été majoritairement positifs : la vidéo a été jugee trés concréte, et le format court
a été apprécié par de nombreux spectateurs. Cependant, certaines critiques soulignent que
certaines matieres juridiques sont trop complexes pour étre expliquées en vidéo, et que le

vocabulaire employé peut étre difficile a comprendre pour un non-francophone.

Il'y a également une grande demande pour des informations supplémentaires sur les cookies et
le fonctionnement des algorithmes, sujets qui n'ont pas été suffisamment couverts dans la vidéo

actuelle.

De plus, étant donné que le droit est en constante évolution, les vidéos peuvent rapidement
devenir obsolétes, ce qui souléve la question de la pertinence et la nécessité d'une mise a jour

réguliére des contenus.

Le Legal design vise a rendre le droit accessible au plus grand nombre, mais il reste un domaine
complexe avec de nombreuses exceptions. La partie de la vidéo qui abordait les articles
applicables aux citoyens a été I'une des moins bien comprises. Les spectateurs montrent une

préférence pour des conseils pratiques et des bonnes pratiques a suivre.

Il y a une demande constante d'en apprendre plus sur les différentes facons de protéger ses
données personnelles. Créer une série de videos sur ce sujet serait pertinent pour couvrir tous
les aspects. Un répondant a également suggéré de créer une plateforme donnant tous les bons

conseils, une idée jugee intéressante. Pour les plus jeunes, une plateforme existe déja sous le

nom de jedécide.be.

Une proposition intéressante pour ameliorer la vidéo pourrait étre d’inclure des sections sur les
cookies et le fonctionnement théorique des algorithmes. Ces sujets mériteraient méme une vidéo

compléte qui leur serait dédiée.
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5.2.2 Commentaire :

"La fagon dont justement on peut se protéger des cookies. Ce que tu expliques un peu qui est
mis en genéral, ce qui est déja mis en place. Mais expliquer comment on peut empécher
certaines informations de passer par les cookies si on a besoin d'aller sur le site quand méme.
Donc ¢a me semble intéressant de savoir comment pouvoir se protéger de ¢a soi-méme. Parce
qu'en fait, en général, il y a une loi qui te protege, mais la loi, comme je te I'ai dit, elle protege.
(...) Donc pouvoir individuellement se protéger et savoir comment le faire. Je pense que tres
tres peu de personnes le savent et je pense méme que automatiquement on clique sur les cookies
parce qu'on sait que c'est un acces au site. Donc cette protection qui est mise en place n'est pas
utile dans ce cadre-1a, parce que les gens n'ont pas conscience de ce que ¢ca ameéne." - Participant
6

L'Autorité de protection des données dispose de nombreuses pages avec de bons conseils, mais
la lecture de ces documents a été critiquée par les répondants, qui la trouvent difficile a mettre

en ceuvre pour un grand nombre de personnes.

Un des participants n’était pas francophone et a trouve la vidéo difficile a comprendre, il est

difficile de créer du Legal design pour I’ensemble de la population.

"Mais je dois aller la (vidéo) re-regarder pour vraiment savoir (ce que j’ai appris). Non, je pense
pas. C'est un peu difficile a suivre parce que c'est un peu difficile pour moi, en francais." -

Participant 7

5.2.3 Critigues supplémentaires :
"Je pense justement que l'intérét de pareilles vidéos serait de faire prendre conscience aux

usagers, a tout venant, des droits et des possibilités de recours.” - Participant 1
Il ressort que les conseils pratiques sont mieux retenus par les spectateurs :

"Oui, de bien changer son mot de passe. C'est vrai que c'était une idée qui m'etait venue, mais
le fait que la vidéo l'ait appuyée, ben, on se dit 'ben voila, il faut quand méme faire attention, la
c'est important'. Et quoi d'autre ? Le site Internet qui était mentionné dans la vidéo ou on pouvait

aller regarder si son adresse email a été compromise." - Participant 8

Enfin, une amélioration visuelle des vidéos a également été suggerée :
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"Je pense que la vidéo est une bonne maniere d'apprendre, oui. Apres, j'aurais peut-étre fait
quelque chose de plus visuel, parce que la, ca ressemblait fort & un genre de PowerPoint

universitaire." - Participant 9

Les vidéos eéducatives sur le RGPD, bien que bénéfiques, ne semblent pas avoir
significativement amélioré le niveau de connaissance des participants. Les vidéos sont
appréciées pour leur format visuel et accessible, mais les répondants ont noté qu'elles
manquaient parfois de graphiques et d'éléments visuels détaillés. La combinaison de vidéos
avec des supports écrits pourrait offrir un meilleur équilibre entre précision et accessibilité des

informations.

Il a déja été démontré a plusieurs reprises que la vidéo aidait a I’apprentissage (Chailley, 2004),
de plus les format cours capte plus I’attention et engage les consommateurs, il aurait été
judicieux de créer plusieurs vidéo au format encore plus court. (Seredynsky, 2023)

5.3 Connaissance du RGPD et Protection des Données
5.3.1 La protection des données

5.3.1.1 Attitude Face au Partage des Données Personnelles
Le partage des données personnelles n’est pas toujours per¢u de maniére négative. Certains
participants considérent que ce partage est une transaction nécessaire pour accéder a des

services en ligne gratuits, un compromis qu'ils sont préts a accepter.

« Rien n'est gratuit dans ce monde. Donc quand tu décides d'étre utilisateur de telle ou telle
réseau social ou d'acceder a tel ou tel site. (...) Tu te doutes bien qu'il faut qu'il y ait une

contrepartie. » -participant 1

Malgré cela, lorsque la possibilité de payer un abonnement pour éviter le partage de données a
été évoquée, la majorité des participants n'a pas exprimé de volonté d’opter pour ce type de

service.

Le partage des données personnelles est percu comme une transaction necessaire pour acceder
a des services en ligne gratuits. Bien que certains utilisateurs acceptent ce partage comme un
compromis pour obtenir des services sans frais, ils expriment également des inquiétudes quant

a la maniere dont leurs données sont utilisées et protégées. La majorité des répondants n’est pas
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préte a payer un abonnement pour éviter ce partage, preférant les services gratuits malgré les

compromis sur la protection des données.

5.3.1.2 Comment les répondant protégent leur données

Quatre participants sur cing ayant vu la vidéo ont expliqué que la fagcon dont il protégeait leur
données était via des mots de passes ou en refusant les cookies. Les participants n’ayant pas vu
la vidéo n’ont mentionné aucun de ces deux sujet pourtant mentionné dans le questionnaire. La

vidéo a influencer I’explication dans la protection de leur données.

Autrement les personnes utilisent des antivirus, et mentionnent les cookies mais ce n’est pas

aussi systématique.

La majorité des citoyens qui considerent avoir une connaissance moyenne ou plus du RGPD
I’ont acquise principalement a travers leur parcours universitaire ou professionnel. En effet, de
plus en plus d’études et de métiers sont en lien avec la gestion des données, qui sont les

principales sources de cette connaissance.

« Dans mon travail, le premier jour, j'ai été accueillie aussi par la DPO qui a un petit peu vite
fait expliquer les régles de récolte de données qui s'appliquaient dans notre organisation. Donc
c'est pour ¢a que j'ai dit que j'avais mis connaissance moyenne parce que j'avais lI'impression
gue j'ai une connaissance moyenne qui s'applique a la fonction, mais je ne connais pas

forcément les régles. » - participant 4

« D'abord a l'université, on a eu des informations sur comment envoyer des mails a des groupes
d'étudiants (...) on avait recu a ce moment-la des régles de bonnes pratiques pour nous dire ce
que vous devez faire globalement. Quand vous utilisez les données de quelqu'un d'autre, c'est

généralement les mails. » - participant 5

5.3.1.3 Problématique des Cookies et Comportement des Utilisateurs

La vidéo centrée sur le RGPD a également mis en lumiere des sujets que les répondants auraient
souhaité voir abordés, notamment celui des cookies. Les utilisateurs montrent une certaine
impatience et une lassitude face aux pop-ups demandant l'acceptation des cookies, souvent

acceptés par automatisme sans vraiment comprendre les implications.
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« Quand je suis sur un site, c'est un peu machinalement, je fais oui, j'accepte. (...) C'est bon ¢a.

» -participant 3

« Par tranquillité, je dis oui, j'accepte sans trop vraiment penser aux conséquences. » -

participant 4

Cette méconnaissance et cette acceptation systématique des cookies montrent que les
utilisateurs ont une compréhension limitée de ce que cela implique pour leurs données
personnelles. 1l est donc nécessaire de créer des videos explicatives qui clarifient ces enjeux et
corrigent les perceptions erronées. Il faut que les citoyens comprennent qu’ils sont responsables
de leur données personnelles jusqu’a ce qu’ils acceptent les cookies alors leurs données sont

entre les mains des sociétés qui seront responsable du traitement de leurs données.

« Il'y a quand méme une grande partie des données qui sont protégées mais je pense qu'il y a

quand méme une partie qui n’est pas protégée. » -participant 2

Les utilisateurs montrent une certaine impatience et lassitude face aux demandes d'acceptation
des cookies sur les sites web. Beaucoup acceptent les cookies par automatisme sans comprendre
pleinement leurs implications pour la protection des données personnelles. Cette acceptation
systématique, souvent motivée par le désir d'acceder rapidement a I'information, indique une

compréhension limitée des enjeux liés aux cookies.

Une étude sur les notices de consentement a été réalisée et confirme que les utilisateurs ont une
fatigue des politique de confidentialité. Les auteurs ont démontrer que I’utilisateur avait une

tendance a accepter les cookies si le choix qui leur était présenté était binaire. (Utz, 2019)

5.3.1.4 Importance de I'Education sur la Protection des Données

Enfin, certains participants ont suggéré I'importance d'introduire des cours sur la protection des
données des le secondaire pour mieux préparer les jeunes a ces enjeux. Cela témoigne d'une
prise de conscience croissante de I'importance de I'éducation en matiére de droits numeriques

des le plus jeune age.

Il existe un consensus croissant sur la nécessité d'introduire des cours sur la protection des
données des le secondaire. Une telle initiative pourrait mieux préparer les jeunes a comprendre

et a gerer les enjeux liés a la protection des données dans leur vie quotidienne.
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"Je trouve qu'on n'est pas assez informés sur cela, méme quand on fait des études assez
généralistes. Moi, j'ai étudié la communication, on avait du droit des médias, mais on n'a pas
vu le droit en géneral, par rapport aux assurances, aux actions de la vie. Et je trouve ¢a un peu
dommage. Je pense qu'en secondaire, on devrait davantage nous expliquer vraiment nos droits,

tout simplement.” - Participant 8

"Si c'est des matiéres que tout le monde comprend, oui. Juste apres, si c'est des sujets un peu
plus compliqués, la peut-étre pas, mais sinon oui. (...) Mais il faudrait que des vidéos donnent
ces bases, qu'elles viennent d'ailleurs. Idéalement, il faudrait créer de bonnes bases parce que
parfois, les bases que les parents ont (au niveau juridique), ce n'est pas toujours 100% correct.
(...) Peut-étre a I'école, on n'aborde pas assez le droit au secondaire, on en parle plus tard. Mais
sinon, il n'y a pas de plateforme ou quelque chose comme ¢a ou on pourrait étre renseigné

facilement. 1l n'y a pas de plateforme centralisée.” - Participant 10

5.3.2 La perception du droit
La recherche suggere que la simple augmentation de la connaissance du droit ne suffit pas a
garantir une meilleure protection des données personnelles. Le droit, par sa complexité, ne
suscite pas toujours 1’intérét des utilisateurs, qui préférent souvent des conseils pratiques et
concrets sur la maniére de protéger leurs données, plutdt que des connaissances théoriques

approfondies.

« Par expérience, je sais que les textes juridiques peuvent étre assez lourds et j'ai I'impression
que des fois, je n‘aurais pas forcément la réponse que je cherche parce que je ne saurais pas
interpréter une regle de droit que je lis. » -participant 4

Une autre difficulté réside dans la divergence de compréhension des termes juridiques parmi
les citoyens. Par exemple, le terme « transparent » est interprété difféeremment selon les

individus.

« Est-ce que tu penses qu'en général tes données sont bien protégées en Europe ou en Belgique
? Non, clairement pas. Tout est transparent. Je sais que c'est ¢* mais je suis sur Arlon depuis 2
semaines et toutes les propositions que j'ai sur Google ou sur Facebook sont liées a ¢ca. Donc

méme si mon GPS n'est pas allumé, ils savent. » -participant 3
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« Si 'y avait quelque chose de beaucoup plus transparent, je serais beaucoup plus rassurée de se
dire on clique sur un site et on voit exactement ce que l'entreprise ou les entreprises qui

possedent en notre nom en fait donc. » -participant 8

Les citoyens montrent une compréhension variée des termes juridiques relatifs a la protection
des données. Par exemple, le terme « transparent » est interprété difféeremment selon les
individus : certains le voient comme une indication que leurs données sont surveillées, tandis
que d'autres I'associent a I'nonnéteté des entreprises. Cette divergence de compréhension refléte

une meconnaissance génerale des concepts juridiques et de leurs implications pratiques.

5.4 Réponses aux hypotheses

5.4.1 La méconnaissance des droits des justiciables et leur incapacité a les protéger
Suite au manque de littérature sur le niveau de connaissance des justiciables, il sera confirmé
que la majorité d'entre eux ne sont pas informés de leurs droits ni de la maniére de les protéger.
En effet, les citoyens ne connaissent pas véritablement leurs droits en matiére de RGPD ; ils en

maitrisent les bases nécessaires a leur métier, mais les lacunes restent importantes.

Un graphique (fig. 6) montre que les connaissances en matiere de RGPD et de protection des
données sont majoritairement insuffisantes. Les justiciables ont également un grand
manguement dans la protection de leurs données personnelles : certains considérent que ce n'est

pas important, tandis que d'autres, qui font déja attention, souhaitent en apprendre davantage.

Quels est votre niveau de connaissance pour chaque concept

I Tres insuffisant M Insuffisant Moyen [l Bon [HM Trés bon

RGPD GAFAM Récolte et partage des Cookies
données & caractére
personnel

Figure 6: Graphique montrant le niveau de connaissance des répondants (Annexe 14)
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Il est prouvé que les gens prennent des mesures pour protéger leurs données, mais ils ne
connaissent pas leurs droits et ne s'informent pas suffisamment. La plupart n‘auraient pas cliqué

sur la vidéo pour s'informer davantage.

Lorsque I’on a demandé au répondant si ils connaissait les droit et obligations qui leur était
appliqueé, pour ceux qui s’intéressais au droit, ils ont répondu qu’il ne connaissait pas le droit

dans leur entiereté. (fig. 7)

Est-ce que vous vous intéresser au droit en général ?

10 réponses

@® Oui
® Non

Figure 7: Pourcentage de répondant s'intéressant au droit

5.4.2 L'efficacité du format vidéo pour combler la méconnaissance des citoyens en
matiére de protection des données personnelles

Le format vidéo semble prometteur pour pallier la méconnaissance des citoyens sur la

protection de leurs données personnelles. Toutefois, un paradoxe subsiste : la majorité des

personnes ayant visionné la vidéo ont indiqué n‘avoir rien appris de nouveau, bien qu'elles

reconnaissent toujours avoir une connaissance insuffisante du RGPD, de la collecte et du

partage des données personnelles. Cela suggere que la vidéo manque d'informations essentielles

pour que les justiciables se sentent plus a l'aise avec ce sujet.

Pourtant, la vidéo a conquis la majorité des répondants, qui ne souhaitent pas un autre type de
dispositif mediatique et qui estiment avoir une meilleure idée de la fagcon dont ils doivent

protéger leurs données.
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La balance entre la précision et la quantité d'informations, et le risque de surcharge
d'information, est difficile & atteindre. Un des répondants a suggéré qu'il serait intéressant de

créer une plateforme sur internet pour centraliser ces sujets.

En s'appuyant sur la méthodologie du Legal design en double diamant, il serait pertinent de
recontacter des experts pour clarifier les craintes des citoyens et déterminer quels termes utiliser

pour mieux expliquer comment protéger leurs données.

"J'ai répondu de manicre tout a fait objective sans vraiment... Je pense que j’ai méme fait

abstraction un peu de la vidéo." - Participant 6

Il est clair que la vidéo est un bon dispositif de Legal design, mais il aurait fallu plus de

graphiques pour soutenir le contenu.

Il est important de montrer que le dispositif pédagogique est pertinent pour des sujets tels que
le fonctionnement informatique et les algorithmes, et d'expliquer qu'il faut accompagner les

vidéos de graphiques pour une meilleure compréhension.
Discussion sur l'utilité des vidéos pour les questions de droit :

"Et donc, est-ce que vous pensez que pour des questions de droit, les vidéos rendraient I'acces
aux connaissances juridiques plus accessibles en général ? Présentateur : Oui. Présentateur 2 :
J'en suis certaine, j'en suis certaine qu'avoir des petites capsules ou on explique les choses. Ici,
¢a ne va pas forcément étre des longs sujets ; ¢a peut durer 2 ou 3 minutes, mais un petit truc
qui dit 'bah voila, pour tel sujet, voila les droits qui sont d'application'. Et donc encore une fois,
ca peut vraiment étre un truc super intéressant de voir une espece de petite capsule tu sais pour

I'instant.” - Participant 6

"Mais que le réeglement de protection des données et la récolte et le partage des cookies, c'est

toujours aussi flou." - Participant 8

"Oui, non, donc comme je te disais, tu as apporté quelques éléments que je ne connaissais pas
du tout. Apres, est-ce que ¢a va m'influencer dans ma maniere de faire, ¢a je pense pas.” -

Participant 9

"Est-ce que tu penses que les vidéos rendraient I'acces aux connaissances juridiques plus
accessibles ? Participant 9 : Ah oui, carrément, oui. C'est beaucoup moins pompeux d'écouter
quelqu'un parler avec une bonne intonation et tout, plutét que de lire des textes qui font je ne
sais pas combien de pages avec des alinéas horribles. Enfin, voila." - Participant 9
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5.4.3 Le citoyen se préoccupe peu de la protection de ses données ou ne s'informe pas
activement
Bien que le citoyen s'interroge sur la protection de ses données et exprime des craintes, il se

sent souvent impuissant face aux géants du numérique, comme les GAFAM.

Les citoyens ne connaissent pas suffisamment les plateformes ou s’informer, il souhaitent en

apprendre plus, et ils ont connaissance de leur manquement a la protection des données. (fig. 8)

Les cookies sont tellement omniprésents que les justiciables éprouvent une certaine lassitude a
leur égard. Beaucoup se disent "a quoi bon lutter, de toute facon, on finira par me prendre mes

données ailleurs™. C'est une lutte percue comme démesurée. (Utz, 2019)

"Un combat perdu d'avance. (Accepter les cookies) est devenu la norme.” — Participant 1

Est-ce qu'une meilleure connaissance de ces sujets pourraient étre utile a la protection de vos

données?
10 réponses

@ Oui
@ Non

Figure 8: graphique montrant la réponse a la question: "Est-ce qu 'une meilleure connaissance de ces sujets pourraient étre

utile & la protection de vos données? " (Annexe 14)
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Est-ce qu'une meilleure connaissance de ces sujets pourraient étre utile a votre métier?
10 réponses

@ Oui
@ Non

Figure 9: graphique montrant la réponse a la question: " Est-ce qu ‘une meilleure connaissance de ces sujets pourraient étre

utile & votre métier?" (Annexe 14)
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6 Conclusion

6.1 Synthese

Cette étude se concentre sur l'utilisation du Legal design pour sensibiliser les citoyens belges
au Reglement Général sur la Protection des Données (RGPD). L'état de I'art souligne que le
Legal design est une approche émergente qui combine design et droit pour rendre I'information
juridique plus accessible. Il vise a surmonter les barrieres de compréhension souvent associées

aux textes légaux en les transformant en contenus visuels et interactifs.

La méthodologie adoptée dans cette recherche comprend des consultations d'experts en droit et
en design, ainsi que des tests empiriques réalises a travers des dispositifs médiatiques congus
pour expliquer le RGPD. Cette approche mixte permet d'explorer a la fois les aspects théoriques
et pratiques du Legal design. Les dispositifs médiatiques ont été soumis a un échantillon de
participants belges afin de mesurer leur efficacité en termes de compréhension et de

sensibilisation.

L'analyse des résultats montre que le Legal design a un impact positif sur la compréhension des
droits relatifs aux données personnelles. Les participants ont démontré une meilleure rétention
de I'information et une compréhension plus claire des concepts clés du RGPD lorsqu'ils étaient
exposés a des supports utilisant le Legal design. Cette approche a permis de simplifier des
notions complexes et de rendre les informations juridiques plus engageantes et accessibles au
grand public.

En conclusion, I'étude démontre que le Legal design est un outil prometteur pour améliorer
I'accessibilité du droit et sensibiliser efficacement les citoyens aux questions de protection des

données.®

6.2 Limites de la recherche
Cette recherche se limite uniquement a la récolte des données et leur partages qui sont récoltées
par des algorithmes. 1l n’est donc pas question des données personnelles postée sur les réseaux

sociaux volontairement (photos, post,...). Ces données sont trés intéressantes pour une

3 Cette synthése a été paraphrasée par OpenAl.
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discussion sur la protection des données personnelles en ligne mais elles sont partagées
volontairement et reléve plus d’une question de protection de la vie privé que d’une question
de récolte et de partage des données. Les données que récoltent les magasins hors ligne lorsque
I’on souscrit a des cartes de fidélité font aussi partie des limites de cette recherche. De plus, les
données que récolte I’état ne fait pas partie de cette étude, donc les services public tel que les
CPAS, les différent services public fédéral (SPF), ...

Les dérives dont il est question dans cet étude sont les dérives qui essaient d’influencer les
personnes pour qu’elles se rendent sur des sites internet ou pour influencer les intentions de
vote avec des publicités. Il ne s’agit pas des particulier malintentionnées qui tentent d’usurper

I’identité des utilisateurs.

De plus, cette etude se limite au site internet et aux GAFAM hors les données récoltées par les
bangues et assurances. Ces derniers récolte les données de leur client et ce type de récolte pose
un probléme éthique quant a leur connaissance de la vie privé de la population et quand aux

possibles dérives.

En effet, aux Etat-Unis, les banques et assurance commence a utiliser ces données pour refuser
des préts ou des services sur base des données récoltées. (Klein, 2019) Cela pose une question

éthique et de discrimination qui doit étre le sujet d’une recherche a part entiére.

Ensuite, cette recherche n’a pas suivi toute la méthode de Legal design en double diamant, et
le dispositif médiatique n’a pas été veérifié par les experts. Il aurait fallu les recontacté et vérifie

si cela correspondait a leur attente.

De plus, un seul dispositif médiatique a été réalisé. Il aurait été intéressant d’en réaliser plusieurs
sur plusieurs themes différents comme I’ont souligné les participants et de peut étre créer un

site internet comprenant les différentes recherche et d’autre vidéos.

6.3 Discussion et perspectives

6.3.1 Critiques de 'étude
Cette étude souhaitait utiliser les regles de droit et les vulgariser pour permettre aux citoyens
de mieux comprendre comment protéger leur données personnelles et par extension amorcer
une discussion sur I’importance de la connaissance du droit dans le quotidien des citoyens. Ceci

a créer un biais dans I’étude qui considérait que comprendre et connaitre la regle de droit était
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la méthode par excellence pour que le citoyen puissent protéger ses droits. Or, les conseils

pratiques sont bien plus efficaces pour permettre a tout un chacun de se protéger en ligne.

Le dispositif s’est donc centré sur 1a loi, sans prendre en compte les autres aspects essentiels de
la protection des données qui sont la création d’une bonne hygiéne numérique, les regles de

bonne pratiques, les sites et applications permettant d’aider le citoyen.

L’étude a sous-estimé le fossé entre les juristes de formation et le droit appris par les citoyens
de maniére parsemée. Les principes de bases ne sont pas appris par la majorité, méme si les
citoyens ont une bonne idées des régles qui s’appliquent. 1l est donc difficile de vulgariser une
loi en expliquant quelques articles, car sans les notions basiques apprises par les juristes il est
tres compliqué d’expliquer des articles. Et il est donc possible de tomber dans une spirale et
devoir ,lors d’une vulgarisation, expliciter chaque mot et chaque concept.

La vidéo ne pouvait pas influencer les connaissances des participants car sans quelques bases
en droit, les explications étaient floues. De plus, I’auto-évaluation de connaissance est différente
pour chaque individu qui montrent qu’au plus on connait un sujet au plus on se rend compte

des lacunes de connaissance que I’on possede.

Lorsqu’on mentionne 1’idée d’apprendre le droit au plus jeune en secondaire, il est souvent fait
mention de regle de base mais surtout de conseil de bonne pratique dans le quotidien : comment

lire un contrat, comment protégé ses données, que faire en cas d’accident,...

Ce sont des sujets qui touchent au droit mais qui seront surtout des conseils utiles en cas de

probleme dans la vie courante.

Ce n’est pas en vulgarisant des loi et réglement que le justiciable pourra saisir tout le droit qui

lui est appliqué, le droit nécessite une étude longue pour en saisir toutes les implications.

Le role du droit dans ses conseils est en fait celui d’une source, C’est de cet endroit que vient la
régle et les recommandations de bonne pratique. 1l n’a pas le role principal de I’aide au citoyen,

car dans ses fondement le droit est une aide au bon fonctionnement d’une société.

6.3.2 Discussion
Le droit est inconnu a une majeure partie de la population, et c’est raisonnable que ce soit le
cas. Le monde juridique intervient lorsqu’il y a un probléeme dans le quotidien de I’individu.
Par contre, il serait souhaitable d’introduire des notions juridiques basique a des plus jeunes en

secondaire. Les personnes ayant ces bases juridiques en sortant des études sont souvent des
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universitaires et certains type d’enseignent supérieur de type court. Cela représente environ
50% de la population. (Statbel, 2024) Les autres ne seront peut étre pas renseigné sur le droit

au long de leur vie.

Les cours implémenté en secondaire doivent comprendre plus des conseils pratique que du droit
a proprement parlé. 1l faudrait traiter des question de sécurité de ses données, comment rédiger

et lire un contrat, la responsabilité extra contractuelle,...

Cette étude pourrait étre continuée par la création d’une plateforme en ligne de Legal design. Il
serait possible d’étendre la récolte des données a toutes les données qui ont été cité dans les
limites ci-dessus. Chaque trousseau de données (banque, carte de fidélité, état,...) pourrait étre
discuté et expliciter autour de différente vidéo en utilisant les regle de droit comme source pour
expliquer soit les regles de bonne pratique soit les différentes implications de ce que les citoyens

acceptent lorsqu’ils donnent leur consentement.

Pour aller plus loin, le Legal design pourrait étre davantage intégré dans la vie quotidienne afin
d'aider les citoyens a mieux comprendre leurs droits et a savoir comment les utiliser face aux

problémes qu'ils rencontrent au quotidien.

Avant, pour avoir acces au chaine de télévision, il fallait payer le cable. Dorénavant pour avoir
acces au site internet, il faut aller chez un opérateur souscrire a un abonnement internet. Les
publicités ont toujours été présente sur les deux divertissement, la seule différence c'est qu'a la

télévision elle ciblait la majorité, et sur internet elle cible I'utilisateur.
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Résumé

Ce mémoire explore l'impact du Legal Design sur la sensibilisation des citoyens
belges aux droits associés au Reglement général sur la protection des données
(RGPD). En réponse aux défis posés par la collecte massive de données personnelles
par les GAFAM, ce travail examine si le Legal Design peut améliorer la
compréhension du RGPD par les citoyens et les aider a mieux protéger leurs
données personnelles. La recherche s'appuie sur des consultations avec des experts
et sur la création d'une vidéo explicative testée aupres de participants pour évaluer
son efficacité. Les résultats montrent que le Legal Design peut effectivement
augmenter la connaissance des droits liés a la protection des données, bien que des
améliorations soient nécessaires pour surmonter certaines limitations observées
lors des tests.
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