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Chapitre 1 : Introduction

A. Introduction générale

1. Lacybersécurité en Europe

i Historique
L’Union européenne s’est emparée de la question de la cybersécurité dés le XXle siecle, avec
la montée en puissance d'Internet et des technologies de I'information. Les Etats membres de
I'Union ont commencé des lors & prendre conscience des défis et des menaces liés a la
cybersécurité. Les premiers incidents et attaques cyber ont mis en évidence la nécessité de

renforcer la sécurité des systemes d'information.

Conscient de cette menace grandissante sur I’ensemble de ses systémes d’information 1’Union
a décidé en 2004, de créer 1'Agence de 1'Union européenne pour la cybersécurité¢ (ENISA) afin
de renforcer la coopération et l'expertise en matiere de cybersécurité. L'ENISA a pour mission
de soutenir les Etats membres de I'UE dans la mise en ceuvre de mesures de cybersécurité

efficaces, de favoriser la sensibilisation et de coordonner les activités de réponse aux incidents.

Néanmoins, désireuse de vouloir mettre en place une gouvernance harmonisée de cybersécurité,
'Union européenne a décidé d’adopter sa premicre stratégie européenne de cybersécurité en
2013. Cette stratégie avait pour but de renforcer la résilience de I'UE face aux cybermenaces et
a promouvoir une approche globale de la cybersécurité, en mettant 'accent sur la prévention, la
détection, la réaction et la coopération internationale. Nous étions des lors dans les premiéres

phases de la gouvernance européenne de la question de la cybersécurité.

En 2016, I'Union européenne a adopté sa directive sur la sécurité des réseaux et des systémes
d'information (NIS). Cette directive établit un cadre de cybersécurité harmonisé au niveau de
I'UE, en imposant des obligations aux opérateurs de services essentiels et aux fournisseurs de
services numériques en matiere de sécurité¢ des réseaux et des systemes d'information (voir
infra) dans une volonté de protéger les services essentiels des Etats membres. La directive
impose des niveaux de sécurité afin de diminuer les risques d’indisponibilité de service des
entités essentielles (telle que la distribution d’eau, la santé, les finances, etc.) Cette directive
encourage également la coopération entre les Etats membres et la notification des incidents de

sécurité.
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L’Union européenne a depuis renforcé la coopération et la coordination en maticre de
cybersécurité. Des initiatives ont été lancées pour promouvoir I'échange d'informations, la
coordination des actions et la collaboration entre les Etats membres, les institutions
européennes, les organismes de cybersécurité et le secteur privé. A titre d’exemple, beaucoup
de partenaires du secteur public se réunissent dans des conférences internationales sur le sujet

a des intervalles réguliers.

En 2019, 1'Union européenne a adopté une nouvelle stratégie de cybersécurité (« Cyber Security
Act »), qui vise a renforcer la résilience de 1'Union face aux cybermenaces. La stratégie met
l'accent sur cinq piliers : la résilience, la dissuasion, la détection, la réaction et la coopération
internationale. Elle souligne également la nécessité d'investir dans la recherche et I'innovation
en mati¢re de cybersécurité. Ce point est également un point clé des stratégies nationales cyber

des Etats membres.

Sur le plan légal, 1'Union européenne a également renforcé son cadre juridique en matiere de
cybersécurité. En plus de la directive NIS, le Réglement général sur la protection des données
(« RGPD ») et d'autres réglementations ont été adoptés pour garantir la protection des données

personnelles et renforcer la sécurité des systémes d'information au sein de I'UE.

L’Union européenne a donc progressivement renforcé sa gouvernance de la cybersécurité au fil
des années. De la création de I'ENISA a l'adoption de stratégies et de réglementations
spécifiques, I'UE vise a renforcer la résilience de ses Etats membres face aux cybermenaces, a
promouvoir la coopération et la coordination, ainsi qu'a protéger les données personnelles et les

infrastructures numériques critiques.

ii.  Instruments
Afin de garantir la cybersécurité, I’Union européenne a dii se munir de plusieurs instruments et
initiatives en matiere de cybersécurité pour renforcer la sécurité des systemes d'information et
protéger les infrastructures numériques. Celles-ci sont par exemple (Cybersécurité: comment

['UE lutte contre les cybermenaces, 2023) :

e Directive NIS

e Stratégie de cybersécurité de I'UE

e CERT-EU : Le CERT-EU est I'équipe d'intervention d'urgence informatique de I'UE,
chargée de gérer les incidents de sécurité informatique au sein des institutions de 1'UE.
Il fournit une assistance technique, des conseils et des recommandations en cas

d'incident de cybersécurité aux Etats membres.
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e Programmes de financement et de recherche : L'UE soutient la cybersécurité a travers
différents programmes de financement et de recherche, tels que le programme de
recherche et d'innovation Horizon 2020 et le programme de financement de la
cybersécurité de 'UE. Ces programmes encouragent la collaboration, le développement
de technologies de pointe et I'échange de connaissances dans le domaine de la
cybersécurité.

e Coopération internationale : L'Union européenne développe des partenariats et des
mécanismes de coopération avec des pays tiers et des organisations internationales pour
promouvoir la cybersécurit¢ a I'échelle mondiale. Elle participe également a des
initiatives multilatérales visant a renforcer la stabilité et la sécurité dans le cyberespace
(notamment via le groupe de coopération NIS).

Pour garantir une coopération internationale efficace, I’Union européenne a mis au point les
« ISAC ». Les ISAC (Information Sharing and Analysis Centers) sont des organisations ou des
consortiums qui facilitent 1'échange d'informations sur les menaces, les vulnérabilités et les
incidents de cybersécurité entre les entités publiques et privées d'un secteur spécifique. Ils
jouent un role essentiel dans 1'amélioration de la posture de cybersécurité et la résilience des

infrastructures critiques et des industries sensibles.

En Europe, les ISAC fonctionnent selon des modeles et des structures différents dans chaque
pays. Cependant, leur objectif principal est de promouvoir la collaboration et 1'échange
d'informations entre les acteurs du secteur concerné, afin de renforcer la capacité collective a

faire face aux cybermenaces. (Information Sharing and Analysis Centers (ISACs), s. d.)

Les ISAC rassemblent des organisations du secteur public et privé, telles que des entreprises,
des organismes gouvernementaux, des opérateurs d'infrastructures critiques, des fournisseurs
de services de sécurité, des universités et des centres de recherche. Ils collectent et analysent
des informations sur les incidents de cybersécurité, les techniques d'attaque, les vulnérabilités
et les meilleures pratiques de protection. Ces informations sont ensuite partagées avec les
membres de 'ISAC, ce qui permet une meilleure compréhension des menaces émergentes, une
réponse plus rapide aux incidents et une amélioration de la prévention et de la protection des
systemes d'information. Les ISAC ont également pour mission de sensibiliser les acteurs du
secteur concerné aux risques de cybersécurité, d'organiser des formations et des exercices de
simulation, de développer des recommandations et des normes de sécurité, et de coordonner la
collaboration avec les autorités gouvernementales et les organismes chargés de la sécurité

nationale. (Information Sharing and Analysis Centers (ISACs), s. d.)
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Les ISAC jouent des lors un role crucial dans la promotion de la confiance, de la collaboration
et de la résilience au sein des secteurs et des industries exposés aux cybermenaces. Ils
contribuent a l'amélioration de la posture de cybersécurité en favorisant le partage
d'informations, la coordination des réponses aux incidents et I'adoption de bonnes pratiques de

sécurité. (Empowering EU-ISACs, s. d.).

En outre, I’Europe a également créé un groupe de coopération NIS. Ce groupe est soutenu par

des travaux les différentes équipes d’interventions d’incidents de sécurité (CSIRT). (Groupe de

7O\

Groupe de
coopération
NIS

-

Figure 1: Acteurs européens de la cybersécurité

coopération SRI, s. d.).

Ces instruments de 1'Union européenne visent a renforcer la résilience de 1'UE face aux
cybermenaces, a promouvoir la coopération entre les Etats membres, les institutions de I'UE et
les acteurs privés, et a garantir la protection des infrastructures et des services numériques

essentiels pour l'ensemble de 1'Union européenne.

2. La cybersécurité en Belgigue

i.  Historique
En Belgique, la gestion de la question de la cybersécurité a été différente de ce qu’on a pu

connaitre sur le plan européen.

Au début des années 2000, la Belgique a commencé a prendre conscience des enjeux liés a la

cybersécurité. Avec la croissance rapide de l'utilisation d'Internet et des technologies
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numériques, il est devenu évident que des mesures spécifiques étaient nécessaires pour protéger

les infrastructures critiques et les données sensibles contre les cybermenaces.

Afin d’avoir un organe compétent en la maticre, le gouvernement belge créé le Centre de
Cybersécurit¢ Belge (CCB) en 2014 en tant qu'organe national de coordination de la
cybersécurité. Placé sous l'autorité du Premier Ministre, le CCB est chargé de la coordination
des politiques et des actions relatives a la cybersécurité. Il collabore avec les acteurs publics et
privés pour renforcer la sécurité des réseaux et des systémes d'information du pays. (CCB -

Organisation, 2023)

Le CCB est donc I’acteur principal de la stratégie cyber belge, qui a vu le jour en 2012 et a été
mise a jour en 2016 pour couvrir la période 2016-2020. Cette stratégie a établi une feuille de
route pour renforcer la cybersécurité en Belgique. Elle comprend trois axes principaux : la
protection des infrastructures critiques, la sensibilisation a la cybersécurité et le renforcement

des capacités (Stratégie cybersécurité Belgique, 2021).

e La stratégie mettait l'accent sur la protection des infrastructures essentielles, telles que
les réseaux é€lectriques, les services financiers, les réseaux de communication et les
services de santé. Des mesures ont été€ mises en place pour évaluer les risques, renforcer
la résilience des systémes et promouvoir les bonnes pratiques de sécurité.

e La stratégie visait a accroitre la sensibilisation a la cybersécurité dans la société belge.
Des campagnes de sensibilisation ont été lancées pour informer et éduquer les citoyens,
les entreprises et les organisations sur les risques liés a la cybersécurité, ainsi que sur
les mesures de protection appropriées.

e La stratégie reconnaissait 1'importance du renforcement des compétences en matiere de
cybersécurité. Des initiatives ont été prises pour améliorer la formation et le
développement des compétences des professionnels de la cybersécurité. Des
programmes de formation, de certification et de sensibilisation ont été¢ mis en place pour
améliorer les connaissances et les compétences dans ce domaine.

En 2018, la Belgique a adopté une loi sur la sécurité des réseaux et des systemes d'information
pour transposer la directive européenne NIS dans la 1égislation belge. Cette loi impose des
obligations de sécurité aux opérateurs de services essentiels et aux fournisseurs de services

numériques. Ce point sera détaillé dans le chapitre consacré a la directive.
ii.  Stratégie
La Belgique s’est dotée d’une stratégie de cybersécurité en 2012.
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Ce plan d'action national vise a renforcer la cybersécurité en Belgique et a protéger les
infrastructures critiques, promouvoir la sensibilisation a la cybersécurité et renforcer les

capacités de lutte contre les cyberattaques. (ECS — DigitalEurope, 2019).

La stratégie belge de cybersécurité est donc un plan d'action complet visant a renforcer la
sécurité numérique en Belgique en mettant 'accent sur la protection des infrastructures

critiques, la sensibilisation a la cybersécurité.

La stratégie de cybersécurité 2.0 de 2021 est la mise a jour et I'évolution de la Stratégie belge
de cybersécurité 2012-2020. Il existe plusieurs différences entre les stratégies ((Une
cyberstratégie 2.0 pour propulser la Belgique au rang des pays les moins vulnérables d’Europe,
2021) :

e La stratégie de cybersécurité 2.0 adopte une approche plus large et englobe les enjeux
actuels et futurs de la cybersécurité. Elle tient compte des nouvelles technologies
émergentes, telles que 1'Internet des objets (IoT), l'intelligence artificielle (IA) et le
cloud computing, ainsi que des nouvelles menaces et vulnérabilités qui en découlent.

e Lastratégie de cybersécurité 2.0 établit de nouveaux objectifs et priorités en matiére de
cybersécurité. Elle met davantage 'accent sur la protection des données personnelles, la
résilience des infrastructures numériques, la lutte contre la cybercriminalité, la
promotion de l'innovation et le renforcement de la coopération internationale.

e La stratégie de cybersécurité 2.0 reconnait I'importance du renforcement des capacités
en matiere de cybersécurité. Elle met l'accent sur la formation, le développement des
compétences et la sensibilisation a la cybersécurité a tous les niveaux de la société belge,
notamment en encourageant la formation spécialisée, la recherche et le développement
des talents dans le domaine de la cybersécurité.

e La stratégie de cybersécurit¢ 2.0 souligne l'importance de la collaboration et de la
coordination entre les acteurs publics et privés. Elle encourage le partage d'informations,
la coopération opérationnelle et 1'échange de bonnes pratiques entre les différents
acteurs impliqués dans la cybersécurité, y compris les organismes gouvernementaux,
les entreprises, les institutions académiques et les organisations de la société civile.

e La stratégie de cybersécurité 2.0 met l'accent sur le renforcement du cadre juridique en
matiere de cybersécurité. Elle vise a adapter et a renforcer la Iégislation existante pour
répondre aux défis émergents, tels que la protection des données, la cybercriminalité et

la protection des infrastructures numériques critiques.
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La stratégie de cybersécurité 2.0 de 2021 ¢€largit la portée et les objectifs de la Stratégie belge
de cybersécurité 2012-2020 pour tenir compte des évolutions technologiques et des nouvelles
menaces. Elle met l'accent sur la protection des données, la résilience des infrastructures

numériques, la coopération et le renforcement des capacités en maticre de cybersécurité.

D’une part, les avancées technologiques telles que 1'Internet des objets (« IoT »), I'intelligence
artificielle (IA), le cloud computing et la 5G ont considérablement transformé la manicre dont
nous interagissons avec les systémes d'information. Ces nouvelles technologies créent de
nouveaux défis en matiére de cybersécurité¢, notamment en termes de vulnérabilités et de

vecteurs d'attaque.

Les cybermenaces évoluent et se sophistiquent constamment. Les attaques informatiques
deviennent plus complexes, ciblées et coordonnées. Les cybercriminels et les acteurs étatiques
malveillants sont de plus en plus compétents et organisés. Les menaces telles que les attaques
par ransomware, l'espionnage industriel, le vol de données sensibles et la manipulation de

'opinion publique nécessitent des approches adaptées.

Au fil des années, la sensibilisation a la cybersécurité s'est accrue. Les incidents de sécurité
médiatisés, les fuites de données massives et les perturbations majeures causées par des attaques
ont mis en évidence l'importance critique de la cybersécurité pour la stabilité économique, la
sécurité nationale et la vie quotidienne des citoyens. Une stratégie 2.0 permet de répondre aux
attentes croissantes en matiere de protection des informations et de garantie de la confiance

numérique.

Les stratégies de cybersécurité doivent donc évoluer pour s'adapter aux nouvelles réalités et aux
enjeux émergents. Les politiques et les approches développées dans la premicre stratégie
peuvent devenir obsolétes face a la rapidité des évolutions technologiques et des menaces. Une
stratégie 2.0 offre l'opportunité de réévaluer les priorités, de mettre a jour les mesures de

sécurité, de renforcer les capacités et de promouvoir I'innovation.

3. Ladirective Network and Information Systems (NIS)

i.  Introduction
La Directive NIS (Network and Information Security) est une directive européenne adoptée par
I'Union européenne en 2016 et qui vise a renforcer la cybersécurité¢ au sein de I'UE. Elle est
¢galement connue sous le nom de directive 2016/1148 ou directive sur la sécurité des réseaux

et des systemes d'information (NIS). (Mathias, 2018)
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L'objectif principal de la directive NIS est d'améliorer la sécurité des infrastructures critiques
et des services numériques essentiels au sein de I'UE. Ces infrastructures et services incluent
des secteurs tels que I'énergie, les transports, la santé, les services bancaires, les services en
ligne, les opérateurs de services essentiels (OSE) et les fournisseurs de services numériques
(FSN). La directive vise a garantir la disponibilité, l'intégrité, la résilience et la sécurité de ces

infrastructures et services.

Les Etats membres sont tenus d'identifier les opérateurs de services essentiels (OSE) et les
fournisseurs de services numériques (« FSN », tels que les prestataires de cloud, moteurs de
recherche, etc.) relevant de la directive. Les critéres d'identification comprennent 1'impact

qu'une panne de service pourrait avoir sur la société, 'économie et la sécurité nationale.

Les OSE et les FSN identifiés doivent prendre des mesures de sécurité appropriées pour gérer
les risques de cybersécurité et assurer un niveau élevé de sécurité de leurs réseaux et systemes
d'information. Ils doivent mettre en place des mesures de sécurité proportionnées a leurs risques
spécifiques, telles que la prévention des incidents, la gestion des incidents, la surveillance, la

détection et la réponse aux incidents de cybersécurité.

La directive encourage également la coopération entre les Etats membres et les acteurs
concernés, tels que les OSE, les FSN et les autorités nationales compétentes en matiere de
cybersécurité. Les Etats membres doivent établir des mécanismes de coopération, des points de
contact (notamment via les ISAC) et des réseaux d'alerte pour faciliter I'échange d'informations

sur les incidents de cybersécurité et les meilleures pratiques dans le domaine.

Les OSE et les FSN doivent notifier les incidents de sécurité ayant un réel impact sur la

disponibilité de leurs services aux autorités nationales compétentes en matiere de cybersécurité.
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Implémentation
de mesures de
sécurité

Identification des
OSE

Notification des

Coopération incidents

Figure 2: Récapitulatif des exigences de la Directive NIS

Les Etats membres sont tenus de mettre en place des procédures pour la notification des

incidents, la gestion des crises et la coopération en cas d'incident transfrontalier.

De plus, chaque Etat membre est tenu de désigner une ou plusieurs autorités nationales
compétentes en matiere de cybersécurité pour superviser la mise en ceuvre de la directive sur
leur territoire. Ces autorités sont chargées de veiller a la conformité des OSE et des FSN, de
faciliter la coopération et I'échange d'informations, et de coordonner les actions en cas d'incident

de cybersécurité. En Belgique, comme mentionné plus haut, cette autorité est le CCB.

Des sanctions sont également prévues si des incidents ne sont pas signalés a ces autorités

nationales.

La directive impose donc un cadre réglementaire commun pour la cybersécurité dans 1'Union
et renforce la coopération entre les Etats membres pour faire face aux cybermenaces et aux
incidents de cybersécurité. Elle contribue a créer un environnement plus str pour les
infrastructures et les services numériques essentiels, renforcant ainsi la confiance des citoyens,

des entreprises et des administrations dans l'utilisation des technologies numériques.

Il convient de noter que la directive NIS a été transposée dans les législations nationales des
Etats membres, ce qui peut entrainer des différences dans la maniére dont elle est mise en ceuvre

et appliquée dans chaque pays.
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ii. ~ Transposition de la directive
La transposition de la directive fera 1’objet d’une analyse plus poussée dans ce mémoire,

néanmoins, en guise d’introduction, il est important de dresser un premier bilan de celle-ci.

Pays pionniers dans la transposition :

Certains pays européens ont été rapides dans la transposition de la directive NIS. Nous citerons
par exemple I'Estonie qui est considérée comme 1'un des leaders de la cybersécurité en Europe.
Le pays a adopté rapidement une loi de transposition de la directive NIS et a mis en place un
cadre solide pour la protection des infrastructures critiques et des systemes d'information.
(ANSIP : Estonia isn’t perfect enough to teach other countries tech - The European Association

of State Territorial Representatives, s. d.).

Nous pouvons également citer 1’Allemagne grace a sa proactivité dans la transposition de la
directive NIS. Le pays a adopté une loi nationale sur la cybersécurité en 2017 et a créé une
autorité de cybersécurité dédiée chargée de la supervision et de la mise en ceuvre de la directive.

(NIS Directive In Germany - Implementation & Specificities, 2021).

Pays avant transposé la directive avec des retards :

Certains pays européens ont pris plus de temps pour transposer la directive NIS. Nous citerons
ici le cas de la Belgique qui a connu des retards dans la transposition de la directive NIS. La loi
belge de transposition a été adoptée en 2019, soit quelques années apres 1'échéance initiale de
la directive. Les défis liés a la coordination entre les différents niveaux de gouvernement ont
été cités comme une des raisons du retard. (3e anniversaire de la Loi nationale transposant la

« Directive NIS » , 2022). Ce point fera I’objet de I’analyse de ce mémoire.

Pays ayant rencontré des difficultés dans la transposition :

Certains pays européens ont rencontré des difficultés majeures dans la transposition de la
directive NIS. La Grece a connu des problémes importants dans la transposition de la directive
NIS. Des retards significatifs ont ét€ observés et le pays a été mis en demeure par la Commission
européenne pour non-transposition de la directive. La situation a depuis été rectifiée. (Maglaras
et al., 2018). La Roumanie a également rencontré des difficultés dans la transposition de la
directive NIS. Des retards importants ont €té observés, notamment en raison de l'instabilité
politique et des changements de gouvernement. Cependant, la Roumanie a finalement adopté

une loi de transposition en 2019. (Implementing the EU’s NIS directive in Romania, S. d.).
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Les raisons dans le retard dans la transposition de la Directive NIS en Belgique étant le plus

intéressants aux fins de ce mémoire, celles-ci seront étudiées dans le chapitre qui y est consacré.

Le tableau suivant récapitule 1’état de la gestion de la question de la cybersécurité en Europe

(NIS Directive Tool, s. d.) :

Date de la Transposition Objectifs Autorité nationale ?
derniére de la de la
Pays stratégie

Directive NIS stratégie

Allemagne 09/09/2021 9 Office fédéral de la sécurité des
objectifs | technologies de Il'information
(BSI)
Autriche 22/12/2021 | Oui 12 Agence autrichienne de
objectifs | cybersécurité (AGES)
Belgique 20/05/2021 | Oui 11 Centre pour la Cybersécurité
objectifs | Belgique (CCB)
Bulgarie 18/07/2016 | Oui 8 Agence nationale de sécurité des
objectifs | systemes d'information (SANS)
Chypre 03/12/2020 | Oui 20 Centre national de cybersécurité
objectifs | (NCSC-CY)
Croatie 07/10/2015 | Oui 7 Agence de  sécurit¢  de
objectifs | I'information (ISA)
Danemark 01/12/2021 | Oui 11 Centre d'alerte national danois
objectifs | pour la cybersécurité¢ (DKCERT)
Espagne 01/04/2019 | Oui 15 Institut national de la
objectifs | cybersécurité (INCIBE)
Estonie 05/09/2019 | Oui 17 Agence de la sécurit¢ des
objectifs | technologies de I'information
(RIA)
Finlande 24/01/2013 | Oui 14 Centre national des opérations de
objectifs | cybersécurité (NCSC-FI)
France 10/10/2015 | Oui 13 Agence nationale de la sécurité
objectifs | des systtmes d'information
(ANSSI)
07/12/2020 | Oui 20 Organisation de la cybersécurité
objectifs | (OCS)

cyber
nationale

cyber

Page 19 sur 84



Hongrie

Irlande

Italie

Lettonie

Lituanie

Luxembourg

Malte

Norveége

Pays-Bas

Pologne
Portugal
République
tcheque

Roumanie

Royaume-
Uni

Slovaquie

Slovénie

21/03/2018 | Oui 9 Centre hongrois de réponse aux
objectifs | incidents informatiques (CERT-
Hungary)
27/12/2019 | Oui 19 Centre national de cybersécurité
objectifs | (NCSC)
17/05/2022 | Oui 21 Agence nationale pour la
objectifs | cybersécurité (ANCS)
17/09/2019 | Oui 9 Centre de réponse aux incidents
objectifs | informatiques de  Lettonie
(CERT.LV)
13/08/2018 | Oui 14 Centre de réponse aux incidents
objectifs | informatiques de  Lituanie
(CERT-LT)
11/10/2021 | Oui 12 Agence nationale de la sécurité
objectifs | des systétmes d'information
(ANSSI-LU)
26/09/2016 | Oui 6 Agence de sécurité des systemes
objectifs | d'information de Malte (MISA)
31/01/2019 | Oui 15 Centre national de cybersécurité
objectifs | (NorCERT)
21/04/2018 | Oui 7 Centre national pour la sécurité
objectifs | des systetmes d'information
(NCSO)
31/10/2019 | Oui 13 Centre de sécurité informatique
objectifs | national (NASK-CERT)
06/06/2019 | Oui 12 Centre national de cybersécurité
objectifs | (CNCS)
18/03/2021 | Oui 19 Centre de réponse aux incidents
objectifs | informatiques (CSIRT.CZ)
30/12/2021 | Oui 20 Agence nationale de sécurité des
objectifs | systeémes d'information (ANSSI)
29/11/2016 | Oui 12 Centre de réponse aux incidents
objectifs | informatiques de Roumanie
(CERT-RO)
07/01/2021 | Oui 20 Centre de réponse aux incidents
objectifs | informatiques de Slovaquie (SK-
CERT)
01/02/2016 | Oui 10 Centre national de cybersécurité
objectifs | (NCSC-SI)
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22/06/2017 | Oui 10 Agence suédoise pour la
objectifs | cybersécurité¢ (MSB)

18/04/2018 | Oui 13 Centre national suisse pour la
objectifs | cybersécurité (NCSC)

iii.  La nécessité d’avoir une deuxiéme version de la Directive
La commission Européenne a décidé de mettre a jour sa directive Network and Information

Systems (NIS) en décembre 2020. Celle-ci a été adoptée en novembre 2022.

La nécessité de la mise a jour s’est fait ressentir apres les premiers retours sur la directive NIS1.
En effet, le champ d’application de la directive n’était pas assez large. De nouveaux secteurs
ont été introduits dans la directive ainsi que des subdivisions au sein méme de ces secteurs. A
titre d’exemple, le secteur de la santé ne se limite plus uniquement aux hdpitaux mais également

aux laboratoires, fournisseurs de matériel médical ou pharmaceutique, etc.

En outre, la directive NIS2 introduit de nouveaux concepts. Par exemple, I’identification n’est
plus un critére pour tomber sous le champ d’application de la directive (le fait d’avoir 50
employés ou plus et d’avoir un chiffre d’affaires de minimum 10 millions d’euros fait tomber

de facto sous le champ d’application de celle-ci).

La distinction entre Opérateurs de services essentiels et Fournisseurs de services digitaux
disparait également pour laisser place a deux nouvelles catégories : les entités hautement

critiques et critiques.

La premiere vise les grandes entreprises se trouvant dans les secteurs repris a I’annexe 1 de la
directive (voir tableau infra) avec 250 employés ou avec un chiffre d’affaires égal a 50 millions

d’euros par an.

La deuxiéme vise les moyennes entreprises des secteurs repris dans les catégories des annexes
de la directive avec au minimum 50 employés et moins de 50 millions d’euros de chiffres
d’affaires annuel. Néanmoins, certaines entreprise (méme si elle ne répondent pas aux critére
minimums des entités importantes) sont de facto classée parmi les entités essentielles
(exemple : les fournisseurs de réseaux de communications €lectroniques publiques). (The NIS

2 Directive : What does it mean for my organization ? , 2023)

Le tableau suivant donne une indication quant aux nouveaux secteurs de la directive NIS2

comparés a la directive NIS 1 (EUR-LEX - 32022L2555 - EN- EUR-LEX, s. d.) :
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NIS 2 NIS 1
Energie Energie
Transport Transport
Banques

Finances
Infrastructures financiéres
Santé Santé
Eau Eau potable
Infrastructures digitales

Infrastructures numériques
Services TIC

Administration publiques

Espace

Services postaux

Gestion des déchets

Fabrication, production et distribution des
produits chimiques

Fabrication, production et distribution des
denrées alimentaires

Fabrication

Fournisseurs numériques

Recherche

Inexistant

Néanmoins, ce mémoire ne traitera pas directement de la directive NIS2 car celle-ci vient tout

juste d’entrer en application. Comme sa précédente version, il y aura un délai pour la

transposition de la directive dans les 1égislations nationales. Etant dans une phase précoce pour

le moment, cette réalit¢ ne pourra étre étudiée avec les données dont nous disposons

actuellement.
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B. Méthodologie

1. Problématigue de la recherche

La cybersécurité est un sujet qui préoccupe de plus en plus les Etats. Les attaques se diversifient,
les menaces se multiplient et les vulnérabilités ne font que croitre. Dans un contexte tel que
celui-ci, nous sommes en droit de nous demander comment les Etats protégent leurs citoyens

face a ces menaces grandissantes.

Il est évident que chaque pays dispose d une stratégie plus ou moins poussée selon les différents
contextes mais est-ce que cette protection s’avere suffisante ou efficace ? Etant donné
I’interconnexion qu’il existe au sein de 1’Union entre les différents Etats membres, cette

problématique est, de maniére logique, traitée conjointement par ceux-ci.

Comme nous I’avons mentionné, la directive NIS1 semble étre le sujet parfait pour pouvoir
¢tudier cette volonté de pouvoir protéger les infrastructures critiques d’un Etat afin d’assurer
aux citoyens un service continu. Néanmoins, apres de courtes recherches sur le sujet, il apparait
que tous les pays ne sont pas au méme niveau de maturité quant aux respect des obligations de
la directive NIS1, malgré qu’elle soit le fruit de travaux parlementaires communs et bien que

celle-ci ait été voté a I'unanimité sans voix d’opposition.

Dés lors, nous sommes confrontés a une question importante. Comment les Etats, s’ils sont
convaincus du bien-fondé d’une directive ayant un effet direct sur la gestion de la cybersécurité
interne aux Etats membres, peuvent tantot afficher une conformité plus exemplaire alors que

d’autres ne réalisent pas (ou ne sont pas en mesure) un constat identique ?

De ce fait, cette question nous a amené sur la problématique que nous essayerons de traiter dans

ce mémoire :

« Comment pouvons-nous expliquer la « compliance » a la directive NIS I au sein de la

Belgique ? »

2. Justification du choix du terrain

Ayant travaillé dans le secteur de la sécurité de I’information et ayant eu la chance de collaborer
avec plusieurs entités du secteur privé et public, nous avons pu constater que cette directive
laissait perplexe beaucoup de personnes concernées. Retard, incompréhension, frustrations, ...
tout ceci indique qu’il existe potentiellement un malaise plus général concernant la conformité
a cette directive. Afin de faire le lien avec 1’objet de nos études, il paraissait intéressant

d’analyser toutes ces raisons sur le plan des Sciences politiques.
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Avant toute chose, il est important de préciser que ce mémoire n’a pas pour but de faire une
¢tude comparative entre les pays de I’Union européenne. La raison principale est que cette étude
ne peut faire I’objet d’un mémoire car 1’analyse serait beaucoup trop longue et fastidieuse pour
des résultats plus que suspects. En effet, il ne faut pas comparer la réalité d’un pays de manicre
aléatoire a un autre car les contextes qui les concernent peuvent étre fondamentalement
différents. La base de la limitation du choix du terrain s’inscrit également dans la continuité de
nos apprentissages lors de ce Master. Nous avons pu voir lors de cours comme « Analyse et
Evaluation de Politiques Publiques » qu’il existe des logiques de conformité différentes entre
les pays européens qui peuvent étre classifiés en trois mondes distincts (Falkner, Hartlapp &

Treib, 2007). Ce point sera néanmoins détaillé plus bas.

Néanmoins, il reste que le sujet doit toujours étre analysé de maniére a pouvoir répondre a la

problématique de maniére efficace et surtout pertinente.

C’est pourquoi nous avons choisi d’étudier le cas de la Belgique pour cette mise en conformité.
Cette analyse nous permettrait d’étudier la question en profondeur, de mobiliser les
apprentissages de ces derni¢res années et de vérifier notre maniére de réflexion par rapport a un

sujet inhabituel comme la cybersécurité (souvent analysé d’un point de vue technique).

Nous avons pu identifier lors de nos recherches préliminaires que cette question était gérée de
manicre sectorielle en Belgique (ce qui correspond aux cing secteurs minimums de la directive).
Nous avons pu également voir que des problemes se posaient dans la gestion de cette
thématique dans le secteur de I’Eau (pas de comité sectoriel contrairement aux autres secteurs).
C’est pourquoi nous avons choisi d’analyser ce secteur plus particulierement et, afin de
confronter nos résultats a un autre secteur, de travailler ¢galement en comparaison avec le
secteur du Transport. En dehors de ces secteurs, il nous a paru comme étant essentiel d’avoir
un avis de I’autorité compétente qui gere cette matieére au niveau national. De plus, un point de
vue d’un expert sur la question nous permettrait également d’obtenir des réponses que nous ne
pourrions avoir d’autres types d’acteurs. C’est pourquoi nous avons également choisi
d’interroger le professeur de I’Ecole Polytechnique de Louvain, Axel Legay, faisant ¢galement
partie de la « Coalition Cybersécurité » qui est un partenariat entre le monde académique, le

secteur privé et public (Cyber Security Coalition, 2021).

Ceci nous permettrait de faire ressortir certaines difficultés partagées, d’autres qui seraient
propres au secteur concerné et ainsi de pouvoir tirer des conclusions plus générales sur la

gestion de cette question au niveau belge.
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3. Modele d’analyse

Le modele que nous utiliserons principalement est le « modéle PCP » proposé par Tanja A.
Borzel (2021) dans son ouvrage « Why Noncompliance. The Politics of Law in the European

Union ».

Ce modele sera expliqué dans la partie théorique de ce mémoire mais en guise d’avant-gott, ce
modele explique la non-conformité sur base de trois critéres : le pouvoir, la capacité et la

politisation.

Pouvoir

N

Politisation Capacité

Figure 3: modélisation du modele PCP

Ces trois critéres seront au centre de notre analyse et nous permettront de déceler les raisons

des difficultés de la Belgique dans le cadre de cette directive.

4. Collecte de données

Comme nous 1’avons mentionné, ’objectif de ce mémoire est de faire ressortir les raisons
derriere les difficultés de la Belgique par rapport a la directive NIS1. Nous devons pour ceci,
analyser les secteurs qui ont di faire face a cette problématique sur le terrain afin de faire

apparaitre ces raisons.

C’est pourquoi nous avons opté pour une méthode qualitative. Une approche quantitative ne
serait pas adaptée dans le cas présent car nous devons avoir des données de fond qui nous
pointent dans une direction et nous permettraient d’analyser le sujet méticuleusement selon la

grille de Borzel (2021). Nous ne pouvons €galement pas nous permettre d’interroger chaque
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entité concernée par la directive. Celles-ci sont assez vastes et impliquent tant des entités du
secteur public que du secteur privé. La recherche aurait été trop laborieuse et inutilement longue

dans ce cas (Van Campenhoudt et al., 2017).

La démarche qui nous permettrait de mieux répondre a nos interrogations est une démarche
inductive. Le phénomene est déja connu et cette démarche nous permet de mieux comprendre

les raisons qui se cachent derriere celle-ci (Claude, 2021).

L’entretien nous permet d’avoir ces réponses recherchées en interrogeant les différents acteurs

retenus dans le cadre de cette analyse en faisant ressortir I’expérience propre a cette entité.

Il est important néanmoins que nous précisions une chose. Le modéle de Borzel (2021) implique
¢galement deux concepts centraux de cette analyse : le « shaping » et le « taking » des Etats

face a des normes internationales.

Si les entretiens nous permettent de répondre a la question du « faking », celles-ci ne pourront
fournir que trés peu d’indications quant au « shaping ». C’est pourquoi, afin de répondre a cette
question, nous avons analysés divers documents (principalement des proces-verbaux du
Parlement européen et du Conseil de 1’Union européenne) pouvant nous indiquer

potentiellement les réponses recherchées.

C. Hypothése

Nous rappelons que notre analyse est principalement basée sur le modele de Tanja A. Borzel
(2021). Pour ceci, nous avons identifi¢ deux points comme repris dans le point précédent : le

« shaping » et le « taking ».

Ces deux points constituent la base de notre réflexion et de nos hypotheses. Au cours de nos
recherches, un lien évident est apparu entre la non-conformité de la Belgique et les concepts
identifiés. Ceci nous a amené a formuler deux hypotheses qui seront analysés dans le chapitre

11 de ce mémoire :

1) La Belgique n’était pas en mesure de faire face aux obligations de la directive NIS1 en
interne car elle ne disposait pas de la capacité a implémenter ces nouvelles obligations.
2) La Belgique n’était pas assez impliquée au niveau des discussions législatives
européennes ce qui ne lui a pas permis d’avoir une directive qui permettrait de réduire

les cotlits d’implémentation.
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Chapitre 2 : Etat de P’art

A. Analyse de la directive NIS

1. Exigences de la directive

Nous avons déja mentionné a plusieurs reprises la directive qui fera 1’objet d’une analyse dans
ce mémoire. Néanmoins, nous n’avons pas encore pu détailler ce qu’elle impliquait réellement.
Afin de comprendre les enjeux auxquels les entités concernées par la directive font face, il est

important de bien maitriser son contenu.

Tout d’abord, avant toute chose, rappelons que la directive NIS1 propose une série de secteurs
pouvant étre considérés comme étant sous le champ d’application de la directive en son annexe
IT (EUR-LEX - 32016L1148 - EN - EUR-LEX, s.d.). La directive introduit deux notions
centrales qui permettent de catégoriser les entités concernées par les obligations de celle-ci : les

« opérateurs de services essentiels » et les « fournisseurs de services numériques ».

Néanmoins, la directive laisse le champ libre aux Etats membres afin de définir quels seront les
secteurs retenus sur son propre territoire. La directive NIS a été transposée en droit belge a
travers la loi du 7 avril 2019 établissant un cadre pour la sécurité des réseaux et des systémes
d'information d'intérét général pour la sécurité publique. La Belgique a fait le choix d’inclure

cing secteurs parmi ceux présents dans 1I’annexe II de la directive NIS a savoir :

e [D’Energie;

e le Transport ;

e Jes Finances ;

e la Santé ;

e [’eau potable ;

e les infrastructures numériques.

Les criteres d’identification des OSE et FSN sont décrites au chapitre 1°" de cette méme loi.

Selon les risques propres a chacun des secteurs, les entités devront veiller a avoir une sécurité
plus poussée afin de toujours garantir une continuité de service aux citoyens. Les Etats
membres, en plus de devoir transposer la directive dans la législation nationale devront

également adopter une stratégie cybersécurité qui définit les priorités a venir (Mathias, 2018).
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La définition des entités potentiellement concernés est cependant souvent lacunaire et oblige

les Etats a définir eux-mémes les critéres d’application de la directive (Mathias, 2018).

La directive vise a renforcer la résilience numérique des Etats grace a plusieurs objectifs

(Quéméner (2016) :

La création d’une autorité nationale de cybersécurité
La désignation d’équipes d’interventions aux incidents informatiques (CSIRT)

Le développement des stratégies cyber nationales

Néanmoins, bien que cette directive impose des obligations importantes aux Etats membres,

elle en impose aussi indirectement aux acteurs de terrain concernés tels que les OSE et FSN.

La loi belge du 7 avril 2019 n’impose pas de mesures de sécurités techniques spécifiques aux

entités concernées. Au contraire, elle se limite a énumérer plusieurs points généraux aux articles

20 et suivants :

L’adoption de mesures de sécurité techniques et organisationnelles garantissant un
niveau de sécurité physique et logique adapté aux risques existants, compte tenu de 1'état
des connaissances techniques afin de protéger 1’entité contre les risques qui la
menacent ;

L’¢laboration d’une politique de sécurité répondant aux critéres du point précédent ;
Prouver sa conformité grace a des audits de certification (ISO ou autre norme
internationale) ;

Désigner un point de contact qu’elle communique a 1’autorité nationale (CCB) ;
Notifier les incidents de sécurité « ayant un impact significatif sur la disponibilité, la
confidentialité, l'intégrité ou l'authenticité des réseaux et des systemes d'information
dont sont tributaires le ou les services essentiels qu'il fournit » (Loi du 7 avril 2019
établissant un cadre pour la sécurité des réseaux et des systeémes d'information d'intérét

général pour la sécurité publique).

Ces obligations restent vagues et ne donnent pas une indication claire sur les mesures a mettre

en place. C’est pourquoi la loi comporte la mention de normes de certifications afin d’aider les

entités a faire face a ces défis.
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2. Processus d’adoption

Bien que la directive ait été transposé en Belgique en 2019, celle-ci a connu un parcours
1égislatif important au niveau européen. Cette procédure est résumée telle que suit (EUR-LEX

—32016L1148 — EN — EUR-LEX, s. d.):
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B. La « compliance » en politiques publiques

La conformité (souvent appelée « compliance ») a suscité un vaste intérét au sein d'une
littérature interdisciplinaire qui sera présentée et discutée dans ce chapitre. Un grand nombre
d'é¢tudes empiriques ont €té menées sur ce sujet et il est nécessaire de développer un cadre
théorique cohérent qui puisse prendre en compte les multiples facteurs interagissant et
contribuant a la « compliance ». Ainsi, ce chapitre essaie d'exposer et d'examiner les principales
approches théoriques qui ont été explorées au cours des derniéres années, dans le but de fournir

une compréhension plus approfondie.

Les lois et les directives communautaires sont intégrées et mises en pratique au sein des codes
juridiques des Etats membres de 1'Union européenne. L'objectif principal est de définir les
notions d’« implémentation » et de « directive ». Les théories qui permettent de comprendre le
processus de modification du droit des Etats membres sont examinées sous l'influence du droit
communautaire. Duina (1997) analyse ces théories avec une attention particuliere est accordée
a I'hypothese du cotit, dont la validité est examinée. En outre, l'auteur analyse 1'application des
réglementations communautaires en maticre d'égalité des salaires entre les sexes. (Duina,

1997).

L’intégration européenne conduit a une convergence dans la politique intérieure des Etats
membres de ['Union européenne. Certaines études récentes affirment que l'intégration
européenne conduit a une similitude croissante des politiques nationales des Etats membres.
Cependant, l'introduction de diverses exemptions et dispositions de "flexibilité" dans les traités
de Maastricht et d'Amsterdam, ainsi que les problémes croissants de mise en ceuvre, semblent
contredire cette perspective. Dimitrova et Steunenberg (2000) exposent dans un article un
modele basé sur les choix publics, la théorie des jeux et la politique analytique pour expliquer
les conditions dans lesquelles la convergence peut se produire et les limites de ce processus aux
stades législatif et de mise en ceuvre de la politique européenne. Au stade 1égislatif, le modéele
met en évidence la difficulté pour le Conseil, qui décide a l'unanimité, de parvenir a une
politique uniforme, en particulier lorsque les politiques actuelles des Etats membres différent
considérablement. En ce qui concerne la mise en ceuvre, les problemes de mise en ceuvre sont
abordés en mettant l'accent sur les divergences de points de vue des acteurs politiques nationaux
a l'égard de la législation européenne. En conclusion, il est souligné que la convergence ne se

produira que lorsque I'Union sera en mesure d'établir une politique commune sans aucune
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dérogation, qui sera ensuite pleinement mise en ceuvre par les acteurs politiques nationaux.

(Dimitrova & Steunenberg, 2000).

Cependant, quelles sont les raisons qui poussent les Etats a se conformer aux normes des
régimes et institutions internationales ? Deux réponses concurrentes a cette question de la
conformité ont été proposées par Checkel (2001) : I'approche rationaliste et l'approche
constructiviste. Les rationalistes mettent I'accent sur la coercition, les calculs colits/avantages
et les incitations matérielles, tandis que les constructivistes insistent sur l'apprentissage social,
la socialisation et les normes sociales. Ces deux approches expliquent des aspects importants
de la conformité. Afin de trouver un lien entre elles, I’auteur examine le réle de la persuasion
argumentative et de l'apprentissage social. Cela permet de mettre en évidence la théorie du
choix social et de l'interaction implicite présente dans de nombreuses études constructivistes
sur la conformité, et d'élargir les arguments rationalistes concernant les processus
instrumentaux et non instrumentaux par lesquels les acteurs se conforment. L'auteur soutient
¢galement que la politique intérieure, en particulier les contextes institutionnels et historiques,
limite le role causal de la persuasion et de l'apprentissage social, ce qui aide les rationalistes et
les constructivistes a préciser la portée de leurs affirmations sur la conformité. Pour évaluer la
plausibilité de ces arguments, Checkel (2001) examine pourquoi les Etats se conforment aux
nouvelles normes de citoyenneté/adhésion promues par les organisations régionales

européennes.

Le débat contemporain concernant le respect des régles se focalise sur deux perspectives
opposées quant a la meilleure approche pour amener les Etats a respecter les régles
internationales : l'application et la gestion. Les théoriciens de 1'application mettent l'accent sur
une stratégie coercitive de surveillance et de sanctions, tandis que les théoriciens de la gestion
adoptent une approche axée sur la résolution des problémes, reposant sur le renforcement des
capacités, l'interprétation des regles et la transparence. La conception selon laquelle
l'application et la gestion sont des stratégies concurrentes pour atteindre le respect des regles
est remise en question par Tallberg (2002). A partir de I'¢tude du cas de I'Union européenne
(UE) et d'une comparaison avec d'autres régimes internationaux, Tallberg (2002) suggere que
les mécanismes d'application et de gestion sont plus efficaces lorsqu'ils sont combinés. La
combinaison d'instruments coopératifs et coercitifs dans une « échelle de gestion et
d'application » permet a I'UE de lutter avec succes contre les violations, réduisant ainsi la non-
conformité a un phénomene temporaire. L'analyse des régimes dans les domaines du commerce,

de l'environnement et des droits de I'homme apporte un soutien supplémentaire a cette
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proposition : les systémes de conformité qui intégrent les deux formes de mécanismes sont
particulierement efficaces pour garantir le respect des régles, tandis que les systémes qui se
basent uniquement sur l'une des stratégies souffrent de limitations identifiables. (Tallberg,

2002).

Selon une perspective intergouvernementale, les problémes de mise en ceuvre surviennent
lorsque les Etats membres ne parviennent pas a défendre leurs intéréts dans le processus
décisionnel européen. En se concentrant sur 26 procédures d'infraction dans le domaine du droit
du travail, une étude importante dans le théme de la compliance met en évidence I'existence
occasionnelle d'une « opposition par la porte arriere ». Cependant, il est démontré que
'opposition a la fin du processus politique de 1'UE peut également survenir sans opposition
préalable au début. De plus, les résultats indiquent que la non-conformité est souvent due a des
lacunes administratives, des problémes d'interprétation et des problémes de liaison, et n'est pas
nécessairement liée a I'opposition. Cette étude repose sur des données approfondies et uniques
provenant d'une analyse sur le terrain de la mise en ceuvre de six directives européennes dans

les 15 Etats membres. (Falkner, Hartlapp, Leiber & Treib, 2004)

Le néofonctionnalisme a été au cceur de l'explication de I’« €largissement des tiches » de la
Communauté européenne. Alors que les études antérieures se sont principalement concentrées
sur le transfert de compétences du niveau national au niveau européen, Borzel (2005) examine
¢galement les procédures de prise de décision au niveau européen (« portée »). La distinction
entre la portée et le niveau révele un puzzle intéressant. Il est largement reconnu que
l'intégration de la sécurité extérieure et intérieure a progressé plus lentement. Depuis le traité
de Maastricht, nous avons observé une expansion significative des responsabilités de I'UE dans
ces deux domaines qui sont des bastions de la souveraineté nationale. Cependant, bien que le
niveau d'intégration atteint soit assez similaire, la portée de l'intégration différe
considérablement. La justice et les affaires intérieures ont ¢té¢ intégrées dans le cadre
supranational du premier pilier. En revanche, la politique étrangere et de sécurité commune
ainsi que la politique européenne de défense restent fermement ancrées dans le domaine de
l'intergouvernementalisme. Cette disparité entre le niveau et la portée de l'intégration

européenne présente un défi théorique majeur pour le néo fonctionnalisme. (Borzel, 2005).

Une premicre étude empirique globale et approfondie sur les effets des politiques
"volontaristes" et partiellement "douces" de I'UE dans les 15 Etats membres a été réalisée par
Falkner, Hartlapp, Leiber et Treib (2005). En examinant 90 études de cas portant sur différentes
directives européennes, il apporte des éclaircissements sur les questions contemporaines en
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science politique, en théorie de l'intégration et en politique sociale. Les résultats de 1'étude
concluent a une prédominance de graves échecs de mise en ceuvre et soulignent que jusqu'a
présent, la Commission européenne n'a pas été en mesure d'assurer adéquatement sa fonction
de controle. (Falkner, Hartlapp, Leiber & Treib, 2005). Dans cet ouvrage, la typologie des « 3

mondes de la compliance » a été élaborée.

Un article par Falkner, Hartlapp et Treib (2007) résume également les principaux résultats
théoriques d'un projet qualitatif a grande échelle sur la transposition, la mise en ceuvre et
l'application de six directives de 1'Union européenne sur le droit du travail dans 15 Etats
membres. En se concentrant sur la phase de transposition, l'argumentation part d'une énigme
théorique : lorsque I'on confronte les résultats empiriques des 91 cas couverts par l'article avec
les différentes hypotheses dérivées de la littérature, il s'avere que toutes les conditions causales
suggérées par les théories existantes, et méme deux des hypothéses les plus importantes (sur
l'inadaptation et les acteurs du veto), ont au mieux un pouvoir explicatif plutot faible. En y
regardant de plus pres, ces études qualitatives montrent que méme leur raisonnement de base
ne tient pas dans certains groupes de pays. Comme solution, cet article propose une typologie
de trois mondes de conformité, chacun d'entre eux étant caractérisé par un style de transposition
idéal-typique : un « monde de respect de la loi », un « monde de politique intérieure »et un

« monde de négligence de la transposition ». (Falkner, Hartlapp & Treib, 2007).
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Cette typologie fournit la clé pour comprendre quand et comment les propositions théoriques

individuelles sont pertinentes. (Falkner, Hartlapp & Treib, 2007) :

Monde de
I’observation de la
loi

DISTONEHE A ENEE Transposition a

Monde
politiques
domestiques

S’il n’existe pas de

transposition temps et fidele | conflit de conflit
(méme si conflit avec | interne  avec  des

une norme interne) | préoccupations
nationales, la

transposition est faite
a temps

de

Monde
négligence

transposition

Lente et superficielle

(O0) LT RGEST) B8 [’ Etat n’est pas au | Echec politique (pas | Echec

conformité courant de la | de compromis | bureaucratique
politique (rare) réalisé)

Facteurs facilitants JORILIE de | Adapté aux | Accélérer le lien avec

la conformité conformité présente

préférences étatiques

des réformes internes

Tableau 1 : Adapté de "Three worlds of compliance™ (Falkner, Hartlapp & Treib, 2007)

La phase de négociation précédant l'adoption d'accords internationaux sur la phase ultérieure
de mise en ceuvre est également un facteur important a prendre en considération. Cette question
est abordée par Thomson et al. en examinant les liens entre la prise de décision sur les directives
de I'Union européenne et les infractions ainsi que les retards ultérieurs dans la transposition
nationale. Il est proposé une explication de la non-conformité basée sur les préférences, qui met
l'accent sur les incitations des Etats a s'écarter des directives et sur la marge de manceuvre qui
leur est accordée. Cette hypothése est comparée aux explications basées sur les caractéristiques
spécifiques de chaque pays. Les infractions sont plus probables lorsque les Etats ne sont pas en
accord avec le contenu des directives et lorsqu'ils disposent de peu de marge de manceuvre.
Cependant, I'octroi d'un pouvoir discrétionnaire aux Etats membres tend a prolonger les délais
de transposition. Néanmoins, aucune preuve d'effets spécifiques aux pays n'a été trouvée dans

cette étude. (Thomson, Torenvlied & Arregui, 2007).

Une étude réalisée par Toshkov (2007) a néanmoins testée I'argument selon lequel le classement
des pays dans trois univers de conformité permet d'expliquer les performances en matiere de
transposition au sein de 1'Union européenne. L'étude examine les caractéristiques culturelles

qui distinguent les mondes de la "culture de la conformité" et cherche a déterminer si les
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attitudes a 1'égard du respect des lois et des régles, ainsi que la confiance dans les institutions
de 1'UE, sont directement liées a l'appartenance a ces trois types de mondes. Les résultats
montrent que ces attitudes ne sont pas directement liées a 'appartenance a ces univers de
conformité. Ensuite, I'é¢tude se concentre sur le potentiel explicatif de la typologie et observe
que les niveaux de non-transposition sont cohérents avec l'argument avancé, bien que les
différences entre les groupes ne soient que marginalement significatives. Cependant, I'analyse
empirique des données annuelles spécifiques a la politique concernant les taux de non-
transposition pour la période allant de 1998 a 2005 ne confirme pas les implications de la
typologie en ce qui concerne la variabilit¢ des performances de transposition et l'impact

différencié de la politique intérieure dans les mondes de la conformité. (Toshkov, 2007).

En se basant sur les résultats d'une étude antérieure portant sur la conformité dans les 15 Etats
membres « anciens » de I'Union européenne (cf. supra), qui a identifié trois « mondes de
conformité », Falkner et Treib (2008) tentent de déterminer si les nouveaux Etats membres
d'Europe centrale et orientale représentent ou non un monde de conformité distinct. Pour ce
faire, les auteurs présentent les résultats empiriques d'un projet de recherche portant sur la mise
en ceuvre de trois directives européennes concernant le temps de travail et 'égalité de traitement
dans quatre pays d'Europe centrale et orientale. Les preuves suggérent que les nouveaux Etats
membres présentent des styles de mise en ceuvre similaires a ceux de certains pays des 15 Etats
membres de I'UE. Les études de cas réalisées ne confirment pas I'hypothese selon laquelle les
nouveaux Etats membres pourraient adopter une logique distincte, par exemple en réduisant
considérablement leurs efforts de mise en conformité aprés leur adhésion pour se "venger" de
la pression exercée par la conditionnalité. Au contraire, les quatre nouveaux Etats membres
semblent appartenir a un groupe que l'on pourrait qualifier de « monde des lettres mortes ». Il
est toutefois important de souligner que ce « monde de la conformité » spécifique, caractérisé
par des processus de transposition politisé€s et des problemes systématiques d'application et de
mise en ceuvre, comprend également deux pays parmi les 15 Etats membres « anciens » de I'UE.

(Falkner & Treib, 2008).

Dans le méme ordre d’idées, une comparaison réalisée par Falkner (2010) tente de mettre en
évident les performances des institutions publiques et le respect du droit européen dans quatre
pays d'Europe centrale : la République tcheéque, la Hongrie, la Slovaquie et la Slovénie. Les
institutions publiques examinées, telles que le systeme judiciaire, les inspections du travail et
les autorités chargées de 1'égalité de traitement, jouent un réle crucial dans l'application des

normes sociales de I'UE. Les évaluations des experts et des praticiens révelent des lacunes
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significatives dans les performances institutionnelles de ces pays. Le schéma de conformité
procédurale observé dans ces pays présente des similitudes avec celui identifié dans des études
antérieures menées dans certains pays d'Europe occidentale, tels que I'Irlande et I'Italie. Ainsi,
les quatre pays examinés ici sont considérés comme faisant partiec d'un « monde de lettres
mortes » en ce qui concerne le respect du droit communautaire. Dans ce "monde", la
transposition des directives de 1'UE est souvent politisée, bien que jusqu'a présent elle ait été
effectuée dans les délais et de maniere appropriée. Les cas de non-conformité deviennent
fréquents aux étapes ultérieures de controle et d'application. En résumé, cet article met en
évidence les lacunes des institutions publiques dans la République tchéque, la Hongrie, la
Slovaquie et la Slovénie en ce qui concerne le respect du droit européen. Ces pays sont
caractérisés par une transposition politisée des directives de 1'UE et des problémes de non-

conformité a des stades ultérieurs du processus de controle et d'application. (Falkner, 2010).

La recherche sur la mise en ceuvre des politiques de I'UE a connu des avancées théoriques,
conceptuelles et empiriques substantielles ces derniéres années. Cependant, les résultats
obtenus restent ambivalents et les idées théoriques sont encore disparates. Il est donc nécessaire
de se pencher sur certaines questions qui préoccupent ce domaine de recherche et de reconnaitre
les limites des différentes approches théoriques et des données couramment utilisées. Un aspect
important concerne les défis liés a 'opérationnalisation et au choix d'indicateurs appropriés pour
mesurer la conformité (« compliance ») en tant que variable dépendante. Il est crucial de
déterminer quels indicateurs sont les plus pertinents pour évaluer le respect des lois et des
politiques de 1'UE. De plus, il est essentiel d'explorer les avantages et les pieges des différents
types de données utilisées dans ce domaine, tels que les statistiques officielles sur les
notifications et les infractions publiées par la Commission européenne, ainsi que les données
issues d'enquétes de masse. La recherche sur la mise en ceuvre de 1'UE a indéniablement
progresse sur les plans théorique, conceptuel et empirique ces dernieres années. Cependant, les
résultats obtenus demeurent ambivalents et les connaissances théoriques sont encore
fragmentées. Par conséquent, il est nécessaire d'identifier les domaines problématiques de cette
branche de recherche et d'accroitre la sensibilité aux différentes approches méthodologiques et
aux types de données utilisés. Cela implique notamment de mieux définir les concepts clés et
de choisir des indicateurs appropriés pour expliquer la variable dépendante (le respect des lois).
De plus, il convient de se pencher sur les avantages et les inconvénients des différentes sources

de données utilisées dans la plupart des études, notamment les statistiques officielles sur les
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notifications et les procédures d'infraction publiées par la Commission européenne, ainsi que

les données issues d'enquétes. (Falkner & Hartlapp, 2009).

Il est tout de méme important de rappeler que 1’Union européenne (UE) n'est pas un systéme
de gouvernance aussi unique que ce que sa diversité d'étiquettes peut suggérer. Tout comme ses
Etats membres, 'UE présente une combinaison de différentes formes de gouvernance qui
s'étendent de 1'échelle du marché a celle de la hiérarchie. Cependant, contrairement au niveau
national, on observe trés peu de formes de gouvernance en réseau au sein de 'UE, impliquant
systématiquement des acteurs privés. La gouvernance de I'UE est principalement régie par des
accords négociés entre des acteurs intergouvernementaux et transgouvernementaux. Alors que
les entreprises, les groupes d'intérét ou les organisations de la société civile ont rarement leur
mot a dire dans 1'élaboration des politiques européennes, les mécanismes de concurrence
politique fondés sur le marché ont gagné en importance. Ainsi, I'UE se caractérise moins par
une gouvernance en réseau ou les acteurs privés sont fortement impliqués, que par des
négociations intergouvernementales et transgouvernementales d'une part, et par une
concurrence politique entre les Etats membres et les régions d'autre part. Ces deux aspects
opérent dans I'ombre de la hiérarchie établie par les institutions supranationales de I'UE. En
résumé, l'article remet en question 1'idée que I'UE est un systéme de gouvernance en réseau et
met en avant le réle prépondérant des négociations entre acteurs intergouvernementaux et
transgouvernementaux, ainsi que la concurrence politique entre les Etats membres et les

régions, comme principales caractéristiques de la gouvernance de 1'UE. (Borzel, 2010).

Les variations entre les pays en ce qui concerne la non-conformité au droit européen sont
également un facteur dont il faut tenir compte. Bien que la non-conformité n'ait pas connu une
augmentation significative au fil du temps, certains Etats membres de 1'Union européenne
enfreignent plus fréquemment le droit européen que d'autres (voir « mondes de la conformité »).
Borzel et al. (2010) se basent sur trois approches principales largement utilisées dans la
littérature sur la conformité : l'application, la gestion et la légitimité. Ils développent des
hypothéses pour chaque approche avant de les combiner de maniere cohérente sur le plan
théorique. Ces hypothéses sont ensuite testées empiriquement a I'aide d'un ensemble complet
de données portant sur plus de 6300 violations du droit européen. Les résultats de I'étude mettent
en évidence l'importance de combiner les approches de l'application et de la gestion. Les Etats
membres puissants sont les plus susceptibles de violer le droit européen, tandis que les petits
pays dotés d'une bureaucratie efficace sont les meilleurs observateurs. Cependant, la capacité

administrative joue également un role pour les Etats membres puissants. Par exemple, le
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Royaume-Uni respecte beaucoup plus la législation européenne que I'Italie, malgré un pouvoir
politique similaire, en raison de 1'efficacité de sa bureaucratie. En résumé, cet article soutient
que la non-conformité au droit européen varie d'un pays a l'autre. Les facteurs tels que la
puissance politique, la capacité administrative et l'efficacité de la gestion jouent un réle crucial
dans la détermination du niveau de respect du droit européen par les Etats membres de 1'Union

européenne. (Borzel, Hofmann, Panke & Sprungk, 2010).

Le lien entre 1'élaboration des politiques de 1'Union européenne (UE) et leur mise en ceuvre, en
mettant l'accent sur le rdle des parlements nationaux est un facteur important de la
« compliance ». Alors que de nombreuses études se sont concentrées sur le non-respect de la
législation de I'UE, peu ont cherché a comprendre comment la phase d'élaboration des
politiques influence la mise en ceuvre et s'il existe un lien de causalité entre les deux étapes.
Sprungk (2011) propose dans un article un cadre théorique qui identifie trois mécanismes de
causalité reliant 1'élaboration des politiques a leur mise en ceuvre : I'affirmation de soi, I'équité
et l'information. Ces mécanismes expliquent comment les décisions prises lors de 1'élaboration
des politiques peuvent influencer la maniére dont elles sont mises en ceuvre ultérieurement.
Pour tester empiriquement ces mécanismes, l'article se penche sur l'implication des parlements
nationaux dans la négociation et la transposition de la directive-cadre sur 1'eau. En examinant
les cas de I'Assemblée nationale et du Bundestag, il évalue dans quelle mesure ces mécanismes
de causalité sont présents et influents. Les résultats des études de cas montrent que le lien de
causalité entre I'¢laboration des politiques et la prise de décision est plus probable lorsque les
acteurs restent les mémes, lorsque peu de temps s'écoule entre les deux étapes et lorsque
I'implication des acteurs de la mise en ceuvre dans 1'élaboration des politiques se concentre sur
la fourniture d'informations. En résumé, cet article théorise et teste empiriquement le lien entre
I'élaboration des politiques de 1'UE et leur mise en ceuvre, en se concentrant sur les parlements
nationaux. Il identifie trois mécanismes de causalité et démontre leur influence en se basant sur
des études de cas spécifiques. Ces résultats contribuent a une meilleure compréhension des

facteurs qui influencent la mise en ceuvre des politiques de I'UE. (Sprungk, 2011).

Une étude réalisée par Angelova et al. (2012) propose une syntheése des recherches existantes
sur la conformité aux directives européennes en se basant sur des approches quantitatives et
qualitatives. L'objectif est d'identifier les arguments théoriques testés dans ces études, d'évaluer
la robustesse de leurs résultats et de déterminer leur représentativité. Les chercheurs ont
identifi¢ 12 arguments théoriques différents dans un total de 37 études sur la conformité

publiées. Ces arguments portent sur des aspects tels que la "bonne adéquation" (« goodness of
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fit »), la prise de décision institutionnelle, les préférences politiques des acteurs et 1'efficacité
administrative. En examinant les résultats de ces études, les auteurs ont évalué leur robustesse
et leur fiabilité. La synthése révele que les arguments de "bonne adéquation” et de "prise de
décision institutionnelle" bénéficient de résultats solides et robustes. Cependant, les résultats
concernant les "préférences politiques des acteurs" et "l'efficacité administrative" restent
ambigus, ce qui signifie qu'ils ne fournissent pas de conclusions claires et unanimes. Une
analyse plus approfondie de la conception des études a également révélé des effets de sélection
des politiques et des pays. Par exemple, la plupart des études se concentrent sur les politiques
environnementales et sociales, tandis que les pays scandinaves en conformité et les pays du Sud
en non-conformité sont rarement inclus dans les échantillons de recherche. Sur la base de ces
résultats, les chercheurs recommandent d'interpréter les résultats existants sur la conformité
avec prudence. Ils soulignent également I'importance d'une sélection plus attentive des pays et
des domaines politiques dans les futures recherches sur la conformité aux directives
européennes. En résumé, cette étude fournit une synthése des recherches existantes sur la
conformité aux directives européennes, en ¢valuant la robustesse des arguments théoriques et
la représentativité des résultats. Elle souligne les résultats solides pour certains arguments, tout
en soulignant les lacunes et les effets de sélection observés dans la recherche existante.

(Angelova, Dannwolf & Konig, 2012).

Une non-conformité ne peut cependant pas étre attribuée a des lacunes législatives. Dans son
étude, Batory (2012) vérifie cette hypothese en analysant la Iégislation anti-corruption dans les
Etats d'Europe centrale et orientale. L’auteur se penche sur la question de la lutte contre la
corruption dans les Etats d'Europe centrale et orientale membres de 1'Union européenne. Malgré
l'introduction de nombreuses mesures de lutte contre la corruption au cours des dernicres
décennies, ce phénomene persiste dans ces pays. Plutot que de se concentrer sur les failles de
la législation existante, l'article identifie les raisons pour lesquelles les individus censés se
conformer a la loi ne le font pas. En s'appuyant sur les idées théoriques des ¢tudes de mise en
ceuvre, 'article met en évidence le role des incitations et des jugements normatifs dans la non-
conformité a la législation anti-corruption. Il observe que les incitations et les normes sociales
favorisent souvent le comportement non conforme aux lois anti-corruption. Par exemple,
certains acteurs peuvent étre incités a s'engager dans des pratiques corrompues en raison des
avantages qu'ils en retirent, ou parce que ces pratiques sont socialement acceptées. Les
implications politiques de ces constatations sont que les initiatives de lutte contre la corruption

devraient accorder une plus grande attention a la sensibilisation des groupes cibles. Il est
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nécessaire de comprendre les normes sociales existantes et d'adapter les mesures de lutte contre
la corruption en conséquence. En outre, les incitations positives devraient &tre utilisées pour
encourager la conformité plutét que de se concentrer uniquement sur l'augmentation des
sanctions. Les incitations et les jugements normatifs jouent un role crucial dans le

comportement des acteurs concernés. (Batory, 2012).

Les variations de réactions des Etats membres de I'Union européenne (UE) lorsqu'ils sont
confrontés a des cas de violation du droit européen et font I'objet de poursuites sont aussi un
point important de la compréhension de la « compliance ». Borzel et al. (2012) mettent en
évidence les différences de comportement entre les pays, notamment le Portugal, I'Italie et la
Belgique, dans leur maniére de traiter les cas de non-conformité. Selon cette étude, le Portugal
a tendance a résoudre rapidement les cas de non-conformité deés les premieres étapes de la
procédure officielle d'infraction de I'UE. En revanche, 1'ltalie et la Belgique adoptent une
approche plus tardive, voire ne se conforment pas du tout aux arréts de la Cour européenne de
justice, méme apres avoir été¢ condamnées a deux reprises pour violation du droit européen.
L'article explore les principales théories de la conformité pour expliquer ces modeles divergents
de non-conformité persistante dans les Etats membres de I'UE. Les auteurs formulent et testent
un ensemble d'hypothéses qui cherchent a expliquer la dynamique de la non-conformité a
travers les différentes étapes des procédures d'infraction de 1'UE et dans le temps. Les résultats
de I'¢tude suggerent que les différences de capacité et de pouvoir expliquent la variation des
schémas longitudinaux de non-conformité. Cela signifie que les pays qui ont une capacité
institutionnelle et administrative plus forte ainsi qu'un pouvoir politique plus élevé sont
susceptibles de présenter des comportements de non-conformité persistante. En résumé, cela
met en évidence les variations de réactions des Etats membres de I'UE face aux cas de violation
du droit européen. Les différences de capacité et de pouvoir jouent un réle clé dans la
compréhension de ces variations, et ces facteurs peuvent expliquer les schémas de non-

conformité persistante observés dans certains pays. (Borzel, Hofmann & Panke, 2012).

La conformité a la mise en ceuvre correcte et opportune des politiques dans un systéme a
plusieurs niveaux est modélisée comme un jeu stratégique entre un organisme central de
contrdle et plusieurs exécutants. La conformité est déterminée par la décision d'application
anticipée de l'agence de contrdle, et cette agence est sensible a la probabilité de succes de
l'application et aux colits de sanction potentiels encourus par les exécutants en cas de non-
respect des regles. En se concentrant sur le systéme de contrdle centralisé de I'Union européenne

(UE), I'étude de Konig et Méader (2013) vise a évaluer 'efficacité de ce systéme. Les résultats
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révelent que l'agence de controle de I'UE s'abstient d'imposer la conformité lorsque la
probabilité de réussite de l'application est faible et que les colits de sanction sont ¢élevés. Cela
entraine un déficit de conformité, méme si les activités d'application sélective de 1'agence de
controle sont généralement couronnées de succeés devant les tribunaux. En résumé, cette étude
souligne que, malgré I'efficacité globale du systéme de contrdle centralisé de I'UE, I'agence de
contrdle fait preuve de sélectivité dans son application des régles, en s'abstenant de poursuivre
les cas ou les chances de succes sont faibles et les colits de sanction €élevés. Cela peut conduire

a un déficit de conformité dans certains cas. (Konig & Maider, 2013).

Une idée répandue demeure tout de méme en théories de « compliance » selon laquelle le
respect de la législation de 1'Union européenne par les Etats membres est principalement
déterminé par le calendrier des mesures de mise en ceuvre déclarées. Zhelyazkova (2015)
souligne que le simple fait d'adopter précocement une mesure de mise en ceuvre ne garantit pas
automatiquement la conformité¢ a la législation de 1'UE. Zhelyazkova (2015) examine
spécifiquement le processus de signalement par les Etats membres de la 1égislation nationale
adoptée pour signaler la mise en ceuvre d'une directive de I'Union européenne. Les chercheurs
se demandent si le signalement de mesures de mise en ceuvre préexistantes, qui peuvent ne pas
répondre pleinement aux objectifs de la directive, est associé a une non-conformité détectée par
la Commission européenne. Les résultats révélent que, sauf si les Etats membres font face a des
colts de réputation importants, ils ont tendance a signaler des mesures de mise en ceuvre
existantes qui ne sont pas nécessairement adaptées a la directive concernée, sans effectuer les
ajustements nécessaires en temps voulu. Cette pratique indique des probleémes potentiels de
conformité, ce qui conduit souvent la Commission européenne a ouvrir des procédures
d'infraction pour examiner la situation plus en détail. En résumé, 1'étude de Zhelyazkova (2015)
met en évidence les limites de la simple adoption précoce des mesures de mise en ceuvre
déclarées en tant qu'indicateur de conformité a la législation de 1'Union européenne. Elle
souligne l'importance pour les Etats membres d'adopter des mesures de mise en ceuvre
appropriées et de procéder aux ajustements nécessaires pour atteindre les objectifs des
directives de 1'UE. L'absence de ces ajustements peut conduire a des problémes de conformité

et a 'ouverture de procédures d'infraction par la Commission européenne. (Zhelyazkova, 2015).

Au fil du temps, les trois approches classiques dominantes de l'intégration européenne (le libéral
intergouvernementalisme, le néofonctionnalisme et le postfonctionnalisme) sont remises en

question par Borzel et Risse (2017) qui affirment qu'elles ne parviennent pas a expliquer

completement les résultats tres différents obtenus lors des deux crises les plus récentes de
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I'Union européenne (UE). Selon les auteurs, le libéral intergouvernementalisme et le
néofonctionnalisme peuvent expliquer pourquoi la crise de I'euro a conduit a une plus grande
intégration, mais ils échouent a expliquer pourquoi 1'UE est restée bloquée dans une impasse
lors de la crise de Schengen liée aux questions de sécurité. En revanche, le postfonctionnalisme,
qui met l'accent sur la dépolitisation par le biais d'une délégation supranationale, conduit a une
plus grande politisation pendant la crise de l'euro. Pour résoudre cette énigme, l'auteur soutient
qu'il est nécessaire de prendre en compte le réle de la politique identitaire dans les deux crises.
Les controverses politiques lors de la crise de l'euro se sont concentrées sur des questions
d'identité européenne, de solidarité entre les membres et de définition de 1'Europe en tant que
communauté. En revanche, la crise de Schengen a été politisée par le discours populiste et
eurosceptique, qui a mis l'accent sur les questions de fronticres et a plaidé en faveur d'une
"Europe forteresse" excluante. Les auteurs affirment que la prédominance de ces positions
d'exclusion dans la politisation des affaires européennes a nui a la valorisation de l'intérét
commun européen dans la crise de Schengen. En conclusion, cette contribution souligne
I'importance des dimensions identitaires et politiques dans la compréhension des résultats
divergents des crises de 1'UE. Elle met en évidence l'impact de la dépolitisation et de la
politisation sélective ainsi que les différences dans les discours politiques sur l'identité

européenne et la solidarité entre les membres de I'UE. (Borzel & Risse, 2017)

Enfin, aux fins de ce mémoire, une étude comparative entre le Danemark et de la Belgique en
maticre de transposition des directives environnementales de 1'Union européenne (UE) semble
tout a fait pertinente. Les statistiques de la Commission européenne révelent des différences
significatives dans la mise en ceuvre de ces politiques entre les deux pays. Bursens (2002)
cherche a expliquer ces différences en se concentrant sur les facteurs institutionnels nationaux.
L'auteur écarte les explications basées sur des facteurs de niveau européen et souligne plutot
I'importance des contextes institutionnels nationaux. Pour ce faire, une approche institutionnelle
est présentée, en mettant 'accent sur les institutions "dures" et "douces" en tant que variables
explicatives. L'article examine sept catégories de variables pour expliquer les différences de
performance : les facteurs "durs" comprennent le contexte constitutionnel et administratif
(répartition des compétences et mécanismes de coordination), la capacité institutionnelle, la
pression d'adaptation administrative et juridique, la communication et la continuité. Les facteurs
"doux" incluent la jalousie institutionnelle, 1'européanisation et la pression d'adaptation
politique. L'étude constate que les deux pays étudiés affichent des scores différents pour presque

toutes les variables examinées, ce qui suggeére des conditions de mise en ceuvre moins
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favorables pour la Belgique et des conditions beaucoup plus favorables pour le Danemark. En
résumé, l'article met en évidence 1'importance des différences institutionnelles nationales pour
expliquer les performances divergentes dans la mise en ceuvre des politiques européennes. Il
souligne la nécessité de prendre en compte les caractéristiques institutionnelles spécifiques de
chaque pays lors de l'analyse de leur capacité a transposer les directives de I'UE. (Bursens,

2002).

C. « Why non-compliance »

1. Introduction
"Why Noncompliance" (Borzel, 2021) est un ouvrage qui explore l'histoire de la non-
conformité au sein de I'Union européenne (UE) en se focalisant sur les Etats membres qui
respectent ou ne respectent pas de manicre constante le droit communautaire. L'auteure, Tanja
A. Borzel, examine les raisons de cette situation et son impact sur la gouvernance tant au sein

de I'UE que dans un contexte plus large.

L'ouvrage étudie en détail les différents groupes d'Etats non conformes tout au long de
l'existence de 'UE, remontant a son histoire longue et vari¢e. Borzel (2021) remet en question
certaines prénotions dans la recherche sur la conformité de I'UE, notamment en réfutant I'idée
que la non-conformité est principalement causée par les nouveaux Etats membres d'Europe

centrale et orientale ou par les Etats membres eurosceptiques.

L'auteure se penche sur des questions telles que : pourquoi les Etats qui critiquent ouvertement
I'UE ont-ils de meilleurs résultats en matiére de conformité que ceux qui la soutiennent ?
Pourquoi la non-conformité a-t-elle diminuée depuis les années 1990 malgré 1'élargissement de

I'UE et 'adoption de nouvelles lois ?

Borzel (2021) met en avant la politisation comme facteur explicatif souvent négligé dans la
littérature et les études sur I'UE. Elle soutient que la controverse politique, combinée au pouvoir
de vote et a la capacité administrative des Etats membres, explique la diminution de la non-
conformité au droit communautaire depuis l'achévement du marché unique. Elle souligne
¢galement que la non-conformité se concentre généralement dans les domaines ou I'UE cherche

a protéger les droits des citoyens.

"Why Noncompliance" remet donc en question les explications traditionnelles de la non-

conformité dans 1'UE et met en évidence I'importance de la politisation ainsi que du pouvoir de
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vote et de la capacit¢ administrative des Etats membres dans la compréhension de ce

phénomene.

Comme précisé en introduction, 1’objectif du mémoire est d’analyser les raisons qui ont pu
pousser la Belgique a avoir un retard dans la transposition et I’application de la Directive NIS1.
C’est pourquoi, le modéle « PCP » propos¢ par Borzel (2021) est tout a fait pertinent afin

d’analyser cette situation.

2. Le modeéle « PCP » (Pouvoir, Capacité et Politisation)

Le modéle PCP conceptualise la conformité comme un jeu a deux étapes sur deux scénes
différentes. Afin d’expliquer la conformité, I’analyse de I’implémentation et de I’exécution au
niveau domestique d’une politique publique n’est pas suffisante mais doit également tenir en
compte la phase de négociation a un niveau supranational (européen). La régle générale de ce
modele est que chaque Etat fonde ses actions sur sa volonté propre ou sa capacité a agir. Le
mode¢le tente donc d’expliquer pourquoi certains Etats sont moins « compliant » plutot que

d’expliquer pour certains le sont.

Le modéle PCP est basée sur la rationalité¢ des acteurs. Ces acteurs agissent donc de fagon a
maximiser leurs profits et minimiser leurs cofits. Les Etats ont des besoins basiques tels que la
sécurité, la prospérité, le respect des droits de I’homme, etc. mais également des préférences en
matiere de politiques publiques (protection de 1’environnement, ouverture du marché, etc.). La
« compliance » ou la « non-compliance » est donc une stratégie de ces Etats a assurer le résultat
domestique souhaité d’une politique publique en fonction de leur capacité et leur pouvoir. Les
acteurs créent les institutions qui permettent d’orienter les résultats de leurs préférences et étant
que le modele PCP est basé sur les choix stratégiques, il explique comment les institutions

créent les colts et bénéfices qui influencent les choix de « non-compliance » (Borzel, 2021).

i.  Pouvoir
Le pouvoir est la capacité d’un Etat a fagonner ses actions afin de favoriser le résultat souhaité.
Les Etats plus « puissants » peuvent fagonner par exemple une politique publique afin de le
faire correspondre a une situation préexistante ce qui réduit les colits de conformité. Dans cette
méme optique, les Etats plus « puissants » sont normalement plus « compliants » car ils ont la

capacité de réduire les cotits en faconnant les politiques européennes.

Ce pouvoir peut également leur permettre de résister aux colts de « compliance » ainsi que
dissuader les autorités de contrdle (car celles-ci seraient moins enclines a infliger des sanctions

a ces Etats). (Borzel, 2021).
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ii.  Capacité
Les Etats ont besoin de ressources suffisantes afin d’implémenter les normes européennes et
internationales (expertise 1égale, technique, etc.). Les ressources financiéres d’un pays jouent
¢galement un role important. Cependant, ces ressources ne sont pas garantes d’implémentation
car elles requicrent une coordination entre les acteurs d’un Etat. De ce fait, plus une bureaucratie
est inefficace, plus la possibilité de « non-compliance » devient évidente. Finalement, un Etat
doit avoir I’autonomie nécessaire de prendre les décisions indépendamment des intéréts des
acteurs. Ceci implique que des Etats avec beaucoup d’acteurs ayant la capacité de veto sont

généralement moins « compliants ».
La capacité d’un Etat peut donc étre évaluée sur base de 3 facteurs :

e Les ressources
e [’efficacité bureaucratique
e [’autonomie domestique
11 faut tout de méme prendre en considération que certaines normes requierent plus de capacité

que d’autres. (Borzel, 2021).

iii. ~ Politisation
« Les normes internationales rencontrent fréquemment un manque de mécanismes
d'application au niveau international, ce qui entraine des cotits élevés en cas de non-respect.
Par conséquent, les chercheurs se sont de plus en plus intéressés a la mobilisation sociale au
niveau national comme moyen alternatif d'accroitre les cotits associés a la non-conformité.

Cette approche met l'accent sur la création de pressions sociales et sur les conséquences

négatives résultant de « non-compliance » des normes. » (Borzel, 2021).

L’explication de la « non-compliance » (ou de la compliance) des Etats peut étre également
attribuée a des mouvements de résistances selon les politiques. Ces revendications sont souvent
portées par des ONG, groupes d’intéréts, lobbys, etc. Ce phénoméne peut aussi expliquer

comment certains Etats sont forcés de ne pas respecter les normes internationales.
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iv.  « Shaping » et « Taking »

« Shaping » « Taking »
Réduction Augmentati Résistance | Moins  de | Plus de
des cofits de | on des cofits possible résistance résistance a
« complianc | de grace au | envers les | des
e» a travers | compliance pouvoir de | colits de | politiques
des si plus de résister aux | « complianc | réglementai
négociations | supra- colts de | e» grace a|res si colts
nationalisati non- une de
on compliance | implémentati | « complianc
on plus | e élevés »
efficace
Réduction Réduction Obtention | Capacité de | Capacité de | Plus de
des cotlts a | des colts de | d’une faire  face | faire face | capacité
travers des | « complianc | politique aux colts | aux  colts | requise pour
négociations | e » grace des | réglementa | grice a une | grace a une | s’adapter a
efficaces législations | ire qui | efficacité gestion plus [ des  colts
plus bascule les | bureaucratiq | efficace engendrés
adaptées aux | colits vers | ue par des
différents I’étape du | importante politiques
contextes « taking » | et réglementai
I’existence res
de peu de
« veto
players »
Réduction Réduction Résistance | Si  notoriété | Plus de
des cofts de | des colits de due a des | plus résistance
« complianc | « complianc mobilisation | importante, | possible si
e» a travers | e» grace a s internes | plus grande | notoriété
des une causées par | capacité de | plus élevée
politiques 1égislation des résister aux
qui lient les | déléguée par implications | colts de
mains des | le  niveau parlementai | « complianc
acteurs européen res e»
européens
Etats Temps ‘ Secteur Etats Temps Secteur

Tableau 2 : Adapté de "PCP in a two-level compliance game across two stages" (Borzel, 2021).

Ce tableau établi par Borzel (2021) permet d’expliquer les deux niveaux présents dans le
fagconnage (« shaping ») et la prise (« taking ») des politiques européennes a savoir le niveau
européen et le niveau domestique, qui varient a travers le temps et le secteur. Celui-ci constitue

la base de la réflexion présente dans ce mémoire.
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Certains Etats orientent par exemple les normes sur la scéne européenne de par leurs poids dans
le budget européen. Offrir de I’expertise a 1’Union pour fagonner les politiques a venir est
¢galement un moyen de s’assurer qu’on oriente les normes dans le sens que 1’on souhaite pour

ces Etats. (Borzel, 2021).

Au niveau domestique, les acteurs disposant d’un pouvoir de veto sont également importants.
Ceci est encore plus pertinent dans le cas de directives qui nécessitent 1’approbation de
parlements nationaux. Plus un Etat comprend d’acteurs ayant un pouvoir de veto, plus le
faconnage des normes est un avantage pour ceux-ci afin de réduire les colits de mise en
conformité. Le modele PCP se focalise sur la politisation d’un phénomeéne plutdt que le nombre
d’acteurs ayant la capacité de veto et introduit le concept des institutions européennes qui

peuvent mitiger la capacité de fagonnage d’un Etat membre. (Borzel, 2021).

En ce qui concerne le « taking », les Etats doivent implémenter les normes adoptées au niveau
européen. A ce stade, deux choix s’offrent a eux : accepter les colits de la mise en conformité
ou résister le changement. Le pouvoir d’un Etat dicte aussi sa capacité a résister aux colts de
conformités (en dissuadant les autorités de controle par exemple). Les Etats puissants sont aussi
moins susceptibles de subir de lourdes sanctions de par leurs poids sur la scéne européenne.

(Borzel, 2021).

Les Etats membres peuvent ¢galement manquer de capacit¢ a implémenter les décisions
européennes sur 1’échelle nationale (cf. supra). Le role des acteurs ayant le pouvoir de veto est

renforcé dans cette phase car ils peuvent bloquer la mise en conformité. (Borzel, 2021).
Le modele de Borzel (2021) émet donc plusieurs conclusions :

o Les Etats puissants ayant une faible capacité et un faible niveau de politisation affichent
plus de non-conformité que les Etats membres moins puissants, dotés d'une forte
capacité et une forte propension a la politisation.

e Plus les institutions limitent le pouvoir de fagonnage des Etats, rendent la résistance au
respect plus coliteuse pour eux, préservent ou renforcent leur capacité a faire face aux
colts de mise en conformité et réduisent les risques de politisation des colits de mise en
conformité, moins le risque de non-conformité est éleve.

e Les secteurs politiques qui imposent des cotts plus élevés, étant plus susceptibles d'étre
politisés, attirent plus de non-conformité que les secteurs politiques qui sont moins
exigeants pour la capacité de 1'Etat et sont politiquement moins sensibles.

e Plus les Etats sont intégrés dans le droit communautaire, plus ils sont conformes.
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e Moins I'UE et le droit communautaire sont légitimes, plus le risque de non-conformité
est ¢levé.
Ces hypothéses seront celles testées dans le cadre de la Directive NIS a travers les entretiens

réalisés.

D. La transposition de politiques publiques

Un autre aspect important a développer pour ce mémoire est 1’analyse des études réalisées en
« transposition de politiques publiques ». Alors que la « compliance » s’intéresse au respect
d’une norme, la transposition s’intéresse plutot aux mécanismes d’implémentation de celle-ci
au sein d’un Etat a proprement parler. Plusieurs études se sont intéressées aux théories de
transposition de politiques publiques, et un bref exposé de celles pertinentes aux fins de ce

mémoire parait importante.

La capacit¢ des acteurs a négocier avec succes afin de promouvoir leurs préférences
institutionnelles a évoluée avec le temps, en fonction du contexte institutionnel spécifique. Les
acteurs utilisent leur pouvoir de négociation dans le cadre des régles institutionnelles existantes
pour modifier I'équilibre entre législation et délégation, ainsi que les regles régissant la
délégation, en leur faveur, entre les changements formels des traités. Les préférences d'un acteur
collectif en maticre de délégation dépendent de sa capacité a influencer la politique par le biais
de la délégation ou de la législation. La prédominance des préférences d'un acteur spécifique,
dans un contexte ou différents acteurs ont des préférences divergentes, dépend de son pouvoir
de négociation dans le cadre des regles institutionnelles existantes. Cela signifie sa capacité a
entraver ou a mettre son veto a la politique afin de modifier la répartition entre législation et
délégation, ainsi que les régles de délégation. Bergstrom et al. (2007) se concentrent
principalement sur le choix de la procédure, c'est-a-dire sur les luttes visant a déterminer si la
délégation ou la législation doit étre utilisée. Une attention secondaire est accordée au
changement de procédure. Les auteurs examinent 1'évolution du débat sur la comitologie et la
mise en ceuvre au cours de cing périodes clés, et étudie comment les acteurs de ces périodes ont
cherché a modifier 1'équilibre entre 1égislation et délégation, ainsi que les régles de délégation,
en fonction de leurs préférences. Cela met en évidence l'importance de la capacité¢ de
négociation des acteurs dans le contexte institutionnel pour promouvoir leurs préférences
institutionnelles. Il montre comment les acteurs cherchent a modifier I'équilibre entre législation
et délégation, ainsi que les régles de délégation, en utilisant leur pouvoir de négociation.

L'article de Bergstrom et al. (2007) met en évidence I'évolution du débat sur la comitologie et
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la mise en ceuvre au fil du temps, en soulignant les stratégies des acteurs pour influencer les

décisions institutionnelles en fonction de leurs préférences.

Une description systématique et une explication des variations dans la mise en ceuvre des
politiques de I'Union européenne entre les Etats membres et les directives est fournie par une
¢tude de Haverland et Marleen (2007). Les analyses reposent sur un ensemble de données
nouvelles et originales comprenant des informations comparables sur le retard de transposition
de presque toutes les directives sociales de I'UE en Allemagne, en Gréce, aux Pays-Bas, en
Espagne et au Royaume-Uni. Les résultats de I'analyse révélent que les Etats membres n'ont
transposé les directives a temps que dans 42,7 % des cas, et 17,5 % ont dépassé le délai de plus
de deux ans. On observe des variations modestes entre les domaines de la politique sociale, des
différences plus marquées entre les pays et de fortes variations entre les domaines au sein de
certains pays. L'étude identifie deux facteurs importants associés au retard de transposition.
Premicrement, le besoin de coordination interministérielle est li¢ a des retards. Cela souligne
l'importance d'une coopération efficace entre les ministéres concernés dans le processus de mise
en ceuvre. Deuxiémement, l'inefficacité administrative est également associée a des retards de
transposition. Cela suggere que des problemes bureaucratiques peuvent entraver le processus
de mise en ceuvre des directives. L'analyse ne montre aucun lien entre le retard de transposition
et le fait qu'une directive soit nouvelle ou une simple modification, la complexité de la directive
ou I'implication du Parlement dans le processus de transposition. Ces facteurs semblent ne pas
avoir d'impact significatif sur la performance de transposition. Cela suggére que les Etats
membres peuvent anticiper certains défis potentiels liés a la mise en ceuvre et prendre des
mesures pour les atténuer. L'article conclut en soulignant la nécessité de mener des recherches
supplémentaires pour comprendre si et pourquoi les Etats membres agissent de maniére

proactive pour prévenir les retards de transposition. (Haverland & Marleen, 2007).

De la méme maniere, un autre article présente les résultats d'une étude quantitative portant sur
la transposition de 1 117 directives dans cinq Etats membres de 1'Union européenne et huit
secteurs politiques sur une période allant de 1978 a 2002 (Haverland, Van Warden &
Steunenberg, 2011). L'étude met en évidence des différences significatives de performance
entre les secteurs politiques, ce qui rend difficile la généralisation a partir d'études portant sur
un seul secteur. Les résultats suggérent que ces différences peuvent étre partiellement
expliquées par des variations systématiques entre les secteurs en ce qui concerne les délais de
transposition accordés, la proportion de directives émanant du Conseil par rapport a celles de

la Commission européenne, ainsi que les mesures légales de mise en ceuvre utilisées. Plus
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précisément, I'¢tude révele que certains secteurs politiques ont tendance a accorder des délais
de transposition plus longs que d'autres. De plus, la proportion de directives émanant du Conseil
par rapport a celles de la Commission peut varier entre les secteurs, ce qui influence également
les délais de transposition. En outre, les mesures 1égales de mise en ceuvre utilisées différent
d'un secteur a l'autre, ce qui peut avoir un impact sur la rapidité et I'efficacité de la transposition.
Ces résultats soulignent I'importance de prendre en compte les spécificités sectorielles lors de
l'analyse de la transposition des directives. Les différences intersectorielles observées mettent
en ¢évidence la nécessité de tenir compte du contexte politique, juridique et administratif
spécifique a chaque secteur lors de 1'évaluation des performances de transposition. Il convient
de noter que ces conclusions sont basées sur une étude portant sur une période antérieure a

2002. (Haverland, Van Warden & Steunenberg, 2011).

Certains pays européens ont assimilé les normes et l'identité de l'intégration européenne.
Huelshoff et al. (2005) soutiennent que pour tester cette affirmation en analysant I’ Allemagne
qu’ils jugent faire partie de ces pays, et qu’il est approprié¢ de se pencher sur le respect du droit
européen en tant qu'indicateur du degré d'engagement européen de 1'Allemagne. Les
comportements liés au respect du droit européen sont considérés comme étant fortement
contraints et influencés par les normes procédurales et substantielles reconnues et acceptées.
L'essai souligne la nature mutuellement constitutive des normes, de I'identité et des intéréts, et
soutient que cette dynamique est reflétée dans le systeme juridique européen bien établi.
L'évolution et la 1égitimité du droit européen sont considérées comme répondant aux criteres
de formation de l'identité et de construction des intéréts des Etats membres, tels que décrits dans
la littérature. Pour évaluer cette proposition, I'auteur examine plus de 1 600 cas d'infractions au
droit communautaire entre 1962 et 1999, ou la Commission européenne poursuit un Etat
membre pour non-respect du droit européen. Les résultats montrent que 1'Allemagne se trouve
en moyenne dans la méme situation d'infraction que d'autres pays tels que le Royaume-Uni, la
Belgique, la France, I'lIrlande et le Portugal, et moins bien que le Danemark, les Pays-Bas et le
Luxembourg. Sur la base de ces données, l'essai conclut que 1'Allemagne ne peut pas étre
considérée comme plus "européenne”" que la plupart des autres Etats membres de 1'Union
européenne. Cela remet en question 'affirmation selon laquelle I'Allemagne aurait pleinement
assimilé les normes et l'identité¢ de l'intégration européenne. Il convient de noter que ces
conclusions se basent sur des données datant jusqu'a I'année 1999 et que la situation actuelle
pourrait différer. Une mise a jour des données et une analyse plus récente pourraient fournir une

perspective plus compléte sur la position de 1'Allemagne par rapport a d'autres Etats membres
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de 1'UE en ce qui concerne le respect du droit européen et l'assimilation des normes de

l'intégration européenne. (Huelshoff, Sperling & Hess, 2005).

La transposition de la 1égislation de 'Union européenne (UE) dans les douze "nouveaux" Etats
membres pendant la phase de post-adhésion mérite également une attention particulicre.
L'analyse réalisée par Knill et Tosun (2009), est basée sur le nombre de lettres de mise en
demeure recues par ces nouveaux Etats membres entre 2004 et 2007. Les résultats de 1'analyse
révelent des variations significatives dans le comportement de transposition entre ces pays. Les
pays les plus performants en termes de transposition sont la Lituanie, la Hongrie et la Slovénie,
tandis que la Bulgarie, la République tcheéque et surtout la Roumanie présentent des niveaux de
transposition moins efficaces. Ces constatations indiquent que le processus d'incorporation des
dispositions européennes dans le droit national comporte des problémes, soulignant 1'existence
de défis plus importants en ce qui concerne l'aspect pratique de la mise en ceuvre. L'analyse
descriptive met en évidence que 1'échec de la transposition est principalement lié a trois facteurs
: le degré de commerce avec I'UE, la capacité bureaucratique et 1'alignement des politiques de
pré-adhésion. Ces éléments jouent un role clé dans la capacité des nouveaux Etats membres a
transposer efficacement la 1égislation européenne. En conclusion, il est suggéré qu'a moyen
terme, I'augmentation des capacités bureaucratiques et le renforcement des liens économiques
avec 1'UE peuvent contribuer a réduire les échecs de transposition. Ces mesures permettraient
d'améliorer la mise en ceuvre de la législation européenne dans les nouveaux Etats membres et

de renforcer leur conformité aux normes et obligations de 1'UE. (Knill & Tosun, 2009).

Une autre étude se concentre sur I'échec et le retard de transposition des directives
communautaires dans les ordres juridiques nationaux des Etats membres de 'Union européenne
(UE) sur une période allant de 1986 a 2002 (Konig & Luetgert, 2009). L'objectif est de
distinguer les facteurs nationaux des facteurs liés a I'UE qui contribuent a ces retards. L'étude
constate que I'échec de la notification des mesures de transposition est plus probable lorsque
des conflits surviennent entre les Etats membres pendant le processus législatif de 'UE. Cela
suggere que les différences de priorités et d'intéréts nationaux peuvent influencer la volonté et
la capacité des Etats membres a transposer les directives dans les délais impartis. Les résultats
révelent également une variation considérable dans les modeles nationaux de délais de
transposition. Certains pays connaissent des retards plus importants que d'autres. Des facteurs
tels qu'une complexité accrue des directives, un recours plus fréquent a la législation
parlementaire, ainsi que des structures politiques nationales plus fédéralistes et pluralistes sont

associés a des délais de transposition plus longs. En résumé, cette étude met en évidence
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I'importance des facteurs nationaux et des conflits entre Etats membres dans I'échec et le retard
de transposition des directives de I'UE. Elle souligne également I'influence de la complexité des
directives et des caractéristiques institutionnelles nationales sur les délais de transposition.
Comprendre ces facteurs peut contribuer a améliorer la mise en ceuvre de la législation de 'UE

au niveau national. (K6nig & Luetgert, 2009).

Les difficultés liées a la transposition des directives européennes par les Etats membres de
'Union européenne (UE) sont examinées dans une autre étude de Steunenberg (2006). L'accent
est mis sur la coordination de la transposition au sein de l'aréne politique nationale. On
considére la coordination comme un jeu dans lequel des acteurs de haut niveau prennent des
décisions politiques lorsque les acteurs de niveau inférieur ne sont pas en mesure de le faire.
Selon le modele proposé, il est constaté que les acteurs de niveau inférieur peuvent parfois
exercer un pouvoir discrétionnaire lors de 1'élaboration de la politique de transposition d'une
directive. De plus, lorsque la coordination est assurée par un seul acteur, la politique de
transposition peut différer de ce qui est spécifié¢ dans la directive. Cependant, la participation
de plusieurs acteurs de haut niveau dans le processus décisionnel peut entrainer une impasse,
conduisant a une transposition littérale de la directive. En outre, les blocages entre les acteurs
décisionnels peuvent retarder le processus de transposition. Deux cas de décision sur des
directives européennes aux Pays-Bas, concernant la directive sur le cacao et les produits
chocolatés ainsi que la directive sur les poules pondeuses, sont présentés pour illustrer ces
mécanismes. L'analyse réalisée dans cette étude démontre que le cadre théorique développé
contribue a une meilleure compréhension de la transposition des directives européennes. En
mettant en évidence l'importance de la coordination et des interactions entre les différents
acteurs politiques, il permet d'expliquer les variations observées dans le processus de
transposition. En résumé, cette étude met en évidence le role essentiel de la coordination
politique dans la transposition des directives européennes au niveau national. Elle souligne
¢galement I'impact du pouvoir discrétionnaire des acteurs de niveau inférieur et des blocages

entre les acteurs décisionnels sur le processus de transposition. (Steunenberg, 2006).

Contrairement aux ¢tudes existantes sur la transposition, une approche spécifique axée sur la
politique pour expliquer comment les acteurs nationaux transposent les directives est mise en
avant par Steunenberg (2007). Selon cette approche, le résultat de la transposition dépend de
l'aréne institutionnelle ou se déroule le processus décisionnel et des intéréts des acteurs
nationaux impliqués. Ces arénes institutionnelles peuvent varier du parlement aux ministeres et

aux agences nationales. Les acteurs nationaux sont considérés comme ayant un pouvoir de veto
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spécifique a la politique, et leurs préférences peuvent conduire a deux réponses différentes aux
exigences d'une directive. Premic¢rement, les acteurs nationaux peuvent choisir de transposer
littéralement une directive, réduisant ainsi les écarts au minimum. Deuxiémement, ils peuvent
adopter une interprétation non littérale de la directive, entrainant des écarts plus importants dans
les limites autorisées par la Commission européenne. Pour illustrer ces réponses, deux cas de
transposition de directives européennes sont présentés : la directive sur les produits du tabac et
la directive sur le commerce des animaux. L'analyse de ces cas démontre que l'approche
politique spécifique proposée dans cet article contribue a une meilleure compréhension de la
transposition. Elle permet de clarifier la maniere dont les ambitions formulées a Bruxelles sont

concrétisées en politiques par les administrations nationales. (Steunenberg, 2007).

Le role de la Commission européenne dans le contrdle de la transposition et de la mise en ceuvre
des directives européennes est crucial comme précisé antérieurement. L'approche adoptée
considére que la Commission, en tant qu'acteur politique, est influencée par ses propres
préférences politiques qui fagonnent sa manicre d'assumer son role de contrdle. Les réponses
de la Commission peuvent varier, allant du role de "gardienne des traités", ou aucun changement
n'est permis, a celui de "témoin silencieux", ou les Etats membres ont la possibilité d'établir
leurs propres politiques nationales divergentes. Ces différentes réponses sont en accord avec les
résultats empiriques qui démontrent que la Commission est plutdt sélective dans le
déclenchement des procédures d'infraction. On peut considérer que la Commission joue le role
de "Grand Frére" en surveillant les Etats membres, mais cela ne devient évident que lorsque les
intéréts sont en conflit et que la Commission recoit un soutien suffisant de la part de la Cour

européenne de justice ou des autres Etats membres. (Steunenberg, 2010).

Les performances en mati¢re de transposition des directives de I'Union européenne varient
considérablement d'un pays a l'autre et d'un secteur politique a l'autre au sein de 1'UE.
Steunenberg (2009) examine les efforts de transposition de quatre directives communautaires
dans les 27 Etats membres, ces directives étant susceptibles de poser des difficultés majeures
en termes de conformité au niveau national. En utilisant la méthode de la régression des risques
proportionnels de Cox, nous constatons que le pouvoir discrétionnaire et I'adéquation juridique
sont des facteurs significatifs pour expliquer la transposition. De plus, nous découvrons que les
nouveaux Etats membres d'Europe centrale et orientale ne sont pas moins performants que le
reste de I'UE en ce qui concerne les délais de transposition. Il est surprenant de constater que
l'efficacité du gouvernement est en relation négative avec la conformité, tandis que les périodes

d'absence de gouvernement opérationnel n'ont pas d'effet sur les délais de transposition. Nos
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résultats mettent en évidence l'importance des facteurs juridico-administratifs pour assurer le

respect de la 1égislation européenne. (Steunenberg, 2009).
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Chapitre 3 : Les processus de « taking » et de « shaping » par la Belgique

dans le cadre de la directive NIS

A. Présentation du contexte

A travers le chapitre précédent, nous avons pu remarquer que la conformité aux directives
européennes par les Etats membres pouvait varier d’un sujet a ’autre. Le cas qui nous intéresse
ici releve cependant de la directive NIS, a savoir de la sécurité informatique des réseaux. Celle-
ci, par I’objet méme de son texte, oblige les organisations recensées comme étant des
« opérateurs de services essentiels » a mettre en place toute une série de mesures de sécurité
afin de garantir la continuité des services proposés aux citoyens européens dans le cas d’un

incident cyber (ce qui ne limite pas le champ d’application aux attaques a proprement parler).

Ces organisations jouent donc un role central dans la mise en conformité de la Belgique par

rapport aux exigences de la directive.

Au niveau national, trois catégories d’acteurs se retrouvent donc mélées a cette mise en

conformité a savoir :

e [’autorité¢ nationale compétente en la matiere : le Centre pour la cybersécurité de
Belgique (CCB)

e Les opérateurs et fournisseurs de services essentiels : toute organisation répondant aux
criteres de I’annexe 1 de la directive NIS (cf. chapitre 1).

e Les experts : personnes justifiant d’un savoir, ou d’une expérience dans un domaine
précis (par exemple : académiciens) pouvant orienter I’action publique sur base d’une
argumentation scientifique.

Ces trois types d’acteurs ont donc €té interrogés sur base de la grille d’analyse proposée par
Borzel (2021) sur le « shaping » et « taking » des politiques européennes. Premierement, la
premiere hypothése sera vérifiée sur le plan du « taking ». Pour rappel, les seules stratégies
s’offrant aux Etats pour I’implémentation de directives est I’acceptation des cofits liées a celle-
ci ou la résistance a celle-ci. Ensuite, la deuxiéme hypothése relative au « shaping » sera
vérifiée en prenant en compte I’implication de la Belgique dans ce processus au niveau

europeen.
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Les entretiens ont pu révéler un ensemble de données intéressantes par rapport a la question de

la conformité de la Belgique a la directive NIS.
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B. Le processus de « taking »
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Figure 5 : Récapitulatif des acteurs concernés par la directive NIS
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I1 convient également d’analyser les acteurs impliqués dans le cas de la mise en conformité a la

directive NIS. Comme nous I’avons vu au chapitre 2, la « Capacité » (modele PCP) dépend de

3 facteurs (Borzel, 2021) :

Les ressources
L’efficacité bureaucratique

L’autonomie domestique

A travers les entretiens, nous avons pu remarquer des manquements a ces 3 facteurs.

1. Les ressources

Afin de pouvoir déterminer les ressources disponibles pour la mise en conformité a la directive

NIS, nous avons jugé intéressant d’interroger les acteurs de terrain concernés par son

application direction. De ce fait, nous avons jugé intéressant d’interroger Digit’Eaux, la société

responsable de I’informatique de la Société Wallonne des Eaux, étant la principale société de

distribution et de production d’eau potable en Wallonie. Le responsable informatique,

¢également en charge de I’implémentation des exigences de la directive NIS nous précise :

« il y avait déja un retard d'une part au niveau de la transposition au
niveau belge de la directive NIS et ¢a s est encore accentué au niveau du
secteur de l'eau par le fait qu'il n'y a pas de comité sectoriel ou il
n'existait pas de comité sectoriel au niveau du secteur de l'eau. Les
banques, les secteurs de l'électricité, des transports, etc. ont un comité
sectoriel qui peut animer les choses mais au niveau du secteur de l'eau,
il n'en n'existait pas. Et donc le fédéral s'est tourné vers le SPW et la
région flamande pour demander « comment fait-on ? ». Et le SPW a
convoqué un peu toutes les entités, toutes les sociétés concernées,
éventuellement pour dire « comment comptez-vous faire » et la il y a un
souci, une lenteur assez conséquente de part justement ce manque de
coordination globale. Entre temps c'est I’AFSCA qui a été nommée
comme l'autorité sectorielle pour le secteur de l'eau. Mais a I’AFSCA, si
vous me permettez l'expression, ils s'en fichent royalement de ce secteur
de l'eau, ce n’est pas leur core business et donc quelque part ils sont un
peu transparents et la conséquence est que maintenant arrive la directive

NIS?2 et on est a nouveau avec le méme questionnement ».

Ce secteur s’est donc retrouvé sans soutien réel et a di faire appel a de la consultance externe

ce qui engendre des cofits assez importants, notamment au niveau des audits qui est une



obligation de la loi NIS (car renvoi a des normes de certifications existantes qui prévoient toutes

des audits). Le responsable informatique nous précise également :

« Et la se pose la question : qui va financer les audits ? alors est ce que
la consigne va venir du Fédéral pour avoir des sociétés qui vont nous
auditer ou bien est-ce que chacun va créer son propre petit marché public
pour chercher un auditeur ? Mais qui peut nous auditer ? alors la on
tombe dans le fait méme au niveau du secteur de l'eau est-ce qu'il existe
bien des sociétés d'audit qui sont certifices pour le secteur de
l'eau (BELAC) ? J’ai eu une réunion avec le SPW ou était également
présent le CCB a qui j’ai posé la question et ils n'étaient pas en mesure

de nous répondre ».

Ce point indique bien que le CCB et le Fédéral ne sont pas encore en mesure de faire face a
toutes les inquiétudes pratiques du terrain posées par les exigences de la directive NIS. La
nature méme de la directive portant sur un sujet tres technique, rend difficile la prise de décision

par le CCB sur certains points. Le responsable informatique de Digit’Eaux nous précise :

« C'est quand méme quelque chose de tres informatique. Donc le fédéral
s'est tourné vers le CCB qui a dit « mais moi je n’ai pas de pouvoir
décisionnel » et donc on tourne un peu a tout niveau et je trouve un peu
étonnant aussi, c'est que finalement ce sont les sociétés concernées qui

doivent fixer les critéres suivant lesquels on sera ou non nominé. ».
Un manque de ressources, au minimum, peut se déduire de ces déclarations.

La question avait été posée au CCB afin d’avoir une idée sur quels auraient pu étre les raisons
qui ont pu pousser a un tel retard et une accumulation aussi importante de question par les
secteurs concernés par la directive. La réponse que nous avons eu indiquait simplement que
cette question n’a été gérée par 1’Etat que depuis trés récemment et que cette culture de la

gestion cyber n’a pas encore pu s’implémenter totalement dans le pays.

Nous I’avons déja mentionné, les exigences de la directive impliquent toute une série de
mesures de sécurité a mettre en place informatiquement afin de protéger les entités considérées
comme OSE. De ce fait, il apparait comme essentiel d’impliquer tout un ensemble d’experts
techniques sur la question qui permettrait de pouvoir traduire les exigences de la directive et de
soutenir les autorités compétentes (sectorielles ou CCB par exemple) afin de rendre la chose

accessible pour des OSE n’ayant pas la possibilité d’investir des montants colossaux dans des
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entreprises de consultance afin de sous-traiter la question. La question de 1’expertise technique

est donc un point important de la conformité NIS.

Tout d’abord, le professeur Legay nous explique :

«il y a des gens qui sont des juristes et qui pressentent faire de la
cybersécurite dans toutes les régions de Belgique. Elles occultent
totalement la partie technique et ¢a, ¢a nous ridiculise vis a vis des pays
voisins. Et donc un des gros problemes de la Belgique, c'est non
seulement le morcellement en entité fédérée, mais aussi le fait qu'une
administration trop juriste et non pas du tout pas du tout technique, a
pris en main cette discipline. Ce qui nous ridiculise quand vous voyez
que le CCB est principalement guidé par des juristes et que du coté de
[’ANSSI en France, c’est géré par des techniciens. Regardons ce qui se
passe aux FEtats Unis, aux Etats Unis, les ingénieurs dominent clairement
dans le domaine. Et donc tout shifter sur le juridique en Belgique n'est
pas intelligent. Ca, c'est clairement un probleme que nous avons. Alors
je pense a contrario que tout mettre sur la technique n'est pas intelligent
non plus. Mais nous sommes incapables de faire un bon mix [...] il y a
de la mécompréhension et cette mécompréhension est entretenue par des
gens qui ont pondu des cadres de lois dont ils ne comprennent pas
l'applicabilité. Le simple fait que les entreprises disent mais moi pour
fonctionner « je vais devoir bloquer ¢a (les exigences NIS) parce que si
je le laisse arriver je ne fonctionnerai plus » et c'est ainsi que vous prenez
un retard énorme. Vous perdez la collaboration d'acteurs parce que vous

avez des braquages d'un coté comme de l'autre ».

Le CCB estime cependant que cette pluridisciplinarité existe déja dans son organisation en

précisant :

« la cybersécurité, ce n’est pas qu'une histoire de technicien. Je pense
que la Commission européenne a essayé dans la mise en ceuvre de
s'appuyer au centre des connaissances des centres, etc. C'est comme ¢a
que vont créer le réseau, générer justement un pole vraiment technique,
vraiment technique, sur la cybersécurité. Mais ce pole technique doit

s'appuyer aussi sur des décisions politiques stratégiques. Et ¢a, ce n'est
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pas nécessairement ce n'est pas au technicien, a l'expert, a sa
personnalité, a décider qu'est-ce qu'au niveau national pour nous faire
ou comment, quelle est la priorité a donner a tel ou tel ? Ce n'est pas son
role, donc il y a des roles différents a attribuer. Et justement, je pense que
la maturité dans le domaine, c'est justement de créer cette
interdisciplinarité et d'avoir a la fois des experts, a la fois des
informaticiens, des techniciens aussi, des responsables relations
internationales, juridiques, communication nous travaillons ensemble, je
coordonne et je pense que cet aspect-la a été pris en compte. Maintenant,
dans certains cas, c'est vrai qu'il y a un dialogue a mettre en place et

c'est tres compliqué. ».

Cependant, afin de déterminer si cette vulgarisation des exigences de la directive NIS a bien eu
lieu sur le terrain, nous avons posé la question a plusieurs OSE concernés dans des secteurs
différents afin de déterminer la logique de ces acteurs et de pouvoir I’analyser. La directive ne
donne pas de détails sur la maniére concréte dont ses exigences doivent étre implémentées. Les
autorités nationales existent donc pour fournir ce soutien aux OSE afin de pouvoir traduire ces
obligations en un langage unique et compréhensible pour tout le monde. Il en ressort que ce
point n’a malheureusement pas été¢ gérée efficacement. La loi elle-méme se référant a des

normes existantes :

« Finalement on s'appuyait pas mal sur le CCB je pense aussi pour la
mise en place de notre SMS etc. mais il faut de l'expertise et pour ¢a le
CCB n'a pas forcément l’expertise liée au secteur parce qu’il n’y a pas
qu 'une norme a respecter si on veut, mais disons qu'on veut respecter la
loi et la norme ISO27001, on a des spécifications techniques, on a des
normes industrielles par rapport aux chemins de fer. Et alors de nouveau,

ca devient tres sectoriel parce que, finalement, il faut tout respecter. ».
La méme chose a été appliquée dans une OSE de distribution d’eau :

« En fait la directive NIS, c'est un ensemble de recommandations
générales qu'il faut en bon pere de famille mettre en place pour minimiser
tous les risques d'intrusion, de piratage, de tout ce qui peut nuire a
l'activité de distribution d'eau. Et donc ces recommandations, elles sont

tres, tres vagues et donc nous nous sommes fait encadrer par une société
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de consultance qui nous met un peu le pied a l'étrier pour nous dire

d’aller plutot vers la norme ISO 27001 ».

Tout d’abord, les ressources semblent manquer au niveau de 1’autorité nationale qu’est le CCB.

L’implication d’expertise technique est jugée insuffisante sur une mati¢re aussi technique que

la cybersécurité jugée méme « pilotée uniquement par des juristes ». Le CCB n’a également

pas la capacité¢ de faire des retours a chacun des OSE qui se posent des questions sur

I’application de la législation. De ce fait, un manque de ressources (capital humain) est

constatable au sein du CCB.

2. L’efficacité bureaucratique

Un autre critére a prendre en considération est la capacité de l1égiférer par le gouvernement. La

directive ayant été promulguée en 2016, le CCB nous précise dés lors que :

« le gouvernement était en affaires courantes et donc il fallait en plus
faire passer ¢a en affaires courantes, ce qui fait quand on est en affaires
courantes, on a beaucoup plus de difficultés d'obtenir des décisions, des
choix politiques et que le gouvernement ne peut pas aller au-dela de ce
qui est imposé juste par des obligations internationales. Ca limitait le
champ d'application ou de possibilités. Donc ¢a, ¢a a compliqué pas mal
la tache. A l'époque la NVA et le ministre de [’Intérieur étaient NVA et
cest la NVA qui est la porte du gouvernement qui est partie
aujourd'hui. Normalement, on devait piloter aussi avec le Premier
ministre mais il a quitté la famille, donc il fallait attendre une
réorganisation du gouvernement. Et tout ¢a a pris beaucoup de temps et

en attendant, on ne savait pas travailler. On ne savait rien faire. ».

La prise de décision était des lors difficile. Néanmoins, cet entretien a pu mettre en évidence un

point important de la difficulté de transposition qui est la complexité des interactions entre les

acteurs multiples existants au sein du territoire belge :

« Le principe, c'est que la compétence en matiere de sécurité publique et
qui comprend un petit peu la cybersécurité, est une compétence fédérale.
Mais c'est une compétence résiduelle, c'est a dire que, parce qu'elle est
attribuée a personne c'est le féderal qui s'en occupe. Mais si sur certains
aspects ou dans le futur, on disait que la cybersécurité completement ou

certaines parties est une compétence réegionale, ¢a deviendrait régional,
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communautaire. Donc il y a une question de compétence qui est un peu

délicate a prendre en compte ».

En effet, la collaboration entre les niveaux de pouvoir en Belgique est un point central de la
transposition de la directive NIS car un dialogue constant a di étre mis en place afin de pouvoir

arriver a une ligne directrice claire sur le plan national.
Le professeur Legay nous confirme d’ailleurs ce point en précisant que :

« la difficulté, évidemment, c'est que ces trois lignes politiques ne collaborent
que tres peu et souvent au niveau administratif. Ce qui évidemment crée des
frustrations puisque vous savez que la recherche et l'innovation sont tres
fortement régionalisées en Belgique. Et donc bien souvent en fait, ce qui se
passe au Centre fédéré pour la CCB, c'est qu'une petite frustration des
acteurs universitaires puisque le CCB, contrairement au CCB (ANSSI)
frangais, ne les consulte pas. Donc il y a beaucoup de choses qui se mettent
en place. Mais la coordination, on va dire interrégionale et avec I'Etat
fédéral, reste pour moi trop centrée sur les administrations. Et je le crains en

tout cas pour I'Etat fédéral, totalement déconnectée de la réalité du terrain. ».

Cette difficulté¢ dans le dialogue est principalement due a I’implication aussi importante
d’acteurs différents. En effet, la directive NIS devait étre transposée dans la législation
nationale. Mais comme précisé par le CCB, cette compétence n’était pas explicitement attribuée
au fédéral. De ce fait, le fédéral est en charge de cette compétence résiduelle et a voulu
impliquer les régions dans sa quéte de transposition de la directive NIS. Le retard de
transposition avait été soulevé lors de I’¢laboration de la loi au Parlement, visibles dans les
travaux parlementaires du 12 mars 2019 du projet de loi établissant un cadre pour la sécurité

des réseaux et des systemes d’information d’intérét général pour la sécurité publique :

« A Dinitiative du CCB et du Centre de crise, les représentants des
administrations régionales ont été invités, au cours de ’année 2018, a
différentes réunions de travail sur le projet de loi NIS. Les différentes
versions du projet de loi ont ainsi été transmises aux services régionaux
concernés. Le CCB et le Centre de crise ont répondu aux questions
regues des administrations régionales. Le projet de loi prévoit aussi la
possibilite de créer des autorités sectorielles, composées de

représentants de I’Etat fédéral, des Communautés et des Régions. ».
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La Belgique a opté pour une gestion sectorielle de ses OSE. Ce systéme permet plusieurs
choses, notamment d’avoir une connaissance des entités, du contexte sectoriel et des
spécificités liées au secteur. Néanmoins, les secteurs confrontés a ces défis ont tout de méme
besoin d’un soutien technique que le CCB n’est pas toujours en mesure d’apporter aux entités
concernées. Les travaux parlementaires du 12 mars 2019 du projet de loi établissant un cadre
pour la sécurité des réseaux et des systemes d’information d’intérét général pour la sécurité
publique permettent également de déceler un autre souci li¢ a ce gestion sectorielle de la
conformité NIS. En effet, I’ancien Ministre de la Sécurité et de 1’Intérieur Pieter de Crem
précisait qu’il était envisagé de créer un Comité national de sécurité de la fourniture et de la
distribution d’eau potable, lequel serait composé de représentants de I’Etat fédéral, de la Région
wallonne, de la Région de Bruxelles-Capitale et de la Région flamande. Le secteur de 1’eau est

donc le seul secteur ne disposant pas de cet appui par une autorité sectorielle préexistante.

L’efficacité bureaucratique est donc également remise en question sur base de nos entretiens.
En effet, la question de la compétence résiduelle de la cybersécurité implique que chacun des
niveaux administratifs ne prend pas la responsabilit¢ de prendre des décisions. Ceci est
¢galement visible pour le CCB qui ne veut pas prendre de décision et se contente d’un rdle
consultatif. De ce fait, chaque administration se rejette la balle de la décision de I’application
concréte des exigences de la directive NIS. Les travaux parlementaires du 12 mars 2019 du
projet de loi établissant un cadre pour la sécurité des réseaux et des systémes d’information
d’intérét général pour la sécurité publique permettent également de mettre en évidence le retard
caus¢ par DI'implication de plusieurs niveaux de pouvoir (Région, services fédéraux,
communautés, etc.). Le role de I’Union européenne peut également étre remis en cause car la
directive laisse le champ trop large aux Etats membres et permet des dérogations trop
importantes. Ceci tend a réduire la compliance (Dimitrova & Steunenberg, 2000). Nous I’avons
vu également, I’application et la gestion selon Tallberg peuvent conduire a de meilleurs résultats
qu’un systéme ne se basant que sur I'un d’entre eux (2002). En I’espéce, nous avons pu
constater un systéme imparfait basé sur le renforcement des capacités mais I’application de
régles coercitives étant manquante. Aucune sanction n’a été pour I’instant prononcée pour non-
respect de la directive NIS et le flou persiste encore 1’éventuelle possibilité que cela puisse se
produire dans un avenir proche. Les données obtenues permettent également de confirmer les
résultats de 1’étude de Falkner, Hartlapp, Leiber & Treib (2004) en mettant en avant les lacunes

administratives et les problémes d’interprétation.
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3. L’autonomie domestigue

L’identification des opérateurs de services essentiels est 1’enjeu le plus important pour
I’application de la directive NIS. Notre entretien avec le CCB (Centre pour la cybersécurité de
Belgique) nous a révélé que la directive n’avait pas réussi a instaurer un systéme qui imposait

une approche unique :

« [...] l'identification des opérateurs. Si je prends l'exemple du secteur
de la santé il y a eu des grandes divergences. Par exemple aux Pays Bas
ou en Belgique, il n'y a aucun opérateur qui a été identifié alors qu'a coté
de ¢a, au Luxembourg ou en France ou méme au Portugal, il y en a eu

un certain nombre ».

La directive laissant libre la désignation des « OSE » (opérateurs de services essentiels), les
secteurs impliqués sont fondamentalement différents d’un pays a I’autre. Ce point indique que
les Etats membres ont des capacités d’implication et de résistance de secteurs tres différents, et
qu’en Belgique, ces secteurs ont été restreints au minimum afin de ne pas engendrer de coiit

superflu qui ne seraient pas supportables. Le CCB nous indiquait également :

« C'est la premiere fois en Belgique qu'il y avait une législation complexe sur la
cybersécurité. Il n’y a jamais eu avant donc forcément, il fallait parler le méme
langage, expliquer ce qu'on essayait de faire, de mettre en ceuvre. Et entre autres
aussi, il y avait des discussions qui étaient un peu compliquées avec la santé. La
preuve, eux ne voulaient pas que la directive NIS s'applique a leur secteur alors
que c'était une obligation de directive. Mais finalement, ils ont discuté sur
l'identification et ils n'ont pas pu identifier. Certains secteurs n’étaient pas

volontaires, pas encouragés a participer ou ne voulait pas participer. ».

Nous remarquons que les secteurs potentiellement considérés comme OSE ont participé aux
discussions de 1’identification des OSE. Ces discussions ont pu engendrer de blocages
importants, car une fois de plus, la directive NIS requiert des mesures de sécurité qui

engendrent, notamment, des colits importants a mettre en place.
Le professeur Legay va méme plus loin dans son explication de cette délimitation des OSE :

« Disons que pour la directive NIS, on était tellement en retard dans
l'implémentation que si on avait voulu a un moment ou on a enfin pu la transcrire
en loi, si on avait voulu impliquer tous les OSE comme les frangais, l'économie

belge se serait écroulée. Donc on n'a pas eu le choix et c'est un peu le probleme
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qu'on va avoir avec NIS2 c'est I'Europe qui va décider et donc la on va se
retrouver en difficulté. 1l aurait probablement fallu en impliquer plus mais que
d'un point de vue économique, ¢a aurait été une catastrophe, donc impossible a

faire dit au retard pris ».

Enfin, ’autonomie domestique selon laquelle 1’Etat peut prendre des décisions sans tenir
compte des acteurs pouvant imposer un veto (« veto players »). Bien qu’aucun de ces « veto
players » ne s’est mobilisé lors de la phase d’¢laboration de la loi NIS, ceux-ci ont tout de méme
fait obstacle en n’appliquant pas les exigences de la directive ou en les appliquant de manicre
détournée. Dans le cas de la Belgique, les OSE et les FSN (fournisseurs de services numériques)
ont ce pouvoir d’empécher une compliance parfaite aux exigences de la directive NIS malgré
qu’elles soient des acteurs de niveau inférieur (Steunenberg, 2006), notamment par le pouvoir
d’appréciation qui leur est laissé par 1’autorité nationale de déterminer la maniére dont sera

appliquée les exigences de la directive (qui sont rappelons le trés vagues dans leur formulation).

4. Résultats
Cette analyse de notre premicre hypothése nous a permis de montrer que le modele PCP
s’applique en partie mais la « Capacité » permet d’expliquer en grande partie le retard de la

Belgique dans sa transposition et sa difficulté de mise en conformité.

En ce qui concerne le Pouvoir et la Politisation, ces points ne se retrouvent pas d’une maniére
explicite dans le cas présent. En effet, les débats de 2016 au Parlement européen n’indiquent

pas d’opposition claire a 1’¢laboration de la directive NIS.

A cette époque, les partis politiques belges étaient représentés par les groupes suivants au

Parlement :
PPE  CD&V,Lesengagés
ECR NVA
ALDE Open VLD, MR
S&D PS, SPA
ENF (dissout depuis) VB

Malgré la présence de ceux-ci lors des débats, nous n’avons pu déceler d’opposition importante
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au projet de directive. Ce point sera néanmoins détaillé dans la partie traitant du processus de

« shaping ».

L’objectif principal de la directive NIS reste une harmonisation des pratiques dans le marché
commun européen. Cependant, on a pu voir que cette uniformisation est pour I’instant
difficilement réalisable en pratique car rien qu’au sein de la Belgique, des différences notables
peuvent étre observées au sein d’un méme secteur. Beaucoup de points ont été laissés a
I’appréciation des administrations et celles-ci n’ont pas pu trancher ces points et se sont
finalement retournés vers les OSE afin qu’ils déterminent eux-mémes leurs obligations.
Néanmoins, cette directive arrive dans un contexte tout a fait nouveau. La nouvelle directive
(NIS2) va laisser moins de pouvoir d’appréciation aux Etats membres ce qui forcera une

harmonisation plus importante.
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C. Processus de « shaping » (faconnage)

Afin de poursuivre notre analyse, il est également important d’analyser la phase de « shaping »
tel que développé par Borzel (2021) pour la directive NIS. Ce point, sera développé a deux
niveaux concurrents tel que mentionné précédemment : le niveau domestique et le niveau

européen.

1. Le niveau « domestigue »

Borzel (2021) mentionne tout d’abord 1’implication des « veto players ». Ces acteurs, agissant
par intérét propre (contraires a ceux décrits dans une norme), vont rendre la compliance a la

directive moins cotliteuse (orientation des résultats). Borzel (2021) émet deux conclusions :

e La politisation augmente les chances de « non-compliance » aux lois européennes
coliteuses
e Les Etats membres qui affirment que des politiques européennes cotliteuses vont devenir
politisés vont avoir un avantage dans le fagonnage et plus particuliecrement dans des
pays ou un euroscepticisme important est observable.
Néanmoins, les deux points avancés par Borzel sont observables de maniére indirecte dans le
cadre de la directive NIS. Premi¢rement, nous avions pu voir qu’il y avait une politisation trés
faible concernant cette directive. Ces acteurs belges (entreprises, administrations, etc.) qui
auraient pu jouer le role de veto n’ont pas exercé une pression suffisante que pour orienter les
propos des délégations belges aux diverses instances qui ont pu participer au processus législatif
de la directive NIS. Ceci n’est tout de fois pas vraie pour d’autres pays comme la France par sa
député Marie-Christine Arnautu du groupe ENF qui militait par exemple pour une « approche
réglementaire contraignante plutot que volontaire ». Bien qu’il n’existe pas de preuve
empirique pour ce point, il peut facilement étre imaginé qu’un certain nombre de « veto
players » frangais ne voulaient pas une approche réglementaire et donc qui supposerait un
controle et des sanctions plus strictes. De cette fagon, la compliance serait plus difficile

contrairement a un systéme basé sur le « volontariat ».

Deuxiemement, 1’absence d’un euroscepticisme en Belgique peut €galement expliquer son
absence dans les efforts de fagonnage de la directive NIS. La Belgique supporte fortement les
politiques européennes (bien qu’elle ne soit pas toujours parmi les pays étant en mesure de
transposer ces normes) ce qui vient décrédibiliser les chances d’avoir des « veto players » au

niveau européen qui justifierait un fagonnage pour la Belgique.
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2. Le niveau européen

Borzel (2021) affirme qu'une plus grande politisation d’un sujet est étroitement li¢ au fait
qu’elle suscite des débats ou non au parlement. Moins de participation ou de débat réduit donc
la saillance d’une politique européenne. La compliance aux politiques européennes est plus
couteuse pour certains Etats membres comparé a d’autres. Ceci est donc principalement
déterminé par leur capacité a fagonner une norme afin de la faire correspondre aux préférences
individuelles. Les politiques coliteuses n’engendrent cependant pas de facto de la non-

compliance (Borzel, 2021).

Encore une fois, notre analyse se basera sur les ¢léments empiriques a notre disposition. Notre
plus grande source de données pour le « shaping» au niveau européen réside dans les
discussions au Parlement européen et au Conseil européen. Les députés et divers intervenants

ont des positions qui méritent une attention particulicre.

Premiérement, comme ¢énoncé plus haut, les députés francais ont beaucoup plaidé pour une
approche moins contraignante pour les OSE et FSN concernés par la directive. En effet, le
compte rendu in extenso des débats mercredi 6 juillet 2016 permet de voir que certains députés
affichaient une volonté bien précise quant a la directive. La députée Dominique Bilde du groupe
ENF précisait par exemple dans les débats que : « ce texte mérite tout de méme d’étre
approfondi, notamment dans son approche réglementaire plus contraignante que volontariste
comportant des obligations de coopération avec des organes de la Commission européenne
sous peine de sanctions, son nivellement par le bas pour certaines normes de sécurité afin de
pallier les faiblesses législatives de certains pays, ou encore son insuffisance de protection
personnelle face aux fournisseurs de services numériques. ». Bien que cette étude ne soit pas
comparative, nous pouvons voir comment une tentative de fagonnage aurait pu avoir lieu pour

réduire les colits de compliance pour les entités concernées.

La position des députés belges ne marque pas de réelle volonté de fagonner la directive d’une
facon particuliére. Aucune prise de position claire n’est visible durant les débats parlementaires.
Ce point n’est cependant pas sans raison. Souvent, les délégations belges n’ont fait que suivre

les avis des autres Etats membres.

Nous rappelons que le modele PCP proposé par Borzel (2021) place la « Capacité » au centre
du « shaping ». Pour les raisons que nous avons vues plus haut, ce qui a poussé a avoir des

difficultés dans le « taking » de la directive ont indubitablement été alimenté par une incapacité
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dans le « shaping » de la directive. Nous voyons donc I’interconnexion entre ces deux notions

essentielles.

3. Résultats
Comme avancé dans notre deuxiéme hypothése, 1’absence de tentatives de « shaping » d’un
Etat conduit a une compliance moins élevée. En effet, nous avons pu remarquer que la Belgique
n’a pas tenté de fagonner la directive afin de la faire correspondre a une réalité qui n’existait
pas dans le pays. Des pays comme la France ont pu néanmoins aboutir a des situations
favorables comme précisé par Philippe Latombe (membre du groupe Mouvement Démocrate
et apparentés) lors de la Séance du mercredi 31 janvier 2018 de I’ Assemblée nationale : « Le
Gouvernement a fait le choix de ne pas reprendre cette liste dans le présent texte pour permettre
d’étendre la qualification d’opérateurs de services essentiels a de nouveaux domaines en
fonction du contexte et des nouvelles menaces qui pourraient apparaitre. Cette souplesse
répond d’ailleurs a une demande de I’ANSSI — [’Agence nationale de la sécurité des systemes
d’information. ». Il n’est pas étonnant de pouvoir constater la différence dans la compliance qui

sépare nos deux pays voisins.

Selon la théorie de Borzel (2021) certains Etats disposeraient d’un pouvoir de veto important
par rapport au poids qu’ils ont grice a leur participation financiere (« big three » composé de
I’Allemagne, France et Italie) au niveau du Conseil européen. Cependant, nous n’avons pas
constater de blocage pour cette directive. Le vote sur la directive au Conseil européen était

d’ailleurs unanime.

Ce fagonnage n’a cependant pas uniquement lieu a travers les votes des Etats membres. Certains
pays disposant de moins de capacités de veto ou de contributions budgétaires peuvent
également orienter la décision des instances européennes a travers des expertises offertes a la
Commission européenne (Borzel, 2021). La capacité des Etats a utiliser correctement leur
ressource a disposition leurs permettent d’avoir une position de force plus importante que leur
poids relatif au sein de I’Union (Panke, 2010). Nous n’avons constaté aucune expertise de la

Belgique a ce niveau cependant.

Nous I’avons mentionné dans les résultats sur le « faking » : la Belgique n’était pas préte a faire
face aux cofits imposés par la directive. Ceci est soutenu par les divers témoignages récoltés sur
le terrain affirmant I’incapacité du CCB a faire face aux nouveaux défis dans tous les secteurs
concernés. Cependant, cette « non-compliance » a été encore plus accentuée par I’absence de

faconnage visant a réduire les cofits de « compliance ».
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D. Conclusions

Ces ¢léments nous permettent également d’affirmer la théorie Falkner, Hartlapp & Treib (2007)
sur la typologie des mondes de la compliance en inscrivant la Belgique dans le « World of
transposition neglect ». Les critéres de Falkner, Hartlapp & Treib pour catégoriser un pays sont

tous remplis :

e Le processus de transposition était retardé et superficiel (la Belgique étant un des
derniers pays a transposer la directive et la 1égislation de transposition laissant trop de
libertés aux OSE)

e L’échec bureaucratique (I’implication trop importante de niveaux de pouvoir qui
complique le dialogue entre acteurs de terrain et pouvoirs décisionnels ainsi que le refus
de prendre la compétence pour chacun des niveaux de pouvoir impliqués).

Dans une étude menée par Borzel, Hofmann & Panke (2012), une tendance de la Belgique a ne
pas respecter les obligations du droit européen avait été avancée par les auteurs. Ceci ne fait
que soutenir la catégorisation ci-dessus. Cette tendance est également renforcée par les
variables de performance propre a la Belgique constat¢ par Bursens (2002), également
applicables ici : le contexte constitutionnel et administratif (I’attribution non explicite de la
compétence de cybersécurité a un niveau de pouvoir), la capacité institutionnelle (I’incapacité
du CCB d’effectuer une gestion optimale de la question), la pression d'adaptation administrative
et juridique (de par le contexte cyber dans sa globalité et 1’accroissement des menaces), la

communication et la continuité.

Le modele PCP nous permet de dégager les causes de ce retard et d’affirmer en partie
I’hypothese formulée au début de ce mémoire. En effet, la capacité de la Belgique est remise
en question par toute une série d’indicateurs (ressources, efficacité bureaucratique, autonomie

domestique).
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Enfin pour reprendre les conclusions du modéle de Borzel, nous avons essayé d’établir un

comparatif de ceux-ci pour leur application a la directive NIS :

Les Etats puissants ayant une faible capacité
et un faible niveau de politisation affichent
plus de non-conformité que les Ftats
membres moins puissants, dotés d'une forte
capacit¢ et une forte propension a la

politisation.

L’hypothése semble se vérifier ici car la
Belgique affiche une capacité et politisation

faible ainsi qu’une non-conformité.

Plus les institutions limitent le pouvoir de
fagonnage des Etats, rendent la résistance au
respect plus coliteuse pour eux, préservent ou
renforcent leur capacité a faire face aux colts
de mise en conformité et réduisent les risques
de mise en

de politisation des cofts

conformit¢, moins le risque de non-

conformité est élevé.

Cette conclusion peut s’observer
indirectement dans le cadre de la directive
NIS. L’Etat belge n’ayant pas rendue la non-
conformité colteuse, le risque de non-

conformité n’en a été que plus élevé.

Les secteurs politiques qui imposent des
colts plus élevés, étant plus susceptibles
d'étre politisés, attirent plus de non-
conformité que les secteurs politiques qui
sont moins exigeants pour la capacité¢ de

I'Etat et sont politiquement moins sensibles.

Le  secteur implique des  cofts

potentiellement élevés par les risques liés a la
cybersécurité. Les colts  réels
potentiellement engendrés par la directive
peuvent conduire a la non-conformité
observée. En effet, la directive nécessite des
moyens humains, financiers, d’expertise et

de controle importants.

Plus les Etats sont intégrés dans le droit

communautaire, plus ils sont conformes.

Cette hypotheése se vérifie par les études

précédentes réalisées (voir supra). La

Belgique se conforme d’une fagon ou d’une

autre aux regles communautaires.
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Moins I'UE et le droit communautaire sont | L’hypothése est difficilement observable ici.
légitimes, plus le risque de non-conformité | La Belgique ne s’est jamais caractérisée par
est ¢leve. un eurosceptisme particulier. Cependant, ce
secteur a généré beaucoup de non-

conformité.

Des lacunes législatives peuvent également étre relevées ce qui renforce encore plus ce
sentiment de « non-capacité » de la Belgique de traiter un sujet aussi contemporain que la
cybersécurité avec efficacité. Nous avons pu voir a travers les entretiens que les incitations
(positives ou négatives) €taient absentes du processus de I’implémentation de la directive NIS.
En effet, a part une menace fantome de sanction qui ne s’est jamais concrétisée, les OSE avaient
peu de raison de traiter ce chantier en priorité. Ceci confirme également I’étude de Batory
(2012). Néanmoins, la gestion de 1’Union européenne peut également étre remise en question
au méme titre (absence de sanctions). Ceci confirme également 1’é¢tude de Konig & Méder
(2013) car les chances de succes immédiats de la directive NIS1 succes étaient faibles et les
colts de sanction élevés. Il est également intéressant de noter comment I’ambition initiale de la
Belgique en matiére de gouvernance de cybersécurité a finalement été tempérée par son

application sur le terrain (Steunenberg, 2007).
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E. Discussion et limites de la recherche

Notre analyse nous a permis d’identifier plusieurs points de convergence avec la théorie
existante. Toutefois, comme chaque étude, celle-ci dispose de limites. En tant qu’étudiants, il
est important pour nous de pouvoir constater les limites de notre propre travail afin d’ouvrir la
voie a un approfondissement du sujet. Notre étude n’a pas, et ne peut pas, avoir prétention de
trouver une réponse définitive a un phénomene aussi complexe que celui étudié. Selon nous,
c’est la que réside toute la base d’un travail scientifique : en analysant un sujet et en identifiant

ou des erreurs ont pu étre commises et les rectifier afin d’arriver a des conclusions plus précises.

Tout d’abord, cette étude isolée du cas de la Belgique ne permet pas de tirer des conclusions
plus générales sur le plan européen. N’ayant pas orienté les recherches vers une étude
comparative, il est difficile de comparer ces résultats a d’autres qui auraient pu étre observables
en Europe. C’est pourquoi, bien que cette analyse nous fournisse des éléments de réponse
importants, il serait intéressant de pouvoir la poursuivre afin de comprendre si ces deux notions
de « shaping » et « taking » de Borzel s’appliquent réellement de maniére fondamentalement
différente selon les contextes des autres pays. Encore une fois, nous avons di limiter notre
analyse afin de ne pas nous engager dans une ¢tude interminable aux fins de ce mémoire. Ceci
constitue néanmoins une base importante, et le sujet mérite d’étre approfondi, notamment en
analysant ces deux mémes notions a travers la nouvelle directive NIS2. Il est tout a fait possible,
que les Etats ayant pris conscience de I’ampleur du chantier avec la directive NIS1 soient
engagés dans un effort de « shaping » plus important. Tout comme 1’étude réalisée par
Angelova, Dannwolf & Konig (2012) sur I’efficacité administrative et la préférence politique
des acteurs, des résultats ambigus peuvent étre observés dans le cas présent. L’échantillon

devrait étre plus important afin d’arriver a des conclusions suscitant moins d’ambiguité.

Deuxieémement, un sujet impliquant aussi fortement des aspects aussi techniques que la
cybersécurité peut vite porter a confusion. Ce point, bien que pouvant sembler anodin, peut vite
déstabiliser la recherche en essayant de méler ces aspects techniques aux théories de Sciences
politiques. Il faut, comme pour tout travail d’analyse dans notre domaine, prendre du recul par

rapport a ceci et analyser un sujet dans sa globalitg.

Finalement, le terrain joue un facteur trés important dans 1’analyse de ce sujet. En effet, il est
parfois difficile de pouvoir d’obtenir des entretiens avec des personnes pouvant répondre a nos
interrogations. Manque de temps, peur de mettre son organisation dans 1’embarras, etc. jouent

tous un role important.
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Il est clair que I’analyse ne devrait pas s’arréter ici, des €léments importants ont pu étre dégagés
de cette premiere étude du sujet et d’autres analyses sous d’autres angles permettraient de faire

ressortir de nouvelles informations pertinentes.
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