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Annexe 1 : Questionnaire complet

Explications et consentement :

Bienvenue !
Ce qui est attendu de vous :

Dans le cadre d'un mémoire universitaire pour 'UCL, ce formulaire est |a pour évaluer votre niveau de
connaissances dans la gestion de vos données.

Il nN'est pas nécessaire d'avoir des connaissances au préalable dans le domaine et les résultats sont
anonymisés.

Voici le déroulé du test :

1 - Une premiére partie de 15 questions pour une premiére évaluation de connaissances.

2 - Vous étes invité a regarder une vidéo de 5 minutes visant a vous transmetire les connaissances
nécessaires pour un résultat optimal au test.

3 - Létape suivante consiste en une nouvelle évaluation de 15 questions avec un test similaire au premier.
4 - Vous étes enfin invité a juger la vidéo que vous avez regardée a |'aide d'échelles de valeur.

Ne vous creusez pas la téte si vous ne savez pas la réponse directement, répondez selon votre intuition.

Il En appuyant sur "suivant”, qui vous améne a la secyion suivante, vous acceptez que vos résultats anonymes
soient utilisés dans le cadre d'une étude universitaire !!

Merci pour votre participation !

Questions démographiques et intérét pour la data privacy :

Caractéristiques démographiques :

1) Dans quelle tranche d’age vous situez-vous ? (60-65 ans / 66-70 ans / 71-75 ans / 76-80

ans/ + de 80 ans ?)

2) Quel est votre genre (Ou expression de genre) ? (M / F / Autres)

3) Vous étes-vous déja intéressé a la problématique des données en ligne ? (Oui / J’en ai

entendu parler / Non)
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Premiére évaluation des connaissances :

1) Si vous n’avez effectué aucune action illégale, répréhensible ou confidentielle en ligne,
est-ce utile de protéger et de gérer vos données personnelles ?
d) Non, quelqu’un d’honnéte n’a rien a cacher.
e) Non, il suffit d’étre vigilant et d’éviter les escroqueries en ligne.
f) Ca dépend, car les réglementations européennes me protegent tant que je ne vais pas
sur des sites dangereux.
g) Oui, il est toujours utile de savoir comment sont utilisées nos données, cela nous

permet de faire de meilleurs choix.

(Shuijing, Tao, 2017) Une partie des individus chinois de plus de 65 ans étudiés ne
protégent pas suffisamment leurs données parce qu’ils ont le sentiment qu’une personne

honnéte n’a rien a cacher.

8] Digcomp : Zone « Sécurité » - Compétence « Protection des données personnelles et vie
privée » - Dimension 4 — Connaissances.

Savoir que la "politique de confidentialité” d'une application ou d'un service doit expliquer
quelles sont les données personnelles qu'elle collecte (par exemple, le nom, la marque de
I'appareil, la géolocalisation de I'utilisateur) et si les données sont partagées avec des tiers.

2) Pour les services en ligne « gratuits», a quoi servent principalement les cookies
demandés en début de session ?
b) Pouvoir gérer la connexion simultanée de plusieurs milliers de comptes différents sans
crasher.
c) Récupérer des informations sur les utilisateurs pour des questions de connexion et de
sécurité, mais aussi proposer une expérience personnalisée et des publicités ciblées.
d) Sélectionner les utilisateurs les plus actifs pour leur proposer des services plus adaptés
a leur usage.
e) Utiliser temporairement votre compte pour miner des cryptomonnaies et ainsi

rentabiliser votre connexion.

Digcomp : Zone « Information and Data Literacy » - Compétence « Exploration,

recherche et filtrage des données, des informations et du contenu digital » - Dimension 4 —
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Connaissances.
Etre conscient que le contenu en ligne mis a la disposition des utilisateurs sans colit monétaire

est souvent financé par la publicité ou par la vente des données de I'utilisateur.

3) Quel moteur de recherche est reconnu pour récolter le moins de données personnelles
parmi ces propositions ?

V
d) Google ¢

e) Bing

f) ‘Yahoo

g) DuckDuckGo @

by
- .

@S

h) Ecosia 7'

Digcomp : Zone « Information and Data Literacy » - Compétence « Exploration,
recherche et filtrage des données, des informations et du contenu digital » - Dimension 4 —
Attitudes.

Valoriser des outils congus pour protéger la confidentialité des recherches et les autres droits

des utilisateurs (par exemple, les navigateurs tels que DuckDuckGo).

4) Laquelle de ces fenétres (pop-ups commerciaux) est une escroquerie visant a récupérer

des informations d’utilisateurs sans respect des réglementations ?
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Digcomp : Zone « Information and Data Literacy » - Compétence « Evaluation des
données, des informations et du contenu digital » - Dimension 3 — Niveau de compétence
basique.

Détection de la crédibilité et la fiabilité des sources communes de données, d'informations et

de leur contenu numérique.

5) Laquelle de ces applications est connue pour récolter trés peu de données privées sur

ses utilisateurs ?

d) LinkedIn m

e) Whatsapp ~J

f) Google Maps iA|

ey

SIS
1

I.
b 4

g) Signal K

>~

h) Messenger (Facebook) o

EZ] Digcomp : Zone « Information and Data Literacy » - Compétence « Gestion des
données, des informations et du contenu digital » - Dimension 4 — Connaissances.

Etre conscient que de nombreuses applications sur Internet et les smartphones collectent et
traitent des données (données personnelles, données comportementales et données
contextuelles) auxquelles l'utilisateur peut accéder ou qu'il peut récupérer,

par exemple, pour surveiller ses activités en ligne (par exemple, les clics dans les médias
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sociaux, les recherches sur Google) et hors ligne (par exemple, les pas quotidiens, les trajets
en bus dans les transports publics).

6) Laquelle de ces applications a déja été critiquée pour avoir récolté des informations
sensibles, comme D’accés a la caméra, sans I’accord de leurs utilisateurs ? (Plusieurs

réponses possibles)

a) Facebook 0
b) TikTok @

200Mm
c) Zoom

d) @ airbnb

N.B. : Question Piege, chacune de ces applications a été critiquée ou condamnée pour des

faits de collecte non-permise des données privées.

2] Digcomp : Zone « Information and Data Literacy » - Compétence « Gestion des
données, des informations et du contenu digital » - Dimension 4 — Connaissances.

Conscientiser que les capteurs utilisés dans de nombreuses technologies et applications
numériques (par exemple, suivi du visage, caméras, assistants virtuels, technologies
vestimentaires, téléphones mobiles, appareils intelligents) générent de grandes quantités de

données utilisables par des services commerciaux et de surveillance.

7) Comment Facebook rentabilise principalement son réseau social ?
c) Par des commissions prises sur les ventes de produits sur le site. (Marketplace, ...)
d) Par un systéme d’abonnement premium qui enléve les publicités.
e) Par la publicité et la monétisation des données des utilisateurs.

f) Grace aux pages Facebook et aux profils qui paient pour obtenir davantage de
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visibilité.
N.B. : Facebook gagne aussi de [’argent par des commissions et en offrant de la visibilité aux

profils qui paient, mais le nerf de la guerre reste la publicité et la monétisation des données

d’utilisateurs.

Digcomp : Zone « Communication et collaboration » - Compétence « Interagir a travers
les technologies digitales » - Dimension 4 — Connaissances.

Savoir que de nombreux services de communication (par exemple, la messagerie instantanee)
et les médias sociaux sont gratuits parce qu'ils sont en partie financés par la publicité et la

monétisation des données des utilisateurs.

8) Parmi ces différentes publications trouvables sur les réseaux sociaux, quel post contient

un lien vers un site frauduleux visant a récolter des données privées illégalement ?

< Publications Q e
E@ Lucas Adams - 17 m - @ ’ s

AVERTISSEMENT...

Un grave accident de voiture, a trois kilomeétres
de la ville, entre bus et voitures. La police
recherche en urgence les familles ou proches
des 8 morts et 14 blessés graves. Cliquez sur le
lien pour voir les photos et vonr sn quelqu un de
votre farmlle ou de vos @ e imp ue’ dans

js=Ly8vbW9ian v 1 > K7allro
FlySA==&vdNus

40% - Notez cette traduction

Lucas Adams a désactivé les commentaires pour cette publication

a)
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(Shuijing, Tao, 2017) : Les études menées sur le comportement des séniors en ligne
montrent qu’ils sont des cibles privilégiées par les escroqueries en ligne. Les liens hypertextes
amenant |’utilisateur sur des sites de hameconnage est un exemple classique de ce type

d’escroquerie.

9) Laquelle de ces définitions décrit le mieux 1’identité digitale ?

c) L'identité digitale englobe toutes les données vérifiées par un systeme externe au site,
telles que les paiements par carte bancaire ou l'inscription avec une carte d'identité.

d) L'identité digitale est déterminée uniquement par le comportement en ligne de
I'utilisateur, comme ses clics, ses achats et la durée d'utilisation.

e) L’identité digitale l'ensemble des informations en ligne qui vous représentent, incluant
toutes les données en ligne associées a une personne, qu'elles soient publiques ou
privees.

f) L'identité digitale représente le profil d'un utilisateur, composé des données recueillies
lors de son inscription a un service en ligne, telles que le mot de passe et lI'adresse e-

mail.

z2] Digcomp : Zone « Communication et collaboration » - Compétence « Gérer [’identité
digitale » - Dimension 4 — Connaissances.

Sachant que l'identité numérique désigne (1) la méthode d'authentification d'un utilisateur sur
un site web ou un service en ligne, et aussi a (2) un ensemble de données identifiant un
utilisateur par le biais du tracage de ses activités, actions en ligne ou les appareils numériques
(par exemple, les pages consultées, I'historique des achats), les données personnelles (par
exemple, le nom, le nom d'utilisateur, les données de profil telles que le nom de famille,

I'adresse, le numéro de téléphone, etc.)

10) Quels droits en ligne sont octroyés a tous les citoyens de I'Union européenne par le
Reéglement Général de Protection des Données (RGPD) parmi ces options ? (Plusieurs
choix possibles)

a) Le droit d’accéder a vos données.

b) Le droit de modifier ses données/de les mettre a jour.

c) Le droit de supprimer vos données.

d) Le droit de monétiser vos données.
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Digcomp : Zone « Communication et collaboration » - Compétence « Gérer [’identité

digitale » - Dimension 4 — Connaissances.

Savoir que dans I'UE, on a le droit de demander aux administrateurs d'un site web ou d'un
moteur de recherche d'accéder aux données a caractere personnel vous concernant (droit
d'acces), de les mettre a jour ou de les corriger (droit de rectification), ou de les supprimer

(droit d'effacement, eégalement appelé droit & I'oubli).

11) Comment les publicités sur le web et les réseaux sociaux peuvent étre aussi
personnalisées ?
b) Des professionnels sont employés pour observer manuellement le comportement des
utilisateurs et leur proposer des produits qui pourraient les intéresser.
c) Les intelligences artificielles et les algorithmes récoltent un grand nombre de données
sur les utilisateurs pour créer des profils qui servent de cible marketing.
d) Les réseaux sociaux utilisent un systéme de publications « tests » et ils analysent nos
réactions.
e) Les principaux réseaux sociaux se réunissent chaque année a Wall Street pour élaborer

les nouveaux profils Marketing les plus répandus.

Digcomp : Zone « Communication et collaboration » - Compétence « Gérer [’identité
digitale » - Dimension 4 — Connaissances.

Avoir conscience que les systemes d'lA collectent et traitent plusieurs types de données sur
les utilisateurs (par ex. comportementales et contextuelles) pour créer des profils d'utilisateurs
qui sont ensuite utilisés, par exemple, pour prédire ce que l'utilisateur pourrait vouloir voir ou
faire par la suite (par exemple, proposer des publicités, des recommandations, des services,

etc.)

12) Parmi les conseils suivants, lesquels sont des bons conseils pour créer un mot de passe
efficace ? (Plusieurs solutions possibles)
a) Faites un mot de passe tres court pour étre sir de le retenir.
b) Intégrez des caracteres spéciaux a votre mot de passe comme des signes de
ponctuation.
¢) Prenez un mot de passe qui a du sens pour vous comme une date de naissance ou le
nom d’un proche.

d) Changez regulierement votre mot de passe sur les sites web ou vous stockez vos

10
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données les plus sensibles/privées.

Digcomp : Zone « Sécurité » - Compétence « Dispositifs de Protection » - Dimension 4
— Connaissances.

Connaitre les mesures de protection des appareils (par exemple, mot de passe, empreintes
digitales, cryptage) et empéche les tiers (par exemple, un voleur, une organisation

commerciale, une agence gouvernementale) d'accéder a toutes les données.

13) Pourquoi est-il important de faire des mises a jour réguliéres de vos systéemes ?
c) Pour toujours étre a la pointe de la technologie avec toutes les nouvelles options.
d) Pour des questions esthétiques. Sans mise a jour, I’interface devient datée.
e) Pour améliorer la sécurité et la stabilité de votre systeme.

f) Pour économiser de I'argent sur les codts de maintenance du logiciel.

Digcomp : Zone « Sécurité » - Compétence « Dispositifs de Protection » - Dimension 4

— Connaissances.
Savoir qu'il est important de maintenir le systéeme d'exploitation et les applications (par
exemple le navigateur) a jour, afin de corriger les failles de sécurité et de se protéger contre

les logiciels malveillants.

14) Parmi les définitions suivantes, laquelle décrit un « ransomware » ?
d) Un logiciel qui accélere la vitesse de votre ordinateur
e) Un programme vous protégeant du piratage de masse sur Internet en cryptant vos
données.
f) Un programme qui utilise votre ordinateur pour « miner du bitcoin » sur Internet, ce
qui ralentit la RAM de votre appareil.
g) Un logiciel malveillant qui chiffre vos fichiers et demande une rancon pour les

débloquer.

Digcomp : Zone « Sécurité » - Compétence « Dispositifs de Protection » - Dimension 4 —
Connaissances.
Avoir conscience des différents types de risques dans les environnements numeriques, tels

que l'usurpation d'identité (par exemple, une personne qui commet une fraude ou d'autres

11
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EF délits en utilisant les données personnelles d'une autre personne), les escroqueries (par
exemple, les escroqueries financiéres ou les victimes sont incitées a envoyer de l'argent), les

attaques de logiciels malveillants (par exemple, les ransomwares).

15) Lequel de ces mails est un exemple typique de spam pour récolter des données

personnelles ?

GLS

- e @

step 1 step 2 step 3

£ Livraison du colis suspendue £
Monsieurxyoshipeb VOUS AVEZ (1) UN MESSAGE | * DEf §.

Vous avez (1) colisgg qui vous attend dans notre entrepét £s. Prét
pour la livraison..

Package information:
) Status Vv Arrété au centre de distribution
) Email: v Monsieurxyoshipeb@gmail.com
) Statut: v £A=» EN ATTENTE DE CONFIRMATION 4
[%]
) Date: v/ Wed, 11 Oct 2023 15:31:43 -0400
(EDT)

+/ CONFIRMER MAINTENANT
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b)
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Final Countdown!
55% off Limited Offer + 1 month freea

Learn More

d)

Digcomp : Zone « Sécurité » - Compétence « Protection des données personnelles et vie
privée » - Dimension 4 — Compétences.

Savoir comment identifier les messages électroniques suspects qui tentent d'obtenir des
informations sensibles (par exemple, des données personnelles ou des identifiants bancaires)
ou qui peuvent contenir des logiciels malveillants. Savoir que ces courriels sont souvent
congus pour piéger les personnes qui ne Vérifient pas attentivement et qui sont donc plus
susceptibles a la fraude, en contenant des erreurs délibérées qui empéchent les personnes
vigilantes de cliquer dessus.

Deuxiéme évaluation des connaissances :

N.B. : C’est exactement le méme que le premier, mais les questions sont organisees dans un ordre

différent.

1) Est-il nécessaire de sécuriser et de gérer vos données personnelles si vous n‘avez pas commis

d'actions illégales, répréhensibles ou confidentielles en ligne ?
a) Non, quelqu’un d’honnéte n’a rien a cacher.

b) Non, il suffit d’étre vigilant et d’éviter les escroqueries en ligne.

14
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c) Oui, il est toujours utile de savoir comment sont utilisées nos données pour faire des
choix plus consciencieux, peu importe le site.
d) Oui et non, car les réglementations européennes me protegent tant que je ne vais pas sur

des sites frauduleux.

(Shuijing, Tao, 2017) Une partie des individus chinois de plus de 65 ans étudiés ne protégent pas
suffisamment leurs données parce qu’ils ont le sentiment qu’une personne honnéte n’a rien a cacher.

s Digcomp : Zone « Sécurité » - Compétence « Protection des données personnelles et vie privée » -

Dimension 4 — Connaissances.

Savoir que la "politique de confidentialité" d'une application ou d'un service doit expliquer quelles sont les

données personnelles qu'elle collecte (par exemple, le nom, la marque de I'appareil, la géolocalisation de

I'utilisateur) et si les données sont partagées avec des tiers.

2) Quel moteur de recherche est reconnu pour récolter le moins de données personnelles parmi

ces propositions ?
>

yahoo/

b) Yahoo

c) DuckDuckGo @

d) AOL Search

a) Bing

e) Ask.com

Digcomp : Zone « Information and Data Literacy » - Compétence « Exploration, recherche et
filtrage des données, des informations et du contenu digital » - Dimension 4 — Attitudes.
Valoriser des outils congus pour protéger la confidentialité des recherches et les autres droits des

utilisateurs (par exemple, les navigateurs tels que DuckDuckGo).

15
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3) Pour les services en ligne « gratuits », comment sont utilisés les cookies dont 1’acces est
demandé en début de session ?
a) Etre capable de maintenir la stabilité du site sans planter tout en gérant simultanément la
connexion de plusieurs milliers de comptes.
b) Identifier les utilisateurs les plus actifs afin de leur fournir des services mieux adaptés a
leurs habitudes d'utilisation.
c) Temporairement utiliser votre compte pour effectuer du minage de cryptomonnaies en
vue de rentabiliser votre connexion Internet.
d) Collecter des données sur les utilisateurs pour des raisons de sécurité et

d'authentification, créer une expérience personnalisée et diffuser des publicités ciblées.

: Digcomp : Zone « Information and Data Literacy » - Compétence « Exploration, recherche et

filtrage des données, des informations et du contenu digital » - Dimension 4 — Connaissances.
Etre conscient que le contenu en ligne mis & la disposition des utilisateurs sans colit monétaire est souvent

financé par la publicité ou par la vente des données de I'utilisateur

4) Parmi ces fenétres contextuelles (pop-ups), laquelle vise a collecter illégalement des

informations d'utilisateurs sans se conformer aux réglementations ?

SRR

Y

x o+

‘Your I1s intecrea witn -+ aaware viruses!

These viruses cause major spam and reduce battery life. We recommend subscribing for
an
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Digcomp : Zone « Information and Data Literacy » - Compétence « Evaluation des données, des
informations et du contenu digital » - Dimension 3 — Niveau de compétence basique.
Détection de la crédibilité et la fiabilité des sources communes de données, d'informations et de leur

contenu numérique.

5) Parmi ces applications, laquelle est réputée pour collecter un minimum de données privées

de ses utilisateurs ?

a) Whatsapp ~

b) Messenger (Facebook) o

c¢) Signal &

@
d) Instagram J
e) Google Maps iA’

g Digcomp: Zone « Information and Data Literacy » - Compétence « Gestion des données, des
informations et du contenu digital » - Dimension 4 — Connaissances.

Etre conscient que de nombreuses applications sur l'internet et les téléphones mobiles collectent et traitent
des données (données personnelles, données comportementales et données contextuelles) auxquelles
I'utilisateur peut accéder ou qu'il peut récupérer,

par exemple, pour surveiller ses activités en ligne (par exemple, les clics dans les médias sociaux, les
recherches sur Google) et hors ligne (par exemple, les pas quotidiens, les trajets en bus dans les transports

publics).

6) Parmi les options suivantes, quels sont les droits que le Reglement Général de Protection
des Données (RGPD) accorde a tous les citoyens de I'Union européenne lorsqu'ils sont en ligne
? (Plusieurs réponses possibles)

a) Le droit de modifier ses données/de les mettre a jour.

b) Le droit de monétiser vos données.

c) Ledroit de supprimer vos donnees.

d) Ledroit d’accéder a vos données.
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Digcomp : Zone « Communication et collaboration » - Compétence « Gérer l’identité digitale » -
Dimension 4 — Connaissances.

Savoir que dans I'UE, on a le droit de demander aux administrateurs d'un site web ou d'un moteur de
recherche d'accéder aux données a caractére personnel vous concernant (droit d'acces), de les mettre a jour
ou de les corriger (droit de rectification), ou de les supprimer (droit d'effacement, également appelé droit a
I'oubli).

7) Comment Meta (Instagram, Facebook...) rentabilise principalement ses réseaux sociaux ?

a) Par un systéme d’abonnement premium qui enléve les publicités.

b) Par la publicité et la monétisation des données des utilisateurs.

c) Gréace aux sociétés et aux profils qui paient pour obtenir davantage de visibilité.

d) Par des commissions prises sur les revenus d’influenceurs qui font la promotion d’articles

sur leur profil.

N.B. : Facebook gagne aussi de [’argent par de multiples actions commerciales et en offrant de
la visibilité aux profils qui paient, mais le nerf de la guerre reste la publicité, notamment par la

moneétisation des données d utilisateurs.

i Digcomp : Zone « Communication et collaboration » - Compétence « Interagir a travers les

technologies digitales » - Dimension 4 — Connaissances.
Savoir que de nombreux services de communication (par exemple, la messagerie instantanée) et les
médias sociaux sont gratuits parce qu'ils sont en partie financés par la publicité et la monétisation des

données des utilisateurs.

8) Parmi ces exemples de publications provenant de divers réseaux sociaux, laquelle a le plus de

potentiel de renvoyer vers une adresse liée a une escroquerie en ligne ?

France Inter r 3 .
Une psychanalyse est une cure par la parole, parole qui émane d'un corps.
Quel est le statut du corps dans I'analyse ?

pltodle-pod atposez vos questions +ffJ
' o
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Donald J. Trump & @realDonaldTrump - 3 janv. 2021
islators on Call About Decertifying Election

cs 1.6 cheat (ECC 5.2) + lien de téléchargement

g cheat anonymous
N/ 5abonnés

S'abonner

175 vilee 27 il anan

Jmre & I W

@ Jean-Luc Mélenchon &
Le di :
ttps://www.youtube.com/live/3urOUCn7800
feature=shared

FAIl YOUTUBECOM
‘°M|[ Conférence de Jean-Luc |\>/I4elenchon

a Strasbourg #FaitesMieu
wm( 5 Nov.

5j Jaime Répondre

Y Afficher les 11 réponses

d)

(Shuijing, Tao, 2017) : Les études menées sur le comportement des séniors en ligne montrent qu’ils

sont des cibles privilégiées par les escroqueries en ligne. Les liens hypertextes amenant 1’utilisateur sur

des sites de hamegonnage est un exemple classique de ce type d’escroquerie.

9) Qu’est-ce que I’identité digitale et de quoi est-elle constituée ?

a) L’identité digitale, c’est le profil de 1’utilisateur constitué des informations récoltées

pendant I’inscription a un service web comme le mot de passe et 1’adresse email.
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b) L’identité digitale englobe des informations en ligne qui vous représentent, y compris les
informations publiques et privées.

c) L’identité digitale, c’est le profil déterminé en observant le comportement en ligne de
’utilisateur. (La ou I’utilisateur clique, les achats réalisés, le temps d’utilisation...)

d) L’identité digitale est constituée de I’ensemble des données vérifiées par un systéme

extérieur au site. (Paiement par carte bancaire, inscription via carte d’identité...)

2] Digcomp : Zone « Communication et collaboration » - Compétence « Gérer [’identité
digitale » - Dimension 4 — Connaissances.

Sachant que l'identité numérique désigne (1) la méthode d'authentification d'un utilisateur sur un
site web ou un service en ligne, et aussi a (2) un ensemble de données identifiant un utilisateur
par le biais du tracage de ses activités, actions en ligne ou les appareils numériques (par exemple,
les pages consultées, I'historique des achats), les données personnelles (par exemple, le nom, le
nom d'utilisateur, les données de profil telles que le nom de famille, I'adresse, le huméro de

téléphone, etc.)

10) Comment les publicités sur le web et les réseaux sociaux peuvent étre aussi personnalisées ?

a) Des personnes sont employeées par les réseaux sociaux les plus populaires pour observer
manuellement le comportement des utilisateurs.

b) Les intelligences artificielles et les algorithmes paramétrés par les services web récoltent
un grand nombre de données sur les utilisateurs pour créer des profils auxquels sont
rattachés des offres publicitaires.

c) Les réseaux sociaux utilisent un systéme de publications « tests » en proposant du contenu
particulier pour savoir si nous pouvons étre intéressés ou non par un produit.

d) Les principaux réseaux sociaux se réunissent chaque année a Wall Street pour élaborer les

nouveaux profils Marketing les plus répandus.

&2 Digcomp : Zone « Communication et collaboration » - Compétence « Gérer [’identité
digitale » - Dimension 4 — Connaissances.

Avoir conscience que les systemes d'lA collectent et traitent plusieurs types de données sur les
utilisateurs (par ex. comportementales et contextuelles) pour créer des profils d'utilisateurs qui

sont ensuite utilises, par exemple, pour prédire ce que l'utilisateur pourrait vouloir voir ou faire
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par la suite (par exemple, proposer des publicités, des recommandations, des services, etc.)

11) Laquelle de ces applications a déja été critiquée pour accéder a la caméra du smartphone

de leurs utilisateurs sans leur accord ? (Plusieurs réponses possibles)

a) Facebookﬁ
b) TikTok @

200Mm
c) Zoom

d) Airbnb @ qirbnb

N.B. : Question Piege, chacune de ces applications a été critiquée ou condamnée pour des faits

de collecte non-permise de données priveées.

Digcomp : Zone « Information and Data Literacy » - Compétence « Gestion des données, des

informations et du contenu digital » - Dimension 4 — Connaissances.

Conscientiser que les capteurs utilisés dans de nombreuses technologies et applications numériques (par
exemple, suivi du visage, caméras, assistants virtuels, technologies vestimentaires, téléphones mobiles,
appareils intelligents) génerent de grandes quantités de données utilisables par des services commerciaux

et de surveillance.

12) Quelle est la définition d’un « ransomware » ?
a) Un programme concgu pour vous défendre contre les attaques massives sur Internet en
cryptant vos données.
b) Un logiciel qui exploite la puissance de votre ordinateur pour extraire des bitcoins en
ligne, ce qui ralentit considérablement votre ordinateur.
c) Un logiciel malveillant qui chiffre vos fichiers et exige une rangon pour les déverrouiller.
d) Un logiciel visant a améliorer la performance de votre ordinateur en augmentant sa

vitesse.
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Digcomp : Zone « Sécurité » - Compétence « Dispositifs de Protection » - Dimension 4 —

Connaissances.

Avoir conscience des différents types de risques dans les environnements numeériques, tels que
I'usurpation d'identité (par exemple, une personne qui commet une fraude ou d'autres délits en
utilisant les données personnelles d'une autre personne), les escroqueries (par exemple, les
escroqueries financieres ou les victimes sont incitées a envoyer de l'argent), les attaques de

logiciels malveillants (par exemple, les ransomwares).

13) Pourquoi est-il conseillé d’effectuer des mises a jour régulierement de vos systemes ?
a) Pour maintenir la sécurité et la stabilité de votre systeme.
b) Pour économiser de I'argent sur les colts de maintenance du logiciel.
c) Pour toujours étre a la pointe de la technologie avec toutes les nouvelles options.

d) Pour des questions esthétiques, sans mise a jour, ’interface peut sembler obsoléte.

9 Digcomp : Zone « Sécurité » - Compétence « Dispositifs de Protection » - Dimension 4 —
Connaissances.

Savoir qu'il est important de maintenir le systéme d'exploitation et les applications (par exemple
le navigateur) a jour, afin de corriger les failles de sécurité et de se protéger contre les logiciels

malveillants.

14) Parmi les propositions suivantes, lesquels sont des bons conseils pour sécuriser son mot de
passe ? (Plusieurs solutions possibles)
a) Choisissez un mot de passe significatif pour vous, comme une date de naissance ou le
nom d'un proche.
b) Intégrez des caractéres spéciaux, comme des nombres ou des signes de ponctuation pour
complexifier votre mot de passe.
c) Renouvelez périodiquement votre mot de passe sur les sites web ou vous conservez vos
données les plus confidentielles.

d) Optez pour un mot de passe le plus court possible afin d'assurer sa mémorisation.

Digcomp : Zone « Sécurité » - Compétence « Dispositifs de Protection » - Dimension 4 —
Connaissances.

Connaitre les mesures de protection des appareils (par exemple, mot de passe, empreintes
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digitales, cryptage) et empéche les tiers (par exemple, un voleur, une organisation

commerciale, une agence gouvernementale) d'accéder a toutes les données.

15) Lequel de ces mails est un exemple classique de spam ayant pour objectif de vous « voler »

vos données privées ?

© strada lex

Mémorial A 6 novembre 2023

EDITION(S) DU 6 NOVEMBRE 2023

Mémorial A n° 713/2023

etat-leg-1gd-2023-10-13-a713jo

Réglement grand-ducal du 13 octobre 2023 relatif & la location de logements destinés a la location
abordable prévue par la loi relative au logement abordable. - Mémorial A n® 713 de 2023

Strada lex Luxembourg © Larcier 2023, tous droits réserveés.
Larcier - Rue Haute, 139/6 - 1000 Bruxelles - Belgique
Vous recevez cet email en tant que client de LARCIER — INDICATOR — BRUYLANT, marques de Lefebvre Sarrut
Belgium ou parce que vous nous avez autorisés 4 vous envoyer des communications par e-mail
Mettre a jour vos préférences
a) Me désinscrire de 'ensemble des 1 Strada lex Luxembourg

GLS

9@

step 1 step 2 step 3

£ Livraison du colis suspendue £
Monsieurxyoshipeb VOUS AVEZ (1) UN MESSAGE | * DER§.

Vous avez (1) colisgg qui vous attend dans notre entrepot . Prét
pour la livraison..

Package information:
) Status v Arrété au centre de distribution
) Email: v Monsieurxyoshipeb@gmail.com
Statut: v E3=> EN ATTENTE DE CONFIRMATION €
a
) Date: v Wed, 11 Oct 2023 15:31:43 -0400
(EDT)

b) +/ CONFIRMER MAINTENANT §#
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@ ASUS Secure Auto-Backup

Final Countdown!
55% off Limited Offer + 1 month freea

Linked TF®

Votre alerte Emploi pour Spécialiste en
communications

2 nouvelles offres d'emploi correspondent a vos préférences
(Namur).

RP / Communication bilingue Néerlandais
Daoust - Wavre (Sur site)

@ Recrutement actif m Candidature simplifiée

Internship: Digital Communication Knowledge &
Analytics, Belgium - 2023
GSK - Wavre (Sur site)

GSK

@ Recrutement actif

Voir toutes les offres d'emploi

d)

Digcomp : Zone « Sécurité » - Compétence « Protection des données personnelles et vie
privée » - Dimension 4 — Compétences.

Savoir comment identifier les messages électroniques suspects qui tentent d'obtenir des
informations sensibles (par exemple, des données personnelles ou des identifiants bancaires) ou
qui peuvent contenir des logiciels malveillants. Savoir que ces courriels sont souvent congus pour

piéger les personnes qui ne vérifient pas attentivement et qui sont donc plus susceptibles a la
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fraude, en contenant des erreurs délibérées qui empéchent les personnes vigilantes de cliquer

dessus.

Opinion de 1’échantillon sur le dispositif (UEQ4) :

Rubrique 6 sur 7

Partie finale - Jugement de la vidéo

W
~

Les informations expliquées dans la vidéo sont toutes validées par les organismes compétents dans le

domaine. La vidéo que vous avez visionné est un contenu auto-produit étudiant, il est done normal que le
format vous semble "spécifique".
Notez sur ces échelles vos sentiments par rapport & la vidéo regardée. Chague valeurvade 14 7.
=> 7 est équivalent & une impression positive tandis que 1 exprime l'opinion opposée.

1) Stimulation créée par la vidéo

Jugez a quel point cette vidéo vous a "stimulé” dans votre apprentissage.

Je trouve le contenu informatif de la vidéo... *

Pas intéressant

1 2 3 4 3 B 7

o O O O O O O

Je trouve le contenu informatif de la vidéo... *

Ennuyeux

O

Intéressant

Passionnant
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Je trouve le contenu informatif de la vidéo... *

De mauvaise qualité O O O O O O O Dexcellente qualité

Je trouve le contenu informatif de la vidéo... *

Soporifique O O O O O O O Stimulant

Pour la partie précédente, pensez-vous que ces critéres sont importants pour la vidéo ? *

1 2 3 4 5 6 7

Totalement sans importance O O O O O O O Trés important

2) Crédibilité de la vidéo

Jugez & quel point vous trouvez la vidéo crédible dans son contenu.

Les informations et données que la vidéo met 2 ma disposition sont... ™

Non bénéfiques O O O O O O O Bénéfiques

Les informations et données que la vidéo met 4 ma disposition sont... *

1 2 3 4 5 6 7

Invraisemblables O O O O O O O Vraisemblables

Les informations et données que la vidéo met 4 ma disposition sont... *

Peu sérieuses O O O O O O O Sérieuses
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Les informations et données que |a vidéo met 2 ma disposition sont... ™

Imprécises O O O O O O O Précises

Pour la partie précédente, pensez-vous que ces critéres sont importants pour |a vidéo ? *

1 2 3 4 5 6 7

Totalement sans importance O O O O O O O Trés important

Avez-vous une remarque particuliére a rajouter sur le sujet ou le questionnaire?

Réponse longue
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Annexe 2 : Texte complet du Format Vidéo — « Principes
d’apprentissage »

N.B. : Les éléments en gras sont les informations essentielles pour pouvoir répondre a toutes les

questions de la deuxieme évaluation des connaissances. Les éléments en gras sont les
informations essentielles pour pouvoir répondre a toutes les questions de la deuxiéme évaluation
des connaissances. Les nombres entre parenthéses représentent le numéro de la question a
laquelle répond la phrase dans 1’ordre de la premiére évaluation. Le test avec ce format vidéo ne

contient que des questions « jumelles » au questionnaire avec I’autre format.

= Lien URL de la vidéo : https://youtu.be/rKvORGgGwLk

Introduction (1)

« - Bonjour ! Je m’appelle Bastien et je travaille sur la sécurité du citoyen sur le web. Cette vidéo
est la pour vous présenter des notions qui vous aideront a mieux comprendre les enjeux de la

protection des données privées sur Internet.

Les différentes ¢tudes démontrent qu’une grande partie de la population, 4gée comme jeune, a
des mauvais réflexes qui peuvent compromettent la protection de leurs données privees.
Certaines personnes ne s’intéressent pas a la protection de leurs données parce qu’ils
considérent n’avoir rien a cacher. Pourtant, méme pour les personnes les plus honnétes,
comprendre comment sont utilisés vos données en ligne vous permet de faire des choix plus

consciencieux (1) et d’éviter certains pi¢ges du monde digital. On va y aller étape par étape.
Données personnelles et identité digitale (9)

Pour commencer, c’est quoi une donnée personnelle ? C’est toute information que 1’on peut
rapporter a un individu physique. Ca peut étre votre nom, votre prénom, votre adresse, votre
plaque d’immatriculation ou encore votre voix. L’ensemble de toutes ces informations en ligne,

publiques ou privées, constitue ce qu’on appelle I’identité digitale (9).

Toutes ces informations ont de la valeur marchande et sont largement utilisees par la plupart des

sites web. D’ou la nécessité de savoir comment les protéger.
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Vos données valent de [’argent (7) (11) (2)

Vous étes-vous déja demandé comment Facebook rentabilise principalement son site ?
Maintenir un service avec des millions d’utilisateurs cotte trés cher. Les réseaux sociaux ont
plusieurs sources de revenus, mais la publicité et la monétisation de vos données est le tronc de

leur « business model ». (7)

C’est la qu’interviennent les cookies, un genre de petit fichier texte qui récolte des informations
sur vous pour pouvoir vous connecter a votre compte, mais aussi créer de la publicité ciblée

en se basant sur vos données. (2)

Vous remarquerez d’ailleurs que certaines publicités peuvent étre trés personnalisées, comme si
les entreprises savaient exactement ce que vous faites en permanence. En réalité, les algorithmes
des réseaux sociaux utilisent un grand nombre de donneées pour créer des profils marketing

qu’ils peuvent comparer a votre identité digitale. (11)

Cependant, les entreprises ne peuvent pas faire n’importe quoi avec vos données, vous avez des

droits, surtout si vous étes européen.
Les droits de ['utilisateur (10)

Le Reglement Général de Protection des Données est un texte réglementaire européen qui
encadre le traitement de données dans toute 1’Union européenne. Par exemple, ce réglement vous
donne, en tant que citoyen européen, le droit de supprimer vos données personnelles. Le droit
a ’oubli vous permet (en théorie) de demander la suppression de n’importe quelle donnée

confidentielle dans les plus brefs délais.

Vous avez aussi le droit d’accéder a toutes vos données et de les mettre a jour,
malheureusement, seules les entreprises peuvent en tirer de 1’argent. (10) Les applications
doivent également vous demander votre autorisation avant d’accéder a certaines informations

comme votre position géographique, ce qui affine leur publicité.
Les dangers et les bons réflexes a avoir (3) (4) (5) (8) (8) (12) (13) (14) (15)

L’abus des données n’est pas limité aux escroqueries en ligne, certains grands sites ont aussi

dépassé les bornes. Facebook, TikTok, Zoom et Airbnb ont tous été critiqués pour avoir abusé
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des données de leurs utilisateurs, comme par exemple accéder a la caméra d’un smartphone
sans en demander 1’acces. (6) A contrario, certains services et applications sont réputés pour

récolter peu de donneées chez leurs usagers, comme Signal (5) ou DuckDuckGo. (3)

La plupart des pieges sur Internet sont facilement repérables si I’on a connaissance des ficelles les
plus évidentes. Par exemple, si vous naviguez sur certains sites, vous pouvez voir des pop-ups
publicitaires. Certains pop-ups sont des simples publicités un peu intrusives, mais d’autres sont
des escroqueries qui tentent de récolter vos données les plus privées. Leur but est de toucher le
plus de public pour trouver les individus les plus naifs. Ces escroqueries sont souvent trés
alarmantes et tentent de vous faire croire a une urgence ou a une opportunité facile de gagner
de Pargent. C’est exactement la méme logique pour les escroqueries sur les réseaux sociaux ou
les mails qui tombent dans vos spams. (10) (15) Ces arnaques sont d’ailleurs souvent mal

orthographiées et peu convaincantes esthétiquement. (4)

Pour limiter le risque de piratage, vous pouvez optimiser la sécurité de vos données avec des
méthodes simples. Pour vos mots de passe, vous pourriez y intégrer des caractéres spéciaux
comme des signes de ponctuation ou, si vous étes motivés, changer de mot de passe
régulierement. En revanche, il vous est déconseillé de choisir des mots courts ou qui ont du
sens pour vous, tout ce qu’un hacker pourrait retrouver facilement en fouillant dans vos
données. (12)

Il vous est aussi conseillé de faire des mises a jour réguliéres pour améliorer la sécurité et la
stabilité de votre systéme. (13) Cela peut vous protéger de multiples virus largement répandus sur
le web comme des ransomwares. Ces virus spéciaux cryptent vos données et les rendent
inutilisables, le seul moyen d’y avoir a nouveau acces est de payer une rangon au hacker, d’ou le

nom du virus. (14)

Le risque zéro n’existe pas, mais si vous n’étes pas une personnalité influente, il y a peu de
chance qu’un citoyen lambda averti et consciencieux se fasse pirater. Inutile de devenir

paranoiaque.

Le sujet de la sécurité en ligne est trés vaste, mais cette vidéo vous donne deja certaines clés pour
éviter la majorité des risques en ligne. En comprenant un peu plus le systeme derriére
I’écosysteme des sites web, il est facile d’esquiver la plupart des dangers potentiels. En vous

souhaitant une bonne navigation. »
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Annexe 3 : Texte complet du Format Vidéo — « Codes des plateformes de
partage »

N.B. : Les éléments en gras sont les informations essentielles pour pouvoir répondre a toutes les
questions de la deuxiéeme évaluation des connaissances. Les nombres entre parenthéeses
représentent le numéro de la question a laquelle répond la phrase dans 1’ordre de la premiére
évaluation. Le test avec ce nouveau format vidéo ne contient que des questions « jumelles » au

questionnaire avec I’autre format.

= Lien vers la vidéo : https://www.youtube.com/watch?v=KvI5sRcd XJ8

« Bonjour a tous ! Je m’appelle Bastien et je serais votre guide dans cette grande jungle qu’est
Internet. Je vais vous présenter plusieurs notions importantes pour protéger vos données privées

en ligne.

Les études sont formelles, que ce soit les plus vieux ou les plus jeunes, beaucoup font des erreurs
qui mettent leurs données privées en danger ! Certaines études montrent méme que des
utilisateurs plus &gés ne prennent méme pas la peine de défendre leurs données parce qu’ils se
considéerent honnétes et n’auraient rien a cacher. La protection de vos informations
personnelles ne concerne pas que les dealers et les criminels, c’est toujours utile de savoir ce
que les sites font avec vos données. (1) Cela vous permet d’éviter pas mal d’abus possibles et

vous permettrait de faire de meilleurs choix. Laissez-moi vous expliquer.

Mais d’abord, c’est quoi une donnée personnelle ? Sur Internet, plein d’infos sont reliées a vous.
Votre nom, votre prénom, votre position géographique voir méme votre plaque

d’immatriculation ! Toutes ces infos, privées ou publique, constituent votre identité digitale (9).

Ces données sont importantes pour les sites parce qu’elles sont utiles pour gérer les connexions et
valent de 1’argent. Facebook rentabilise principalement son réseau par la monétisation de vos
données pour de la publicité ciblée. (7) Ce n’est pas la seule source de leur richesse, mais

Zuckerberg dira lui-méme que ¢’est la principale source de revenus de ses réseaux sociaux.
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Les médias comme Facebook utilisent pour ¢a les cookies. On ne parle pas ici du biscuit
américain, mais d’un genre de fichier texte qui récolte des informations sur vous. Ils sont utilisés

pour pouvoir vous connecter a votre compte et financer le site avec de la publicité. (2)

Cette publicité ciblée est trés efficace grace aux algorithmes qui comparent votre profil avec
leur grande base de données pour vous proposer des produits et des services qui « devraient »

vous plaire. (11)

Ca ne veut pas dire que c’est le Far West et que les entreprises peuvent faire ce qu’elles veulent.
Vous avez des droits, surtout si vous étes un fier citoyen de 1’Union européenne ! Connaissez-
vous le RGPD ? Sans rentrer dans les détails, ¢’est un réglement qui nous protége en ligne en tant

que résident de L’U.E.. Il nous donne plusieurs droits.

D’abord, le droit a I’oubli, qui vous permet de supprimer vos informations personnelles. Vous
avez également le droit d’accéder a vos données et de les mettre a jour. (13) Malheureusement,
VOUs ne pouvez pas encore gagner d’argent avec vos données. Ces sites doivent d’ailleurs vous

demander votre autorisation pour accéder a des données sensibles comme votre localisation.

Certains sites et services sont plus critiquables que d’autres. Facebook, TikTok, Zoom et
AirBnB ont déja été critiqués pour abuser des données privées comme acceder a la caméra des
smartphones de leurs utilisateurs sans leur autorisation. (6) Il n’y a pas que des mauvais éléves,
des services comme Signal (5) ou DuckduckGo (3) sont connus pour limiter la récolte de vos

infos personnelles.

Il ne faut évidemment pas tomber dans la paranoia. Les escroqueries pour voler vos données
sensibles sur Internet sont souvent trés « visibles ». Certains sont présents sous forme de fausse
publicité, d’autres sous forme de posts sur les réseaux sociaux ou encore de mails qui finiront le
plus souvent dans vos spams. (4) (8) (15) Ces escroqueries ont plusieurs points communs : elles
ont tendance a étre tres alarmistes, que ce soit pour vous prévenir d’un faux danger ou pour vous
inviter a gagner de I’argent facilement. Ces arnaques sont souvent remplies de petites erreurs
et esthétiquement pas tres jolies. Le but étant de trouver les utilisateurs les plus naifs parmi un

grand groupe d’usagers.

Il 'y a beaucoup de « bons gestes » pour limiter le risque d’étre piraté. Par exemple, arrétez les

dates ou des noms de proche pour les mots de passe. Il vous faut des mots de passe longs, si
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possible avec des caracteres spéciaux comme de la ponctuation, et dans le meilleur des

mondes, changer de mot de passe réguliérement. (12)

Sauf rares exceptions, n’hésitez pas a faire les mises a jour sur vos appareils, une partie sert a
mieux securiser vos systemes. (13) Ca vous permet parfois d’éviter des vilains virus comme les
ransomwares. Ce virus verrouille toutes vos données et vos fichiers. Le pirate vous proposera

la clé pour les retrouver contre de I’argent, d’ou I’idée de « rancgon ». (14)

Comme je I’ai déja dit, il ne faut pas tomber dans la paranoia. Si vous n’étes pas chef d’Etat mais
un citoyen normal, un peu de bon sens et d’analyse vous suffiront a éviter la plupart des risques
en ligne. Restez juste conscient de ce que vous faites et a qui vous confier vos informations

personnelles.

En vous souhaitant un bon voyage en sécurité sur le web ! »
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Annexe 4 : Modifications des vidéos pour mieux convenir au cadre
méthodologique

1. Modifications apportées

1.1.  Modifications - format « Codes de plateformes de partage » (2) :

e L’homme a la kippa a été remplacé par un jeune lambda pour éviter tout quiproquo ;

e La police d’écriture des sous-titres a été revue. (Contours plus fins et effet d’ombre)

e Rajout de + de sous-titres n’apportant aucune nouvelle information dans le méme canal
d’apprentissage pour appuyer le principe de redondance.

e Changement de police d’écriture des textes pour une police plus épurée et harmonieuse.

(Moins de contours, plus d’effets d’ombre)

1.2.  Modifications - format « Principes d’apprentissage » (1) :
Changement de police de texte :

e Comme pour I’autre format - Changement de police d’écriture des textes pour une police

plus épurée et harmonieuse. (Moins de contours, effet d’ombre)

Réduction de la succession et du nombre de PNG dans les phases « dynamiques » :
> Retirer diverses images représentant la protection des données : c’est le theme de la vidéo,
¢a n’ajoute pas grand-chose a la compréhension.
> Retirer des images abstraites pour les remplacer par des vidéos plus descriptives (\Voir
paragraphe suivant)
» A la fin de la vidéo, réduire le nombre d’images successives (Pas de notions importantes a

apprendre a ce moment-la de la vidéo)

Moins de figures abstraites => + d’images plus descriptives/concrétes :
> Ajout de texte explicatif précisant les concepts les plus abstraits ou segmenter le propos
(« Les bons éléves » de la protection de données, le « RGPD » en toutes lettres, « Pas de
monétisation » pour les droits de 1’'usager sur ses données...)
> Lors de I’explication du « contenu » de I’identité digitale : Illustration directe avec des

exemples. (Nom, plaque d’immatriculation, etc...)
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» Changer gif abstrait de connexion par la vidéo d’une connexion réelle.

» Montrer I’'usage concret d’un cookie (Se connecter + publicité)

» Remplacer une icone d’individu par le texte « Vous » (Pour expliquer que 1’algorithme de
recommandation utilise un grand nombre de données pour créer le « profil publicitaire »
de chaque usager)

> Le drapeau européen est davantage présent pour rappeler 1’origine du RGPD.

» Image concréte de I’acceptation de la géolocalisation de Google Maps.

» Remplacer I’image du vol de données par un PNG de « tribunal » pour mieux imager la
condamnation des réseaux sociaux pour leur abus de données.

» Remplacer les icOnes abstraites de « vol de données » par une vidéo stock d’un hacker.
(Plus descriptif)

» Agrandir le S de « La chanSe de votre vie » pour appuyer les fautes d’orthographe des
arnaques sur Internet.

» Remplacer I’icone des mots de passe par des « vidéos stock » plus représentatifs d’entrée
de mot de passe.

> Remplacer le panneau de ville long pour « imager la longueur de mot de passe » par un
vrai mot de passe tres long.

> Insister sur la notion du hacker qui fouille vos données pour trouver des informations
sensibles en intégrant une vidéo stock d’un hacker dans I’image de la « date
d’anniversaire » => Nécessité de ne pas choisir sa date d’anniversaire comme mot de
passe.

» Ajout d’une image de mise a jour Windows a coté du gif de chargement vers la fin de la
vidéo.

Modifications de dialogues pour rendre la vidéo plus « accessible » :

N.B. : La voix off rajoutée se sent au niveau du montage sonore. Les ajouts sont visibles mais
suffisamment discrets pour que cela n’influence pas grandement la consommation de la vidéo. (Si
cela influe sur la qualité percue de la vidéo, c’est toujours intéressant pour l’interprétation des
hypothéses => « Qualité per¢ue plus importante que le format pour I’apprentissage ? »)

>« Faire une mise a jour réguliere » => « Faire la mise a jour sur vos appareils »

» «Toute information que l’on peut rattacher a un individu physique » => « Toute

information que 1’on peut rattacher a quelqu 'un »
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» « Tronc de leur business model » : « L origine de la plupart de leurs revenus »
» «D’ou la nécessité de savoir comment les protéger » => « C’est pour ¢a qu’il faut savoir

comment les protéger »
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2. Justification de choix au niveau de 'esthétisme

Ce document reprend des justifications et des éléments de réflexion sur le format vidéo qui n’est
pas ne sont pas relatifs a la fidélité ou a la différence avec les théories de ’apprentissage. Ce
document atteste aussi d’une évolution dans le choix du nom du format des codes de plateforme
de partage. L’ancien nom était « Format — info-divertissement ou infotainment ». Le but était de
coller & des formats de médias d’actualités en ligne populaires sur les réseaux sociaux comme
Konbini, Brut ou Vice. Au final, les choix esthétiques sont plus représentatifs d’un style général

de vidéo courte monté pour étre facilement « consommable ».
= Choix de la musique :

La vidéo inspirée de I’info-divertissement est habillée d’une musique pour habiller la vidéo et
participer a la surcharge d’informations. Le style n’a pas d’importance, mais pour avoir une
cohérence avec le public cible, je n’ai pas choisi les classiques musiques « chill-électro » que 1’on
peut souvent retrouver dans des vidéos au format similaire. J’ai choisi un morceau de jazz libre

de droit, une reprise du théme « Dark world » de la saga de jeu vidéo « Zelda ».

= Incrustations fond vert :

Partie de la vidéo infotainement, ces découpages sont monnaie courante dans ce genre de format.
La délimitation des incrustations n’est pas toujours idéale, mais ne semble pas avoir été notifiée

par les groupes « pré-test ».

= Sous-utilisation de vidéos dans le format formel :

Pour le format formel, j’ai préféré choisir des images descriptives et des PNG la majorité du
temps, plutdt que des vidéos. La succession et le choix des vidéos de la version infotainement
paraissaient étre une bonne maniére de s’opposer au principe de cohérence vu la quantité
d’informations inutiles supplémentaires. Cependant, ces vidéos semblent bien remplir leur rdle de
description, ce qui explique les modifications apportées a la vidéo formelle. Le but étant que la

vidéo formelle ne semble pas plus abstraite que 1’autre format.
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= Rendre le format Infotainment attractif :

De maniére genérale, le format plus « libre » peut sembler plus agréable a consommer. Son
efficacite par rapport au format formel me semble d’autant plus intéressante a aborder. Est-ce que
la qualité per¢ue d’une vidéo influence grandement 1’apprentissage ou est-ce secondaire ? Le but

était de ne pas juste créer une « bonne » vidéo et une vidéo « désagréable ».
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Annexe 5 : Calcul du degré de représentativité de I'échantillon

N=793,000 (population des personnes de 60 ans et plus en Wallonie)

e z=1.96 (pour un intervalle de confiance de 95%)

e p=05

e e¢=0.05

« N*Z*p*(ip)

1. Calculer la partie supérieure de la fraction (numérateur) :

N * 22 * p * (1-p) = 793,000 * 1.962 * 0.5 * (1—0.5) = 793,000 * 3.84160.25 = 793,000 * 0.9604 =
761,613

2. Calculer la partie inférieure de la fraction (dénominateur) :

e2 * (N-1) + z2 * p * (1-p) = 0.052 * (793,000-1) + 1.962 * 0.5 * (1-0.5) = 0.0025 * 792,999 +
3.8416 * 0.25 = 0.0025 * 792,999 + 0.9604 = 1,982.497 + 0.9604 = 1,983

3) Calculer la taille de I'échantillon :
n=761,613 /1,983 (Arrondi aux 3 premiéres décimales)

n = 384 (Arrondi a I’entier pour parler des participants)

40



UCLouvain | 2023 — 2024 | Persenaire Bastien STIC2M

Annexe 6 : Résultats de 'enquéte

Formulaire — Format vidéo « Principes d’apprentissage » - Groupe A :

° Premiere évaluation des connaissances : (Pré-vidéo)

Dans quelle tranche d'age vous situez vous?
25 réponses

@ 60-65ans
@ 66-70ans
® 71-75ans
® 76-80ans
@ +de80ans

Quel est votre genre ?
25 réponses

@ Masculin (M)
@ Féminin (F)
@ Autre (LGBTQ+, Non-Binaire, ...)

Vous étes-vous déja intéressé a la problématique des données privées en ligne ?
25 répanses

@® Oui

@ Jen ai entendu parler

@ Non
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1) Si vous n'avez effectué aucune action illégale, répréhensible ou confidentielle en ligne, est-ce utile

de protéger et de gérer vos données personnelles ?
25 réponses

@ Non, quelgu’'un d’honnéte n'a rien a
cacher. Seuls les personnes ayant une
activité illégale risque quelque chose

@ Non, il suffit d'étre vigilant et d'éviter les
escroqueries en ligne. Savoir repérer les
sites remplis de virus pour ne pas se f...

8% @ Oui, mais seulement lors des achats en
ligne pour éviter des escroqueries ban...

@ Oui, clest toujours important pour mieux
contréler l'usage abusif de vos donné...

Réponse : VERT

2) Pour les services en ligne « gratuits », a quoi servent principalement les cookies demandés en

début de session ?
25 réponses

@ Pouvoir gérer la connexion simultanée
de plusieurs milliers de comptes
différents sans crasher.

@ Récupérer des informations sur les
utilisateurs pour des questions de
connexion et de sécurité, mais aussi p...

@ Sélectionner les utilisateurs les plus
actifs pour leur proposer des services...

@ Utiliser temporairement votre compte
pour miner des cryptomonnaies et ain...

Réponse : ROUGE

3) Quel moteur de recherche est reconnu pour récolter le moins de données personnelles parmi ces
propositions ?
25 réponses

@ Google

@® Bing

@ Yahoo

@ DuckDuckGo
@ Ecosia

Réponse : VERT
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4) Laquelle de ces fenétres (pop-ups commerciaux) est une escroquerie visant a récupérer des

informations d'utilisateurs sans respect des réglementations ?
25 réponses

®2
®b)
Do)
@®d

b)

5) Laquelle de ces applications est connue pour récolter trés peu de données privées sur ses

utilisateurs ?
25 réponses

® Linkedin

@ Whatsapp

@ Google Maps

@ Signal

@ Messenger (Facebook)

Réponse : VERT
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6) Laquelle de ces applications a déja été critiquée pour avoir récolté des informations sensibles,
comme l'acces a la caméra, sans I'accord de leurs utilisateurs ? (Plusieurs réponses possibles)

25réponses

Facebook 20 (80 %)
TikTok 18 (72 %)
Zoom
Airbnb 6 (24 %)
0 5 10 15 20
Les4 Facebook/TikTok/Airbnb | Facebook/TikTok Facebook TikTok
1 réponse 5 réponses 7 réponses 7 réponses 5 réponses

7) Comment Facebook rentabilise principalement son réseau social ?

25 réponses

Réponse : ORANGE

8) Parmi ces différentes publications trouvables sur les réseaux sociaux, quel post contient un lien

@ Par des commissions prises sur les

ventes de produits sur le site,
(Marketplace, ...)

@ Par un systéme d’abonnement premium

@ Par la publicité et la monétisation des
données des utilisateurs.

qui enléve les publicités.

@ Gréace aux pages Facebook et aux

vers un site frauduleux visant a récolter des données privées illégalement ?

25 réponses

®a
@b
Do
®d

profils qui paient pour obtenir davantage
de visibilité.
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« Renaissance®

oy aquma

-
RENAISSANCGE®

-

Mystic Scmad

9) Laquelle de ces définitions décrit le mieux l'identité digitale ?

25 réponses

@ L'identité digitale englobe toutes les
données vérifiées par un systéme

@ L'identité digitale est déterminée
uniguement par le comportement en

@ L'identité digitale englobe I'ensemble

@ L'identité digitale représente le profil

Réponse : ORANGE

10) Quels droits en ligne sont octroyés a tous les citoyens de I'Union européenne par le réglement

général de protection des données (RGPD) parmi ces options ? (Plusieurs choix possibles)
25 réponses

Le droit d'accéder & vos données

15 (60 %)

personnelles.

Le droit de modifier ses données
et de les mettre a jour.

Le droit fje supprimer vos 19 (76 %)
données personnelles.

Le droit de monétiser vos
données personnelles.

20

externe au site, telles que les paieme...

ligne de l'utilisateur, comme ses clics, ...
des informations en ligne qui vous rep...

d'un utilisateur, composé des données...

1-3 2-3 1 2

3

9 réponses 3 réponses 1 réponse 3 réponses 3 réponses

6 réponses
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11) Comment les publicités sur le web et les réseaux sociaux peuvent étre aussi personnalisées ?
25 réponses

@ Des professionnels sont employés pour
observer manuellement le
comportement des utilisateurs et leur...

@ Les intelligences artificielles et les
algorithmes récoltent un grand nombre
de données sur les utilisateurs pour cr...

@ Les réseaux sociaux utilisent un
systeme de publications « tests » et a...

@ Les principaux réseaux sociaux se
réunissent chaque année & Wall Stree...

Réponse : ROUGE

12) Parmi les conseils suivants, lesquels sont des bons conseils pour créer un mot de passe
efficace ? (Plusieurs solutions possibles)

25 réponses

Faites un mot de passe tres court
pour étre sOr de le retenir.

Intégrez des caractéres spéciaux
a votre mot de passe comme des
signes de ponctuation.

Prenez un mot de passe qui a du

sens pour vous comme une date

de naissance ou le nom d'un pr...

19 (76 %)

Changez régulierement votre mot
de passe sur les sites web ol 17 (68 %)
vous stockez vos données les...

20

1-3 2-4 2 3 4

1 réponse 14 réponses 5 réponses 2 réponses 3 réponses
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13) Pourquoi est-il important de faire des mises a jour réguliéres de vos systémes ?

8%
84%

Réponse : ORANGE

25 réponses

@ Pour toujours étre a la pointe de la
technologie avec toutes les nouvelles
options.

@ Pour des questions esthétiques. Sans
mise a jour, l'interface devient datée.

@ Pour améliorer la sécurité et |a stabilité
de votre systeme.

@ Pour économiser de l'argent sur les
colts de maintenance du logiciel.

14) Parmi les définitions suivantes, laquelle décrit un « ransomware » ?

25 réponses

@ Un logiciel qui accélére la vitesse de
votre ordinateur

@ Un programme vous protégeant du
piratage de masse sur Internet en
cryptant vos données.

@ Un programme qui utilise votre

- ordinateur pour « miner du bitcoin » sur

Internet, ce qui ralentit la RAM de votr...

@ Un logiciel malveillant qui chiffre vos
fichiers et demande une rangon pour ...

Réponse : VERT

15) Lequel de ces mails est un exemple typique de spam pour récolter des données personnelles ?

25 réponses

®a
8% ®b)
28% 0o
L))
60%
GLS ©) Strada lex
! _O Q = e i YT —

Votre alerte Emploi pour Spécialiste en
1 Livraison d coss suspendue @ omons) ou s wovevens w23 communications

Morsusyosoet VOUS AVEE (1) VES3AGE © OERY

@ s ot oy o it

i
@nan 7 B O ATTINTE B CNPIATON &
a

Final Countdown!
55% off Limited Offer + 1 month frees

d)

oo e 11 1203 1

a) mmmerEm D)
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° Deuxiéme évaluation des connaissances : (Post-vidéo)

1) Est-il nécessaire de sécuriser et de gérer vos données personnelles si vous n'avez pas commis

d'actions illégales, répréhensibles ou confidentielles en ligne ?
25 réponses

@ Non, quelqu'un d’honnéte n'a rien &
cacher.

@ Non, il suffit d'étre vigilant et d'éviter les
escroqueries en ligne.

@ Oui, il est toujours utile de savoir
comment sont utilisées nos données,
peu importe le site.

@ Non, car les réglementations
européennes me protégent tant que je
ne vais pas sur des sites dangereux.

Réponse : ORANGE

2) Quel moteur de recherche est reconnu pour récolter le moins de données personnelles parmi ces
propositions ?
25 réponses

@ Bing

@ Yahoo

@ DuckDuckGo
@ AOL Search
@ Ask.com

Réponse : ORANGE

3) Pour les services en ligne « gratuits », comment sont utilisés les cookies dont 'accés est
demandé en début de session ?
25 réponses

@ Etre capable de maintenir la stabilité du
site sans planter tout en gérant
simultanément la connexion de plusie...

@ Identifier les utilisateurs les plus actifs
afin de leur fournir des services mieux
adaptés a leurs habitudes d'utilisation.

@ Temporairement utiliser votre compte

@ Collecter des données sur les

Réponse : VERT

pour effectuer du minage de cryptomo...

utilisateurs pour des raisons de sécuri...
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4) Parmi ces fenétres contextuelles (pop-ups), laquelle vise a collecter illégalement des

informations d'utilisateurs sans se confarmer aux réglementations ?
25 réponses

-
Am

)} oo

c) =

5) Parmi ces applications, laquelle est réputée pour collecter un minimum de données privées de
ses utilisateurs ?

25 réponses

® Whatsapp

@ Messenger (Facebook)
@ Signal

@ Instagram

@ Google Maps

,

Réponse : ORANGE
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6) Parmi les options suivantes, quels sont les droits que le Réglement Général de Protection des
Données (RGPD) accorde a tous les citoyens de I'Uni...ils sont en ligne ? (Plusieurs réponses possibles)

25 réponses

Le droit de madifier ses dnn‘n.eesl 25 (100 %)
de les mettre 4 jour.

Le droit de monétiser vses 0(0%)
donnees.
Le droit de suppnmerlses 22 (88 %)
donnees.

Le droit d'accéder ases 22 (88 %)
données.

0 5 10 15 20 25

22 réponses 3 réponses

7) Comment Meta (Instagram, Facebook...) rentabilise principalement ses réseaux sociaux ?
25réponses

@ Par un systéme d’abonnement premium
qui enléve les publicités.

@ Par la publicité et la monétisation des
données des utilisateurs.

@ Grace aux sociétés et aux profils qui
paient pour obtenir davantage de
visibilité.

@ Par des commissions prises sur les
revenus d’influenceurs qui font la
promotion d'articles sur leur profil.

Réponse : ROUGE

8) Parmi ces exemples de publications provenant de divers réseaux sociaux, laquelle a le plus de
potentiel de renvoyer vers une adresse liée & une escroquerie en ligne ?

25 réponses

@®a)
@b
@0
@®ad
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O Donald J, Trump @ et

s 1.6 cheat (ECC 5.2) + lien de téléchargement

&R cheat anonymous [ s omer |

Conférence de Jean-Luc Mélenchon
& Strasbourg FaitesMiew

9) Qu'est-ce que l'identité digitale et de quoi est-elle constituée ?
25 réponses

@ Lidentité digitale, c'est le profil de
I'utilisateur constitué des informations
récoltées pendant l'inscription a un se...

@ L'identité digitale englobe 'ensemble
des informations/données en ligne qui
vous représentent, y compris les infor...

‘ @ L'identité digitale, c'est le profil
déterminé en observant uniquement|...

@ Lidentité digitale est constituée de
I'ensemble des données vérifiees par...

Réponse : ROUGE

10) Comment les publicités sur le web et les réseaux sociaux peuvent étre aussi personnalisées ?
25 réponses

@ Des personnes sont employées par les
réseaux sociaux les plus populaires
pour observer manuellement le comp...

® Les intelligences artificielles et les
algorithmes paramétrés par les services

web récoltent un grand nombre de do...
8% @ Les réseaux sociaux utilisent un
systéme de publications « tests » en p...

@ Les principaux réseaux sociaux se
réunissent chaque année a Wall Stree...

Réponse : ROUGE
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11) Laquelle de ces applications a déja été critiquée pour avoir récolter des informations sans leur

accord ? (Plusieurs réponses possibles)
25 réponses

Facebook

TikTok

Zoom

24 (96 %)

24 (96 %)

Airbnb 20 (80 %)
0 5 10 15 20 25

1-2-34 1-2-4 1-3-4 1-2 2

5 réponses 14 réponses 1 réponse 4 réponses 1 réponse

12) Quelle est la définition d'un « ransomware » ?

25 réponses

Réponse : ORANGE

@ Un programme congu pour vous
défendre contre les attaques massives
sur Internet en cryptant vos données.

@ Un logiciel qui exploite la puissance de
votre ordinateur pour extraire des
bitcoins en ligne, ce qui peut ralentir c...

@ Un logiciel malveillant qui chiffre vos
fichiers et exige une rangon pourles d...

@ Un logiciel visant & améliorer la
performance de votre ordinateur en a...

13) Pourquoi est-il conseillé d'effectuer des mises a jour réguliérement de vos systémes ?

25 réponses

Réponse : Bleu

@ Pour maintenir la sécurité et la stabilité

de votre systéme,

® Pour économiser de l'argent sur les
colts de maintenance du logiciel.

@ Pour toujours étre a la pointe de la

technologie avec toutes les nouvelles

options.

@ Pour des questions esthétiques, sans

mise a jour, |'interface peut sembler
obsoléete.
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14) Parmi les propositions suivantes, lesquels sont des bons conseils pour sécuriser son mot de
passe ? (Plusieurs solutions possibles)

25 réponses

Choisissez un mot de passe
significatif pour vous, comme une
date de naissance ou le nomd'...
Intégrez des caractéres spéciaux,

comme des nombres ou des

signes de ponctuation pour co...

0 (0 %)

23 (92 %)

Renouvelez périodiquement votre
mot de passe sur les sites web
oll vous conservez vos donnée...
Optez pour un mot de passe le
plus court possible afin d'assurer
sa memorisation.

19 (76 %)

0(0 %)

2-3 2 3

17 réponses 6 réponses 2 réponses

15) Lequel de ces mails est un exemple classique de spam ayant pour objectif de vous « voler » vos
données privées ?
25 réponses

®a
L 1)
©o
@

&) strada ex GLS @ ASUS Secure Auto-Backup Linked E®

. O O Votre alerte Emploi pour Spécialiste en
w1 w2 s communications
2 nouvelles offres d empios correspondent & ves préférences
omons) ou s NoviNeRs 23 @ Livraisan du coss suspencue & (Namus

Merusyosroet VOUS AVEE (1] o VESSAGE * OERY

RP / Communication bilingue Néerlandals
[T

B s

. Internship: Digital Communication Knowledge &
GSK Analytics, Selgium - 2023

Final Countdown! e
- 55% off Limited Offer + 1 month freew
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° Perceptions de I’échantillon sur les vidéos

= Stimulation créée par la vidéo

Je trouve le contenu informatif de la vidéo...
25 réponses

15
10
8 (32 %)
5
0 (UI %) 0 (0I %) 0 (0I %) 0 (0I %) 2 (8 %)
0
1 2 3 4 5 6 7

e Pas intéressant => Intéressant

Je trouve le contenu informatif de la vidéo...

25 réponses

15

12 (48 %)

5 (20 %)
3(12 %
0(0 %) 0(0%) (12%)
0 | |

1 2 3 4 5 6 7

e Ennuyeux => Passionnant

Je trouve le contenu informatif de la vidéo...

25 réponses

15
14 (56 %)

10

7 (28 %)

4(16 %)
0(0 %) 0 (0 %) 0(0 %) 0(0 %)

0 | | | !
1 2 3 4 5 6 7

e De mauvaise qualité => D’excellente qualité
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Je trouve le contenu informatif de la vidéo...
25 réponses

15
10 11 (44 %)
7 (28 %)
5 D)
u(o‘ %) o(ol %) u(ol %) 2.(8 %)
0
1 2 3 4 5 6 7

e Soporifique => Stimulant

Pour la partie précédente, pensez-vous que ces critéres sont importants pour la vidéo ?

25 réponses

20
15 16 (64 %)

10

5

4(16 %)
0(0 %) 0(0%) 0(0 %)
0 \ \ l
1 2 3 4 5 6 7

« Totalement sans importance => Trés important

= Crédibilité percue de la vidéo

Les informations et données que la vidéo met a ma disposition sont...

25 réponses

15

11 (44 %)

0(0%) 0 (0 %) 0 (n‘ %) uml %)

0 \ |
1 2 3 4 5 6 7

o Non bénéfiques => Bénéfiques
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Les informations et données que la vidéo met & ma disposition sont...
25 réponses

15
15 (60 %)

8 (32 %)

0(0 %) 0(0%) 0(0 %) 0(0%)
0 | \ | \
1 2 3 4 5 6 7

2(8 %)

e Invraisemblables => Vraisemblables

Les informations et données que la vidéo met & ma disposition sont...
25 reponses

15 15 (60 %)
10
5
0 (ol %) 0 (0‘ %) 0 (0‘ %) O(OI %) 0(0I %)
0
1 2 3 4 5 6 7

o Peu sérieuses => Sérieuses

Les informations et données que la vidéo met a ma disposition sont...
25 réponses

15
12 (48 %)
10 10 (40 %)
5
1 o
0(0 %) 0(0 %) 0(0 %) 0(0 %) B,
0 | | | |
1 2 3 4 5 6 7

o Imprécises => Précises
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Pour la partie précédente, pensez-vous que ces criteres sont importants pour la vidéo ?

25réponses

15
14 (56 %)
10
5
0 (0 %) 0(0 %) 0 (0 %)
0 \ \ \
1 2 3

« Totalement sans importance => Trés important

Avez-vous une remargue particuliére a rajouter sur le sujet ou le questionnaire?

9 réponses

Enrichissant
Le rythme de la video est un peu rapide & suivre pour moi.

Non

Difficile de se prononcer sur |a véracité des informations car certains sites présentés ici me sont inconnus.

Bon mémoaoire.

Méfiante par nature, j'étais déja trés attentive mais la vidéo m'a rappelé certaines informations pertinentes,
merci

Beaucoup d'informations, parfois difficile de s'y retrouver.

On ne devrait pas avoir les memes questions apres la video mais des questions plus difficiles pour bien
juger de | apprentissage

Trés bonne vidéo explications compréhensible pour tout le monde trés intéressante

8 (32 %)

57



UCLouvain | 2023 — 2024 | Persenaire Bastien STIC2M

Formulaire — Format vidéo « Codes des plateformes de partage » - Groupe B :

° Premiere évaluation des connaissances : (Pré-vidéo)

Dans quelle tranche d'age vous situez vous?

25 réponses
@® 60-65ans
@ 66 -70 ans
@ 71-75ans
76 - 80 ans
8% o
@® +des80ans

Quel est votre genre ?

24 réponses

Vous étes-vous déja intéressé a la problématique des données privées en ligne ?

25 réponses
® Oui
@ Jen ai entendu parler
@ Non

@ Masculin (M)
@ Féminin (F)
@ Autre (LGBTQ+, Non-Binaire, ...)
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1) Si vous n‘avez effectué aucune action illégale, répréhensible ou confidentielle en ligne, est-ce utile
de protéger et de gérer vos données personnelles ?

25 réponses

@ Non, quelgu'un d’honnéte n'a rien a
cacher. Seuls les personnes ayant une
activité illégale risque quelque chose

@ Non, il suffit d'&tre vigilant et d'éviter les
escroqueries en ligne. Savoir repérer les
sites remplis de virus pour ne pas se f...

@ Oui, mais seulement lors des achats en
ligne pour éviter des escroqueries ban...

@ Oui, c'est toujours important pour mieux
contrdler 'usage abusif de vos donné...

Réponse : VERT

2) Pour les services en ligne « gratuits », a quoi servent principalement les cookies demandés en

début de session ?

25 réponses

Réponse : ROUGE

@ Pouvoir gérer la connexion simultanée
de plusieurs milliers de comptes
différents sans crasher.

. Reécupérer des informations sur les
utilisateurs pour des questions de
connexion et de sécurité, mais aussi p...

@ Sélectionner les utilisateurs les plus
actifs pour leur proposer des services...

@ Utiliser temporairement votre compte
pour miner des cryptomonnaies et ain...

3) Quel moteur de recherche est reconnu pour récolter le moins de données personnelles parmi ces

propositions ?
25 réponses

@ Google

@® Bing

@ Yahoo

@ DuckDuckGo
@ Ecosia

Réponse : VERT
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4) Laquelle de ces fenétres (pop-ups commerciaux) est une escroquerie visant a récupérer des

informations d'utilisateurs sans respect des réglementations ?
25 réponses

®a)
@y
@09
®d

7 ¢

b) = d)

5) Laquelle de ces applications est connue pour récolter trés peu de données privées sur ses

utilisateurs ?
25 réponses

@ LinkedIn

® Whatsapp

@ Google Maps

® Signal

@ Messenger (Facebook)

Réponse : VERT
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6) Laqguelle de ces applications a déja été critiquée pour avoir récolté des informations sensibles,
comme l'accés a la caméra, sans l'accord de leurs utilisateurs ? (Plusieurs réponses possibles)

25 réponses

Facebook 15 (60 %)

TikTok 18 (72 %)
Zoom
Airbnb
20
Les4 Facebook/TikTok/Airbnb | Facebook/TikTok | Facebook/Airbnb | TikTok Zoom Airbnb
1 réponse 3 réponses 8 réponses 1 réponse 6 réponses 1réponse | 3 réponses

7) Comment Facebook rentabilise principalement son réseau social ?

25 réponses

(Marketplace, ...)
qui enléve les publicités.

données des utilisateurs.

de visibilite.

Réponse : ORANGE

8) Parmi ces différentes publications trouvables sur les réseaux sociaux, quel post contient un lien

vers un site frauduleux visant a récolter des données privées illégalement ?

25 réponses

®a)
®b)
L)

e

@ Par des commissions prises sur les
ventes de produits sur le site.

@ Grace aux pages Facebook et aux
profils qui paient pour obtenir davantage

@ Par un systéme d’abonnement premium

@ Par la publicité et la monétisation des
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« Renaissance®

RENAISS AN CERmSY
il =

9) Laquelle de ces définitions décrit le mieux I'identité digitale ?
25 réponses

@ Lidentité digitale englobe toutes les
données vérifiées par un systéme
externe au site, telles que les paieme...

@ L'identité digitale est déterminée
uniquement par le comportement en
ligne de l'utilisateur, comme ses clics,

8% @ L'identité digitale englobe I'ensemble
des informations en ligne qui vous rep...
@ L'identité digitale représente le profil

64%

d'un utilisateur, composé des donnees...

Réponse : ORANGE

10) Quels droits en ligne sont octroyés a tous les citoyens de I'Union européenne par le réglement

général de protection des données (RGPD) parmi ces options ? (Plusieurs choix possibles)
25 réponses

Le droit d'accéder & donné

e droit d'accéder a vos données 21 (84 %)
personnelles.
Le droit de modifier ses dor.m‘ees 20 (80 %)
et de les mettre a jour.
Le droit fie supprimer vos 18 (72 %)
données personnelles.
Le droit de monétiser vos

o
données personnelles. 0(0%)

0 5 10 15 20 25
1-2-3 1-2 1-3 1 3
13 réponses 6 réponses 2 réponses 1 réponse 3 réponses
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11) Comment les publicités sur le web et les réseaux sociaux peuvent étre aussi personnalisées ?

25 réponses

@ Des professionnels sont employés pour
observer manuellement le
comportement des utilisateurs et leur...

@ Les intelligences artificielles et les

- algorithmes récoltent un grand nombre
de données sur |es utilisateurs pour cr...
96% . : e

@ Les réseaux sociaux utilisent un
systéme de publications « tests » eta...

@ Les principaux réseaux sociaux se
réunissent chaque année a Wall Stree...

Réponse : ROUGE

12) Parmi les conseils suivants, lesquels sont des bons conseils pour créer un mot de passe
efficace ? (Plusieurs solutions possibles)

25 réponses

Faites un mot de passe trés court
pour étre sdr de le retenir.

Intégrez des caractéres spéciaux
& volre mot de passe comme deS_Z1 (84%)

signes de ponctuation.

0 (0 %)

Prenez un mot de passe qui a du
sens pour vous comme une date[—0 (0 %)
de naissance ou le nom d'un pr...

Changez régulierement votre mot
de passe sur les sites web ol 24 (96 %)
vous stockez vos données les. ..
0 5 10 15 20 25

2 2-4 4

1 réponse 20 réponses 5 réponses

13) Pourquoi est-il important de faire des mises a jour réguliéres de vos systémes ?

25 réponses

@ Pour toujours étre a la pointe de la
technologie avec toutes les nouvelles
options.

@ Pour des questions esthétiques. Sans
mise a jour, l'interface devient datée.

@ Pour améliorer la sécurité et la stabilité
de votre systéme.

@ Pour économiser de I'argent sur les
colts de maintenance du logiciel.

Réponse : ORANGE
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14) Parmi les définitions suivantes, laquelle décrit un « ransomware » ?

25 réponses

Réponse : VERT

@ Un logiciel qui accélére la vitesse de
votre ordinateur

@ Un programme vous protégeant du
piratage de masse sur Internet en
cryptant vos données.

@ Un programme qui utilise votre
ordinateur pour « miner du bitcoin » sur
Internet, ce qui ralentit la RAM de votr...

@ Un logiciel malveillant qui chiffre vos
fichiers et demande une rangon pour |...

15) Lequel de ces mails est un exemple typique de spam pour récolter des données personnelles ?

25 réponses

GLS
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o
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65K 023

d)

° Deuxieme évaluation des connaissances : (Post-vidéo)

1) Est-il nécessaire de sécuriser et de gérer vos données personnelles si vous n'avez pas commis
d'actions illégales, répréhensibles ou confidentielles en ligne ?

25 réponses

Réponse : ORANGE

.
g

@ Non, quelqu'un d’honnéte n'a rien a

cacher.

@ Non, il suffit d'étre vigilant et d'éviter les

escroqueries en ligne.

@ Oui, il est toujours utile de savoir

comment sont utilisées nos données,
peu importe le site

@ Non, car les réglementations

européennes me protégent tant que je
ne vais pas sur des sites dangereux.

@ A5US Secure Auto Backup

Final Countdown!
55% off Limited Offer + 1 month frees
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2) Quel moteur de recherche est reconnu pour récolter le moins de données personnelles parmi ces
propositions ?
25 réponses

@ Bing

@ Yahoo

@ DuckDuckGo
@ AOL Search
@ Ask.com

Réponse : ORANGE

3) Pour les services en ligne « gratuits », comment sont utilisés les cookies dont I'accés est
demandé en début de session ?

25 réponses

@ Etre capable de maintenir la stabilité du
site sans planter tout en gérant
simultanément la connexion de plusie...

@ Identifier les utilisateurs les plus actifs
afin de leur fournir des services mieux
adaptés a leurs habitudes d'utilisation.

@ Temporairement utiliser votre compte
pour effectuer du minage de cryptomo...

. Collecter des données sur les
utilisateurs pour des raisons de sécuri...

Réponse : VERT

4) Parmi ces fenétres contextuelles (pop-ups), laquelle vise a collecter illégalement des

informations d'utilisateurs sans se conformer aux réglementations ?
25 réponses

92
®b)
@0
@®d
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5) Parmi ces applications, laquelle est réputée pour collecter un minimum de données privées de
ses utilisateurs ?
25 réponses

@ Whatsapp

@ Messenger (Facebook)
@ Signal

@ Instagram

@ Google Maps

Réponse : ORANGE

6) Parmi les options suivantes, quels sont les droits que le Réglement Général de Protection des

Données (RGPD) accorde a tous les citoyens de I'Uni..ils sont en ligne ? (Plusieurs réponses possibles)
25 réponses

Le droit de modifier ses don‘nfées/ 2 (88 %)
de les mettre a jour.

Le droit de monetlser’ses 000 %)
données.
Le droit de suppnmer'ses 23 (92 %)
données.

Le droit d'accéder a ses

0,
données. 22 (88 %)

25

1 3 4

21 réponses 1 réponse 2 réponses 1 réponse

66




UCLouvain | 2023 — 2024 | Persenaire Bastien STIC2M

7) Comment Meta (Instagram, Facebook...) rentabilise principalement ses réseaux sociaux ?
25 réponses

@ Par un systéme d’abonnement premium
qui enléve les publicités.

@ Par la publicité et la monétisation des
données des utilisateurs.

@ Grace aux sociétés et aux profils qui
paient pour obtenir davantage de
visibilité.

@ Par des commissions prises sur les
revenus d'influenceurs qui font la
promotion d'articles sur leur profil.

Réponse : ROUGE

8) Parmi ces exemples de publications provenant de divers réseaux sociaux, laquelle a le plus de
potentiel de renvoyer vers une adresse liée a une escroquerie en ligne ?

25 réponses

@3
@®b)
©o
@d

¢s 1.6 cheat (ECC 5.2) + lien de téléchargement

M cheat anonymous m

3 YouruE com
DR PMIE Conterence de Jean-Luc Mélenchon
P ; stiasbourg FaitesMiews

5 Afficher les 11 réponses

9) Qu'est-ce que I'identité digitale et de quoi est-elle constituée ?
25 réponses

@ Lidentite digitale, c'est le profil de
I'utilisateur constitué des informations
récoltées pendant l'inscripticn a un se...

@ Lidentité digitale englobe I'ensemble
des informations/données en ligne qui
vous représentent, y compris les infor...

@ Lidentité digitale, c'est le profil
déterminé en observant uniquement |...

@ L'identité digitale est constituée de
I'ensemble des données vérifices par...

Réponse : ROUGE
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10) Comment les publicités sur le web et les réseaux sociaux peuvent étre aussi personnalisées ?

25 réponses

@ Des personnes sont employées par les
réseaux sociaux les plus populaires
pour observer manuellement le comp...

@ Les intelligences artificielles et les
algorithmes paramétrés par les services
web récoltent un grand nombre de do...

@ Les réseaux sociaux utilisent un
systeme de publications « tests » en p...

@ Les principaux réseaux sociaux se
réunissent chaque année a Wall Stree...

Réponse : ROUGE

11) Laquelle de ces applications a déja été critiquée pour avoir récolter des informations sans leur
accord ? (Plusieurs réponses possibles)

25 réponses
Facebook 21 (84 %)
TikTok 20 (80 %)
Zoom 11 (44 %)
Airbnb 16 (64 %)
0 5 10 15 20 25
1-2-3-4 1-2-4 1-4 1-2 2-3 1 2 4
10 réponses 4 réponses 1 réponse 3 réponses 1 réponse 3 réponses 2 réponses 1 réponse

12) Quelle est la définition d'un « ransomware » ?
25 réponses

@ Un programme congu pour vous
défendre contre les attaques massives
sur Internet en cryptant vos données.

@ Un logiciel qui exploite la puissance de
votre ordinateur pour extraire des
bitcoins en ligne, ce qui peut ralentir c...

@ Un logiciel malveillant qui chiffre vos
fichiers et exige une rangon pour les d...

@ Un logiciel visant & améliorer la
performance de votre ordinateur en a...

Réponse : ORANGE
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13) Pourquoi est-il conseillé d’effectuer des mises a jour régulierement de vos systémes ?

25 réponses

@ Pour maintenir la sécurité et la stabilité
de votre systéme,

@ Pour économiser de I'argent sur les
colts de maintenance du logiciel.

@ Pour toujours étre & la pointe de la
technologie avec toutes les nouvelles
options.

@ Pour des guestions esthétiques, sans
mise a jour, l'interface peut sembler
obsolete.

Réponse : Bleu

14) Parmi les propositions suivantes, lesquels sont des bons conseils pour sécuriser son mot de

passe ? (Plusieurs solutions possibles)
25 réponses

Choisissez un mot de passe
significatif pour vous, comme une
date de naissance ou le nomd'...
Intégrez des caractéres spéciaux,

comme des nombres ou des

signes de ponctuation pour co...

0 (0 %)

24 (96 %)

Renouvelez périodiguement votre
mot de passe sur les sites web
ou vous conservez vos donneée...
Optez pour un mot de passe le
plus court possible afin d'assurer
sa mémorisation.

24 (96 %)

0(0 %)

2-3 2 3

23 réponses 1 réponse 1 réponse

15) Lequel de ces mails est un exemple classique de spam ayant pour objectif de vous « voler » vos
données privées ?
25 réponses

@®a)
@y
®c
®d
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© strada lex GLS @ ASUS Secure Auto-Backup Link.dﬂ?

omons) ou s NovINERE 23

Final Countdown!
55% off Limited Offer + 1 month frees

m d) Voie toutes les offres demploi

° Perceptions de I’échantillon sur les vidéos

= Stimulation créée par la vidéo

Je trouve le contenu informatif de la vidéo...

25 réponses

20
17 (68 %

15 (68 %)
10

5 6 (24 %)

0(0%) 0(0%) 0(0%)
o \ \ |
1 2 3 4 5 6 7

e Pas intéressant => Intéressant

Je trouve le contenu informatif de la vidéo...
25 réponses

15
10
5
4 (16 %)
1(4 %)
0(0 %) 0(0 %) 0(0 %)
’ \ \ \
1 2 3 4 5 6 7

e Ennuyeux => Passionnant

Votre alerte Emploi pour Spécialiste en
communications

fires d emplon correspondent & vos préférences
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Je trouve le contenu informatif de la vidéo...
25 réponses

15 15 (60 %)

10

8 (32 %)

1(4 %)
0(0%) 0(0%) 0(0 %)
0 | | \
1 2 3 4

o De mauvaise qualit¢ => D’excellente qualité

Je trouve le contenu informatif de la vidéo...

25 réponses

15
10
8 (32 %)
5
4 (16 %)
1(4 %) 1(4 %)
0(0 %) 0 (0 %)
0 \ I
1 2 3 4 5 6 7

e Soporifique => Stimulant

Pour la partie précédente, pensez-vous que ces critéres sont importants pour la vidéo ?
25 réponses

20
19 (76 %)

15
10

5

4. (16 %)
0(0 %) 0 (0 %) 0(0 %) 00 %)
0 I |
1 2 3 4

« Totalement sans importance => Trés important
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= Crédibilité percue de la vidéo

Les informations et données que la vidéo met & ma disposition sont...
25 réponses

20

20 (80 %)
15
10
5
00% 00%) 00%) 3 (12 %) 1 %)
0
1 2 3 4 5 6 7

« Non bénéfiques => Bénéfiques

Les informations et données que la vidéo met a ma disposition sont...
25 réponses

20
17 (68 %
15 ( )
10
5
4 (16 %)
0(0%) 0 (0 %) 0(0 %) 0 (0 %)
0 | | \ \
1 2 3 4 5 6 7

e Invraisemblables => Vraisemblables

Les informations et données que la vidéo met a ma disposition sont...

25 réponses

30

20 21 (84 %)

2(8 %
0(0%) 0(0%) 0(0%) 1(4 %) @ %) 1 (4| %)

e Peu sérieuses => Sérieuses
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Les informations et données que la vidéo met @ ma disposition sont...
25 réponses

15
10
9 (36 %)
5
3(12 %
0(0%) 0 (0 %) 0(0 %) 0 (0 %) 12%)
0 1 | I |
1 2 3 4 5 6 7

e Imprécises => Précises

Les informations et données que la vidéo met a ma disposition sont...

25 réponses

15
13 (52 %)
10
9 (36 %)
5
3 (12 %)
0 (0 %) 0 (0 %) 0 (0 %) 0 (0 %)

0 | \ | |

1 2 3 4

« Totalement sans importance => Trés important

Avez-vous une remarque particuliére a rajouter sur le sujet ou le questionnaire?

6 réponses

Il serait intéressant d'obtenir une comparaison "avant la vidéo" et "aprés la vidéo' pour juger des progrés
réalisés

Je regrette de ne pas avoir été suffisamment attentif mors du visionnage de la vidéo

Merci pour cette étude! C'est important que nous soyons sensibilisés & toutes ces questions!

J'aurais du étre plus attentif, mais bon guestionnaire !

Non.

Une comparaison avant / aprés Jimagine ?
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Annexe 7 : Calcul de la variance des résultats de la premiere évaluation

Groupe A : (Par rapport a une moyenne de 0,576)

Variance :

o> = ((0,6 - 0,5760) + (0,84 - 0,5760) + (0,20 - 0,5760) + (0,72 - 0,5760)> + (0,40 - 0,5760)> +
(0,04 - 0,5760)% + (0,04 - 0,5760)% + (0,76 - 0,5760) + (0,52 - 0,5760) + (0,64 - 0,5760) + (0,36
- 0,5760)? + (0,8 - 0,5760)% + (0,56 - 0,5760)%> + (0,84 - 0,5760) + (0,76 - 0,5760)> + (0,60 -
0,5760)?) / 15 = 0,79296 / 15 = 0,052864

Ecart-type :

6 =0,052864 = 0,2299 = 22,99%

Groupe B : (Par rapport a une moyenne de 0,6453)

Variance :

o> = ((0,76 — 0,6453) 2 + (0,76 - 0,6453)? + (0,28 - 0, 6453)+ (0,8 - 0, 6453)2+ (0,36 - 0, 6453)2 +
(0,04 - 0, 6453)2 + (0,6 - 0, 6453)2 + (0,64 - 0, 6453)? + (0,64 - 0, 6453)2 + (0,52 - 0, 6453)2 +
(0,96 - 0, 6453)2 + (0,80 - 0, 6453)? + (0,1 - 0,6453)? + (0,76 - 0, 6453)2+ (0,76 - 0, 6453)2) / 15 =
1,09590518 / 15 = 0,0730603453

Ecart—type .

o = V0,0730603453 = 0,2702 = 27,02%
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Annexe 8 : Calcul du niveau de crédibilité et de stimulation des vidéos
(UEQ+)

a) Videéo — Format « Principes d’apprentissage » :

Stimulation :

Si nous voulons calculer le niveau de stimulation de la vidéo selon la méthode du questionnaire
UEQ, il est nécessaire de pondérer les résultats en fonction de 1I’importance de chacune des
échelles (avec la pondération disponible dans le fichier Excel « Data Analysis Tool »). Le fait
d’avoir 25 personnes votant pour « 7 » sur la premicre échelle n’a pas le méme poids que 25

personnes votant « 7 » pour la deuxiéme échelle.

° Pondération — Normalisation et valeurs standardisées (Stimulation) :

L Mauvaise qualité (1) B )

Pas intéressant (1) Ennuyeux (1) Soporifique (1) Sans importance (1)
) . =>D ’excellente qualité . .

=> Intéressant (7) => Passionnant (7) " => Stimulant (7) => Treés important (7)
u=16,52 u=>5,64 pn==6,12 p=5.92 n=>5,80
Valeur standardisée = | Valeur standardisée = | Valeur standardisée = Valeur standardisée = | Valeur standardisée =
(652 - 4) / 171 =| (564 - 4) [ 171 = | (612 - 4) / 171 = | (592 - 4) / 171 =| (580 - 4) / 1.71 =
1.474 0.959 1.242 1.123 1.053

Maintenant, calculons la moyenne globale normalisée :

1.474 + 0.959 + 1.242 + 1.123 + 1.053
U=
5

5,851
p=—2—=1170

Tous les scores doivent étre relativisés par rapport au dispositif évalué et 1’objectif voulu de ce
dispositif. Ici, nous considérons que ce score est signe d’un bon niveau de stimulation, a
comparer avec le niveau de stimulation de 1’autre format.

Credibilité :

Pour calculer le niveau de crédibilité percue des deux vidéos et le niveau de stimulation percu de

I’autre format, il suffit d’effectuer la méme démarche. La seule différence pour la crédibilité est

de considérer la pondération différente, également définie dans le fichier « Data Analysis Tool ».
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° Pondération — Normalisation et valeurs standardisées (Crédibilité des informations) :

Non bénéfiques (1)
=> Bénéfiques (7)

Invraisemblables (1)
=> Vraisemblables (7)

Peu sérieuses (1)
=> Vraisemblables (7)

Imprécises (1)
=> Précises (7)

Sans importance (1)
=> Tres important (7)

L= 6,48
Valeur standardisée =
(648 - 4) [ 171 =
1.443

1L=6,52
Valeur standardisée =
(652 - 4) / 171 =
1.432

1= 6,60
Valeur standardisée =
(6.60 - 4) / 171 =
1.404

=628
Valeur standardisée =
(628 - 4) / 171 =
1271

=616
Valeur standardisée =
(6.16 - 4) / 171 =
1.189

Maintenant, calculons la moyenne globale normalisée :

1,443+ 1,432+ 1,404 + 1,271 + 1,189

U

=75

5
6,739

= 1,348

Dans le cadre de notre étude, nous considérons que c’est un haut niveau de crédibilité, a

comparer avec le niveau pergu de crédibilité de 1’autre format.

b) Vidéo — Format « Codes des plateforme de partage » :

Stimulation :

° Pondération — Normalisation et valeurs standardiseées (Stimulation) :

Pas intéressant (1)

=> Intéressant (7)

Ennuyeux (1)

=> Passionnant (7)

Mauvaise qualité (1)
=>D excellente qualité

U]

Soporifique (1)
=> Stimulant (7)

Sans importance (1)

=> Trés important (7)

1 =6,56
Valeur standardisée =
(6.56-4)/1.71=1.50

1= 6,04
Valeur standardisée =
(6.04-4)/1.71=1.19

n=644
Valeur standardisée =
(6.44-4)/1.71=1.43

1L =16,00
Valeur standardisée =
(6.00-4)/1.71=1.17

1L =16,68
Valeur standardisée =
(6.68-4)/1.71=1.57

Maintenant, calculons la moyenne globale normalisée :

_150+1.19+143+1.17 +1.57

u_

5

_6,86_
#_ 5 -

1,372

Comme prévu par I’hypothese, le niveau de stimulation percu du format inspiré des codes

audiovisuels des plateformes de partage est supérieur a I’autre format.

Crédibilité :
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° Pondération — Normalisation et valeurs standardisées (Crédibilité des informations) :

Non bénéfiques (1)
=> Bénéfiques (7)

Invraisemblables (1)
=> Vraisemblables (7)

Peu sérieuses (1)
=> Vraisemblables (7)

Imprécises (1)
=> Précises (7)

Sans importance (1)
=> Tres important (7)

=652
Valeur standardisée =
(652 - 4) / 171
1.432

1L=6,52
Valeur standardisée =
(652 - 4) / 171 =
1.432

L=668

Valeur standardisée =

(668 - 4) / 171 =

1.433

1= 6,40

Valeur standardisée =
(6.40 - 4) / 171
1.280

1=16,40
Valeur standardisée =
(640 - 4) / 171 =
1.280

Maintenant, calculons la moyenne globale normalisée :

1,432+ 1,432+ 1,433 + 1,280 + 1,280

U

5
7,857

=22 571
=75

C’est la seule valeur qui semble ne pas correspondre a I’hypothese prévue. Ce format n’est pas vu

par notre échantillon comme moins crédible que 'autre format. Les deux sont dans le méme

ordre de grandeur, les deux vidéos ont un degré de crédibilité percue similaires.
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