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Résumé

Au départ, si le bitcoin était réservé aux amateurs de technologie, aujourd’hui, ce sont les
entreprises qui s’y intéressent. Mais quels sont les risques et I’impact sur le contrdle des entreprises

qui traitent avec cette crypto monnaie ?

Le bitcoin est un systéme numérique, un moyen de paiement immatériel basé sur un protocole
particulier. En effet, il se base sur la cryptographie, il est généré par du minage et toutes les
transactions ordonnées a partir de clés publique et privée sont répertoriées dans la blockchain. La
monnaie virtuelle est indépendante de toute structure, est trés volatile et n’est donc pas régulée

Iégalement.

Aprés analyse compléte du bitcoin, il apparait que les risques majeurs de son utilisation concernent
le manque d’information, la perte, le hackage et surtout la volatilité de son cours. Ces risques
impactent les entreprises de maniére proportionnelle au montant investi. Il est nécessaire de garder
a D’esprit que le propriétaire du portefeuille est pleinement responsable et qu’il n’existe aucune

assurance contre ces I’iSC]UES.

Les arguments recueillis dans les littératures diverses démontrent que les professionnels du monde
économique refusent d’assimiler le bitcoin a une monnaie. Selon eux, le bitcoin ne répond pas a la
définition d’une monnaie d’autant plus, qu’il n’est pas reconnu par la loi. Ceux-ci le définissent
comme un actif, une immobilisation incorporelle. Si le bitcoin fait partie du cours normal de

I’activité de I’entreprise, celui-Ci peut &tre reconnu comme un stock.

Suite aux déductions du mode de comptabilisation du bitcoin en droit comptable belge, la

résolution des principaux risques d’audit en fonction des cycles a été développée.

Différents professionnels du chiffre, venant de pays différents, expliquent qu’il est tout a fait
possible d’auditer de telles entreprises. Toutefois, en Belgique, personne ne souhaite s’exprimer
sur la maniere de faire en raison du manque d’information, de maitrise et de régles. Il est donc

indispensable que le legislateur prenne position.

Finalement, une incertitude repose sur 1’avenir du bitcoin et des autres monnaies virtuelles
semblables. Toutefois, les avis se rejoignent sur le fait que la technologie de la blockchain est un
progreés contre la fraude. Si le bitcoin et autres monnaies virtuelles ne constituent pas le futur des

entreprises, les technologies qui les composent sont un atout majeur pour le monde financier.
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Introduction

Le bitcoin a fété ses 10 ans cette année. 1l s’agit donc d’une monnaie relativement récente, qui a
pourtant, a de nombreuses reprises, fait parlé d’elle a la fois dans I’actualité pour des scandales de
blanchiment d’argent ou des escroqueries et dans des domaines plus financiers, ou son cours trés

volatile et ses caractéristiques spécifiques bousculent les habitudes.

J’ai choisi le sujet des monnaies virtuelles, et plus particulierement le bitcoin, car c’est un
phénomene d’actualité. L’audit, le monde de la finance et des innovations sont des univers qui
m’intéressent particuliérement. Il me semblait donc intéressant d’approfondir un sujet reliant les
trois. J’ai ainsi pu approfondir le theme du bitcoin et ’analyser selon les compétences acquises au

cours de mon cursus.

Cette monnaie virtuelle n’est plus réservée aux adeptes de I’innovation et des technologies, elle est
désormais accessible a tous. Certaines entreprises ont méme décidé d’investir et de 1’inclure dans
leur activité. Mais quels sont les risques inhérents a 1’utilisation des bitcoins ? Quel est I’'impact

sur I’audit des entreprises qui utilisent le bitcoin ?

Dans le cadre de la cléture de mon master en sciences de gestion —Révisorat et expertise
comptable—, I’objet de ce mémoire sera analysé sur la base de mon cursus académique. La
compréhension du sujet passera par des notions d’économie, de comptabilité, de droit, de fiscalité,

de finance, de responsabilité sociétale et d’audit.

Pour répondre a la question des risques et du contrdle, liés a 1’utilisation des bitcoins par les

entreprises, ce travail sera divisé en deux parties.

La premiére traitera de la problématique du bitcoin. Celle-ci débutera par une courte présentation
des crypto monnaies qui nous permettra de nous familiariser avec le phénoméne. Nous constaterons
que toutes n’ont pas la méme utilité, le méme fonctionnement, ni les mémes propriétés. Parmi elles,
le bitcoin, la plus ancienne crypto monnaie et la plus utilisée, représente plus de 50% du marché.
C’est pourquoi, nous nous concentrerons sur le cas du bitcoin, objet d’étude spécifique de ce
mémoire. Dans le second chapitre, « comprendre le bitcoin », nous analyserons le bitcoin de

I’intérieur en étudiant son contexte, son fonctionnement, ses technologies, ses modalités



d’utilisation, ses spécificités et ses utilisateurs. Le troisieme chapitre portera sur I’environnement

tant financier que légal de cette crypto monnaie.

Les différentes facettes de cette monnaie virtuelle seront donc étudiées avant d’amorcer la
deuxiéme partie de ce mémoire, qui vise a mettre en évidence les risques qui pourraient survenir

suite & son utilisation dans le cadre d’un controle 1égal des comptes de 1’entreprise qui les utilisent.

Pour debuter cette seconde partie, nous poserons la question de savoir si le bitcoin répond a la

définition d’une monnaie afin d’en déduire son mode de comptabilisation en droit comptable belge.

En tenant compte de toutes les informations recueillies mais également suivant une réflexion
personnelle sur 1’étude de I’environnement et du fonctionnement du bitcoin, une liste non
exhaustive des risques que courent les entreprises utilisatrices sera dressée. Nous ne nous

intéresserons d’ailleurs qu’aux entreprises qui utilisent cette crypto monnaie.

La définition des risques liés a I’utilisation du bitcoin conduira a la déduction des principaux
risques d’audit liés a cette pratique managériale. Une analyse des risques d’anomalies significatives

au niveau des différentes assertions sera réalisée.

Par la suite, nous ferons appel a I’avis de professionnels de différentes entreprises a propos de la
révision des états financiers des entreprises utilisatrices de bitcoins dans leurs affaires. Quelles sont
les différences par rapport a un audit classique pour un auditeur ? Est-il possible d’auditer une
entreprise qui utilise un portefeuille de bitcoins ? Différentes questions se posent en effet quant a

la révision des comptes de telles entreprises.

Pour compléter notre analyse, nous présenterons 1’avis et surtout le retour d’expérience de
professionnels belges sur la problématique étudiée. Nous évoquerons également I’avis de I’ Autorité
des services et marchés financiers (FSMA) par rapport aux risques que prennent les utilisateurs de
cette monnaie virtuelle, ainsi que celui de la Cellule de Traitement des Informations Financieres

(CTIF) par rapport au contréle.

Pour conclure, nous tirerons la liste des enseignements principaux de 1’analyse réalisée pour

répondre a 1’objectif poursuivi tout au long de ce mémoire.



Partie 1 : La problématique du bitcoin

1. Les crypto monnaies
Les crypto monnaies sont une goutte d’eau dans 1’océan de la finance. Leur capitalisation

représentait 330 milliards d’euros en mars 2018. L’curo a lui seul valait a ce moment 7500 milliards
d’euros. (Robin, 2018)

Cependant, il est tout de méme important de s’y intéresser. En effet, il s’agit d’un phénomene récent
dont de nombreux professionnels du chiffre et du droit, notamment, constatent la popularité

augmenter malgreé les risques qu’elles comportent.

Commencons par une courte introduction sur les crypto monnaies, pour mieux comprendre le
phénomene du bitcoin, qui est le plus ancien et le plus imposant des représentants du marché des

monnaies virtuelles.

1.1. Contexte de développement des crypto monnaies
Le développement des technologies de I’information et I’aide d’internet ont permis la création

d’une nouvelle forme de moyen de paiement, les crypto monnaies. Elles n’ont pas de formes
matérielles et sont constituées uniquement de codes informatiques basés sur des algorithmes. C’est
au début des années 2000 que les crypto monnaies sont réellement apparues alors que le concept
avait été inventé 10 ans plus tot par Satoshi Nakamoto. Cette personne, ou ce groupement de
personnes, met en ligne le 31 octobre 2008, la premiere monnaie virtuelle, le bitcoin. (Rennard,
2016)

Une crypto monnaie est synonyme de monnaie virtuelle, monnaie numérique ou encore monnaie
cryptographique. Les crypto monnaies sont des actifs. Ces crypto actifs peuvent représenter la
valeur d’une société, un outil indispensable a I’utilisation de services ou encore un réseau servant

a I’accessibilité de contrats intelligents. (Bussac, 2018)

Chaque crypto monnaie s’établit a partir d’un protocole. Un protocole est une marge a suivre, un

processus a respecter. Il est accessible a tous, soit en « Open source » dans le jargon des crypto



monnaies, qui va permettre de se connecter au réseau et d’entrer en communication. Pour ce faire,

celui-ci a recours a diverses technologies?.

D’abord, les crypto monnaies reposent sur une blockchain. Elle est utile dans plusieurs domaines.

Chacune de ces blockchains est unique, hors du temps, inaliénable et incorruptible.

Une autre technologie utilisée est la technique de hachage, appelée aussi minage. La fonction de
hachage est un algorithme capable de reconnaitre les différents éléments d’une transaction comme

I’identité des parties, leurs signatures, etc. (Takkal Bataille, Goux et Favier, 2017)

1.2.  Caractéristiques principales
Au fil de I’histoire, trois formes de monnaies se sont développées. D’abord, la monnaie fiduciaire

établie sur la confiance, émise par la banque centrale de la zone monétaire correspondante. Ensuite,
la monnaie scripturale ; informatisée, digitale, qui est émise par les banques privées. Et surtout, la

réserve de valeur, I’or. (McLeay, Radia et Thomas, 2014).

Actuellement, nous constatons 1’essor d’un quatriéme type de moyen d’échange avec les crypto
monnaies. Jean-Philippe Rennard (2016) les définit comme un systéme de transactions basé sur un
protocole indépendant de toute autorité publique. N’ayant pas de cours légal, leur valeur repose sur
la confiance que la communauté utilisatrice leur accorde. Ce sont des actifs utilisables via un réseau

informatique décentralisé.

La crypto monnaie la plus ancienne est le bitcoin. D’autres crypto monnaies ont découlé de celui-
ci mais il reste le principal et le plus connu. (Rennard, 2016) Si en fin 2017, plus de 1300 monnaies
virtuelles étaient recensées; en fin 2018, elles étaient plus de 2000 a étre répertoriées.
(CoinMarketCap, 2019)

L’ether et le ripple sont les deux crypto monnaies qui se détachent du peloton et qui suivent le
bitcoin en termes de croissance et d’avancée technologique. En ce qui concerne 1’ether, les
principaux utilisateurs sont les entreprises car son champ d’application est plus large que celui des

bitcoins. Malgré cela et méme si cette crypto monnaie n’a pas tout a fait les mémes propriétés ni

! Toutes ces technologies seront expliquées plus en détail dans le chapitre suivant.



les mémes fonctionnalités, certains pensent étre plus prudents en utilisant uniquement les bitcoins

(voir annexe n°1 pour comprendre en quoi il differe). (Bloch et De Gasquet, 2017).

Des lors, étant donné que le bitcoin se distingue des autres crypto monnaies car il n’a pas les mémes
usages, les mémes propriétés, ni le méme protocole que toutes les autres crypto monnaies ; ce

travail traitera uniqguement son cas.

1.3.  Le marché des crypto monnaies
Le marché des crypto monnaies se différencient des marchés des actifs financiers ordinaires a

plusieurs points de vue.

D’abord, la cotation des crypto monnaies ne s’arréte pas. Elle se fait 24h sur 24 et 7 jours sur 7. La

variation des cours est assez élevée par rapport a celles des monnaies fiduciaires.

Ensuite, les investisseurs ne sont pas protégés car rien n’est régulé légalement. Les exchanges sont
la seule « securité » des crypto monnaies : il s’agit de plateformes de trading pour les crypto actifs
qui permettent d’acheter et de vendre des actifs virtuels. En effet, certaines plateformes prélévent,
par exemple, un pourcentage des frais de transaction pour couvrir la perte des utilisateurs en cas de

vol. Ces plateformes ne sont soumises a aucune autorité publique, aucune régulation.

Les frais et les délais sont particuliérement réduits pour la plupart des monnaies virtuelles par

rapport aux monnaies traditionnelles via ces exchanges.

Sur ce marché des crypto monnaies, le bitcoin est donc la monnaie virtuelle dominante. Elle peut
étre échangée contre n’importe quelle autre monnaie virtuelle et contre la plupart des monnaies

fiduciaires.

Comme I’indique la figure 1, en date du 27 mai 2019, le bitcoin domine le marché des 2209 crypto

monnaies existantes et occupe 57,4% des parts de marché.



Crypto-monnaies: 2209 + Marchés: 18692 « Cap. Marché: €240 648 797 125 » Vol 24h: €82 483 571 662 » Dominance BTC: 57.4%

# Nom Cap. Marché Prix Volume (24h) Offre en Circulation Variation (24h) Graphique Prix (7j)
1 Bitcoin €138016327234 €7786,52 €27281674470 17724812 BTC 8,90%
Cap. Marche Volume (24h) Offre en Circulation Offre Max

€138 023 113973 EUR €27 289706 330 EUR 17724912 BTC 21000000 BTC

244912810 Aol 4bs B 10

Figure 1 - Etat de marché - Coinmarketcap.com/fr/currencies/, consulté le 27 mai 2019

Quelle que soit la plateforme utilisée, le cours d’une monnaie virtuelle se présente toujours de la
méme maniere. La figure n°2 illustre comment comprendre les différentes informations fournies

sur une plateforme.

Logo et nom de la Cours et variation sur 24h en USD, BTC
monnaie, ticker entre et la blockchain sur laquelle est basée
parentheses la monnaie si cest un token (ici ETH)
. l $14 081 8.97% Nombre de coins/tokens
E@ OmiseGO (ome) 14,08.50(-8.973%6) prévu(e)s au maximum

0

0,013827 1.73%) l
& Website Market Cap Volume (24h) Circulating Supply Total Supply
Q Explorer ) .
Q Explorer 2 Liens utiles $1.436 595 861 USD $61.289.900 USD 102042 552 OMG 140 245 308 OMG
@ Chat 156 830 BT 691 BT
@ Chat 2 410973 ETH 50.197 ETH T
B Source Code .
* 23 Nombre de coins/tokens
LN Capitalisation en circulation actuellement
boursiéere dans les

deux/trois monnaies  Volume d’échanges en 24h

Coin ou token? p ’
dans les deux/trois monnaies

Mineable ou non? Rang toute coin/tout

token confondus

Source : Coin market cap

Figure 2 - Exemple de lecture d'informations sur le cours des crypto monnaies - (Bussac, 2018), p.70.

Le marché des crypto monnaies a des points communs avec les marchés financiers

« traditionnels ». Par exemple, chacun posséde des actifs et des passifs.



Lorsqu’on parle de crypto actifs, on parle de placements qu’il faut gérer soi-méme. C’est le marché
le plus répandu et le plus accessible. Nous nous concentrerons, dans ce mémoire, sur les crypto

actifs et non sur les crypto passifs.

En effet, dans les placements passifs, il faut confier une somme a une tierce personne qui la gére
pour nous. Cependant, celui a qui on la confie n’a aucune obligation de nous la rendre, de la faire
fructifier et de tenir ses engagements. Ces placements de passifs ne sont autres que des Pyramides
de Ponzi?. Toutes les promesses de rendements qu’elles soient liées a du minage, du trading ou
encore de 1’épargne, sont des escroqueries. (Bussac, 2019) Dés lors, nous ne nous intéresserons pas

a cette fonction des crypto monnaies.

2 La pyramide de Ponzi est un systéme frauduleux qui consiste a rémunérer les premiers investisseurs avec les
apports des investisseurs suivants.



2. Comprendre le bitcoin

2.1. Contexte et facteurs de développement
Comme mentionné plus tot, il existe de nombreuses variétés de crypto monnaies. Leur marché est

tres actif et la création de monnaies alternatives y est de plus en plus présente. Chacune d’entre
elles poursuit un objectif. Pour certaines, c’est I’anonymat et pour d’autres, ce sont des marches

plus spécifiques comme 1’aide des populations dans le besoin. (Rennard, 2016)

La volonté de créer une nouvelle monnaie se fait sentir a partir des années 90 (voir annexe n°2 pour

comprendre 1’environnement économique).

Satoshi Nakamoto a commenceé a développer réellement le bitcoin en 2007. Celui-ci a été créé dans
le but d’échapper a toute forme d’autorité gouvernementale et & la censure et a la surveillance des
autorités. Le systéme des bitcoins est ainsi mis en place pour se dégager des structures de pouvoir
et étre indépendant des Etats et des banques. Un réseau d’affranchissement de masse est né. Le
souhait du/des développeur(s) est de protéger les données personnelles du regard des autorités
publiques. Dans leur raisonnement, pour échapper aux autorités, il faut que les correspondances,

données et transactions soient anonymes.

Pour justifier leurs exigences, ces développeurs mettent en avant les principes de respect de la vie
privée décrit par ’article 12 de la Déclaration Universelle des Droits de ’'Homme, du droit a la
protection de la propriété décrit dans I’article 17 de cette méme Déclaration ainsi que le refus de la
censure. Ces principes constituent les piliers sur lesquels reposent les fondements du bitcoin.
(Nakamoto, 2008)

Par ailleurs, la crise financiere de 2008 a été un moteur pour I’introduction des bitcoins dans notre
société. Ce phénomeéne est lié a la crise des subprimes, expliquée dans I’annexe n°2. (Rennard,
2016)

En effet, aprés la crise de 2008, des libertariens ont voulu s’écarter des politiques monétaires
menees par les Etats et souhaité un systeme d’échanges sans regulation et donc sans

restriction. Cette crise a ainsi favorisé le développement international de la crypto monnaie bitcoin.

De plus, d’autres observateurs y voient de multiples opportunités comme la possibilité de micro

paiements. Comme les frais de transactions sont tres faibles, le circuit des crypto monnaies rend



envisageable les paiements de trés faible montant. Cette voie pourrait étre la solution aux projets

qui n’ont pas encore trouvé leur modéle économique. (Takkal Bataille, Goux et Favier, 2017)

Apres le développement du bitcoin suite a la crise de 2008, I’engouement de 2013 pour cette
monnaie virtuelle s’explique notamment par le manque de prudence du discours du patron de la
banque centrale américaine (Réserve Fédeérale Américaine). A 1’époque Ben Bernanke parlait
d’une technologie prometteuse, forte, efficace et rapide. Cette déclaration a été interprétée comme
I’assurance de la fiabilité du systéme. Cependant, bien qu’il ne soit pas possible de la contrefaire,
qu’elle soit tragable de n’importe ou et qu’aucun probléeme de manipulation physique n’y soit lié,

le crypto actif n’est pas sans risque pour les utilisateurs. (Thomas, 2017)

Une autre raison qui explique le développement de ce nouvel outil monétaire est la digitalisation
croissante de 1’économie. La plupart des Etats ne légiferent pas encore les crypto monnaies : ce qui
offre un avantage fiscal a ses propriétaires. En effet, aucun prélévement n’est pour I’instant a 1’ordre
du jour. (Bloch et De Gasquet, 2017).

Finalement, en mai 2010, la toute premiére transaction en bitcoins est réalisée lorsqu’un

informaticien programmateur américain commande des pizzas pour 10 000 bitcoins.

Depuis sa création, cette monnaie virtuelle ne cesse de se développer et d’offrir toujours plus de

solutions et de possibilités innovantes. (Takkal Bataille, Goux et Favier, 2017)

En décembre 2017, le bitcoin était classé 30°™ monnaie internationale en matiére de masse

monétaire, toutes monnaies confondues. (Bloch et De Gasquet, 2017).

2.2. Définition et fonctionnement
Le bitcoin bouleverse le fondement du systeme bancaire classique et les modes de gestion des

monnaies traditionnelles basés sur la confiance. Dans le systéme bancaire habituel, la bangque
protége les données de chacune des parties, contrble si le débiteur est solvable et transfere le
montant dd au créditeur. Ainsi, tout le processus repose sur la confiance dans un systeme central,
le systétme bancaire. En contrepartie du service rendu, la banque facture a son client, une

commission et des frais de gestion.



Le bitcoin, quant a lui, repose sur un autre mode de fonctionnement. Il s’agit d’une monnaie
virtuelle, basée sur une technologie informatique qui permet le partage de données entre
utilisateurs, via internet, sans passer par un serveur central, en dehors du systéme bancaire
traditionnel. (Nakamoto, 2008)

La technologie utilisee permet de ne plus fonctionner sur la base de la confiance accordée a un
organisme central et d’éviter également de fonctionner sur la confiance envers les utilisateurs. Le
protocole Bitcoin est lié a une technologie innovante, la blockchain. C’est un moyen de transport
d’informations ou chacun possede une information compléte en temps réel sur toutes les
transactions. Ainsi, chacun sélectionne celles qui lui semblent pertinentes. L’identité des parties et

leurs interactions restent anonymes, seul le montant de la transaction est connu.

Le bitcoin peut étre utilisé comme une monnaie d’échange, comme un moyen d’investissement, un
outil de diversification dans un portefeuille ou encore un moyen de spéculation. (Takkal Bataille,

Goux et Favier, 2017) Il permet des transactions d’argent mais aussi des transactions de biens.

Le protocole des bitcoins se base sur la cryptographie a clé publique et le hachage. Le code des
bitcoins est en tout temps consultable par tous et audité chaque jour par des informaticiens mineurs
via la blockchain. (Rennard, 2016) Ces différentes notions seront expliquées dans les sous-points

suivants.

La monnaie est appréciée pour son indépendance et I’inutilité de faire intervenir un tiers durant les

transactions. Les rapports avec le monde réel sont toujours le point sensible du bitcoin.

Les frais de transferts sont tres faibles et indépendants du montant de la transaction. Ceux-ci servent

uniquement a payer les mineurs, c’est-a-dire les personnes qui valident les transactions.

Notons que, pour éviter un systeme de fraude similaire a celui de Madoff, le fondateur du bitcoin
Nakamoto a prévu une limite au développement de cette monnaie. La limite a été choisie de
maniere arbitraire : Nakamoto a prévu que le maximum serait de 21 millions de bitcoins émis. Ce

montant serait atteint en 2140.

Toutes les dix minutes, des transactions sont validées et des bitcoins sont crées en vue de rémunérer
les mineurs. Leur rémunération baisse tous les 4 ans de maniére plus ou moins arbitraire également.
Cette rémunération a commencé a 50 bitcoins et tend vers 1. (Takkal Bataille, Goux et Favier,
2017)
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Le bitcoin se base donc sur trois facteurs fondamentaux pour son fonctionnement : un réseau de

pair-a-pair, le minage et la blockchain.

2.2.1. Leréseau pair-a-pair
Un réseau pair-a-pair est un type de systeme informatique ou chaque client sert de serveur ; c’est-

a-dire que chacun des clients est un élément actif et indépendant. (Degos, 2017) Ce type de
transaction rend la décentralisation et le transfert de données possibles sans probléeme de surcharge
ou de censure. L’avantage d’un réseau « peer-to-peer » est que plus il y a d’utilisateurs, plus il est
efficace. C’est I’inverse des serveurs centralisés qui perdent en efficacité lorsqu’ils sont surcharges.

(Takkal Bataille, Goux et Favier, 2017)

CENTRALIZED DECENTRALIZED DISTRIBUTED

Figure 3 - lllustration des différents réseaux existants - (Roucloux, 2018)

Le réseau de pair-a-pair est aussi utilisé par d’autres logiciels tels que Skype ou I’ADSL. (Degos,
2017)

2.2.2. Le minage
Cette métaphore signifie qu’il faut produire un travail informatique conséquent dont la rétribution

aboutit a I’extraction et I’obtention de richesse, le bitcoin. Ce travail consiste a décrypter et a valider
des transactions. Les mineurs se trouvent partout dans le monde. Le type d’algorithme et les détails

informatiques sont détaillés dans 1’annexe n°3.

Le minage sert a vérifier I’identité du propriétaire du portefeuille qui effectue un paiement, que le

portefeuille contient au moins le montant du paiement et 1’existence du destinataire.

Une fois validée, la transaction est inscrite a I’intérieur d’un bloc de la blockchain. Toutes les dix
minutes, les mineurs enregistrent un nouveau bloc conformément au protocole décidé par
Nakamoto. (Takkal Bataille, Goux et Favier, 2017)
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Le minage exige une consommation d’énergie énorme. Cette dépense énergétique rend la
démultiplication d’identité onéreuse et difficile. On appelle ce processus le « Hashcash » ou
technique de hachage. Cette pratique a été inventée en 1977 par Adam Back. Bitcoin a repris le

systeme en changeant I’appellation.

Le minage permet a tous les utilisateurs de se conformer au systeme et a centraliser toutes les
informations en une seule base de données, la blockchain. Ainsi, il est impossible de modifier les
écritures des transactions. Par la suite, pour restructurer un bloc, il faudrait recommencer toute la

procédure de « preuve-de-travail » ainsi que changer tous les blocs successifs.

Block Block
>‘ Prev Hash ‘ ‘ Nonce‘ "" Prev Hash ‘ ‘ Nonce‘
Rk N

Figure 4 - La vérification du bloc — (Nakamoto, 2008)

La preuve de travail ou « Proof of work » est un consensus. Puisque le bitcoin n’est régulé par
aucune autorité, la communauté des utilisateurs doit se mettre d’accord sur une procédure a
respecter. Le processus doit étre clair et connu par chaque membre de sa communauté. Les mineurs
permettent la réalisation de ce consensus et la preuve de travail est 1’algorithme qui décrit comment

le consensus est mis en place. Le minage est indépendant de tout. (Bussac, 2019)

La motivation monétaire rend le minage rentable. La puissance et 1’énergie demandées pour
résoudre les problemes informatiques forcent les mineurs a se perfectionner, afin de rester
compétitifs. (Takkal Bataille, Goux et Favier, 2017)

Une transaction via une carte bancaire consommerait environ 2 500 fois moins d’¢électricité qu’une
transaction en bitcoin. En Chine, des entrepdts servent a miner les bitcoins. C’est d’ailleurs le pays

ou I’on trouve le plus de mineurs.

En Belgique, une seule start-up mine, NR-Mine a été créée, fin 2017, par deux chercheurs de
I’Université de Liége. Pour résoudre les problémes du colt de I’électricité et des questions
écologiques, les deux co-fondateurs récupérent 1’excédent de production d’énergie verte des
panneaux photovoltaiques des particuliers et des entreprises. Ils utilisent méme de 1’énergie

hydroélectrique. (Engie Electrabel, 2018)
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2.2.3. La blockchain
Comme exposé dans la rubrique précédente, chaque bloc est le résultat du travail d’un mineur. La

jonction des différents blocs forme une chaine, la « blockchain » (littéralement une chaine de
blocs). La blockchain est le registre, la base de données unique du protocole Bitcoin. Elle sert a
stocker et partager des données sans intermédiaire, sans contrdle extérieur. Ce concept a été inventé

en méme temps que les bitcoins et leur protocole.

Un bloc contient diverses informations : la clé publique® de chacune des parties, I’heure a laquelle
la transaction a été demandée, la quantité de travail demandée qui a été effectuee ainsi que le
nombre de bitcoins créés grace a ce travail. Le bloc contient donc toutes les données qui ont permis

de réaliser le hachage.

Chaque relais ou nceud, contient I’information d’une nouvelle transaction validée dans un bloc. Ce
nceud est une preuve de travail pour le bloc. Lorsqu’un bloc est validé, les relais effectuent une
nouvelle preuve de travail dans le but de pouvoir créer le bloc suivant. Le hash du premier bloc
sera utilisé pour valider le deuxieme. (Nakamoto, 2008) Pour simplifier, nous pourrions comparer
chaque bloc a une piéce de puzzle ou de lego ou chaque piéce dépend de la précédente pour valider

sa place.

Dans cette base de données, il est impossible de changer ou d’effacer une quelconque donnée.
L’irréversibilité des transactions et des données est rendue possible par 1’utilisation linéaire dans
le livre de comptes. Cette méthode est inspirée de Luca Pacioli, considéré comme le pere du
principe connu sous le nom de comptabilité en partie double. Elle est toutefois entiérement
transparente, elle est accessible par tous, chacun peut la consulter. La blockchain Bitcoin n’est

cependant pas un livre de comptes mais plutot une sorte d’inventaire des transactions.

Lorsqu’elle est téléchargée, la base de données se met a jour automatiquement toutes les 10
minutes, au méme rythme que la création des blocs. De cette maniére, n’importe quel utilisateur
connait la situation des bitcoins en temps réel. Il existe des plateformes ou il est possible de ne

télécharger que les transactions d’une clé publique ou les transactions effectuées depuis 24 ou 48h.

3 Sorte de numéro de compte propre au fonctionnement du Bitcoin.
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Le premier bloc de cette blockchain est survenu au moment de la création des jetons le 3 janvier
2009, le « genesis block ». Des détails supplémentaires sur le fonctionnement de la blockchain se

trouvent en annexe n°5.

La technologie blockchain permet d’éviter I’exécution de tache par un étre humain directement
dans le registre et de ce fait, permet de réduire considérablement le risque de fraude. (Amariles,
Waeyenberge, et Colombani, 2017).

2.3. Modalité d’utilisation du bitcoin

2.3.1. Prendre ses précautions
Le premier conseil que donne la plupart des plateformes consiste a se renseigner.

Etre informé avant d’engager une action est un conseil de portée générale ; qui, dans le cas des
actifs financiers virtuels, devient une forte recommandation. Les monnaies virtuelles n’étant pas
régies ni dépendantes d’une institution réglementée comme le sont les monnaies traditionnelles,

elles méritent une attention particuliére avant d’étre utilisées.

Connaitre le fonctionnement du protocole permet un niveau de discrétion et de sécurité tres élevé
a condition qu’il soit compris et exploité de maniere adéquate. 1l est important de savoir que tous
les risques pris en cas d’achat de bitcoin sont de I’entiére responsabilité du propriétaire du
portefeuille. On peut oser la comparaison avec un portefeuille traditionnel : s’il n’est pas prudent
de porter sur soi des sommes d’argent liquide importantes, il en est de méme pour un portefeuille
virtuel. Ainsi, il est recommandé de ne garder sur son support informatique que de petites sommes
et de privilégier un cadre plus fiable pour les autres fonds. Il n’existe aucune sécurité pour le

consommateur.

2.3.2. Comment se procurer ou acheter des bitcoins ?
Ouvrir un compte en monnaie traditionnelle correspond a obtenir une adresse en langage des crypto

monnaies. Obtenir une adresse signifie créer un couple clé publique/clé privée. La clé privée est

créée a partir de la clé publique. Elles ne sont donc pas a confondre.

La clé publique sera couplée a la clé privee et cette union attestera de I’authenticité de I’adresse.
Son obtention est libre. La clé publique peut étre comparée a un numéro de compte et la clé privée
a un mot de passe. Pour gérer ses adresses et gérer son compte, 1’utilisateur doit avoir un

portefeuille.
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Pour créer un compte sur une plateforme, il suffit d’une adresse mail et d’un mot de passe. Selon
le réglement de la plateforme choisie, il faudra probablement fournir une preuve d’identité. Une

fois identifié, ’utilisateur peut commencer a échanger.

Qu’en est-il de I’anonymat promis par le protocole Bitcoin ? Il existe des portefeuilles web pour
lesquels il n’est pas nécessaire de fournir son identité. Dans ce cas, I’utilisateur augmente encore

les risques. (Rennard, 2016)

Pour acheter des bitcoins ou s’offrir un bien ou un service en bitcoins, il existe différents moyens.

Il est possible de passer par un service de plateforme d’échanges. C’est la méthode la plus facile :
elle consiste a créer un compte et a I’alimenter par une monnaie comme 1’euro. Les plateformes ne
travaillent généralement pas avec des cartes de crédits ou d’autres plateformes comme PayPal. En
contrepartie, il est possible d’échanger des bitcoins contre d’autres crypto monnaies ou des

monnaies légales. (Takkal Bataille, Goux et Favier, 2017)

Aucun retour en arriere ou remboursement n’est possible. La personne qui regoit le montant peut
cependant créer une nouvelle transaction si elle le désire, mais en cas d’erreur, il n’est pas possible

de faire marche arriere. 1l est donc impératif de tout vérifier avant de valider une opération.

)
N

Figure 5 - Irréversibilité des paiements en bitcoins - (Bitcoin.org, 2019)

L utilisateur est, une fois de plus, 'unique responsable des transactions faites a partir de son

portefeuille. (Bitcoin.org, 2019)
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De plus, le bitcoin n’est relié a aucune banque. I n’est donc pas possible de demander a une
institution un prét. Cette exclusion des crédits est une réponse et une sécurité apportées suite a la
crise de 2008. (Takkal Bataille, Goux et Favier, 2017)

La premiére plateforme d’échange belge a été ouverte en septembre 2018, il s’agit de BIT4YOU.
La plateforme propose d’acheter, de vendre des crypto monnaies et de réconcilier celles-ci avec les
monnaies traditionnelles. Des son ouverture, la plateforme a enregistré 300 inscriptions. Les
curieux et amateurs de nouvelles technologies s’y sont intéressés car elle propose également de
pouvoir s’entrainer avant d’échanger véritablement de I’argent. Elle se distingue des autres
plateformes car elle offre également une autre nouveauté : elle propose de faire 1’échange par

Bancontact plutot que par virement car cette technique est plus rapide.

Concrétement, en dehors des plateformes, il est désormais possible de se procurer des bitcoins aux
distributeurs, identiques aux distributeurs de billets traditionnels, installés dans certaines villes
belges (Gand et Bruxelles, décembre 2018). Le projet d’en placer dans d’autres villes belges est en
cours. L’avantage offert par ces distributeurs : ils permettent des transactions avec du cash et

permettent de faire la conversion immédiate. (Harscoét, 2014) ; (Cloot, 2017).

2.3.3. Différents types de portefeuilles et leurs risques

2.3.3.1. Les portefeuilles web
De nombreuses formes de portefeuilles en ligne existent. Le choix de 1’utilisateur pour y placer son

capital dépendra des garanties offertes en termes de sécurité et de disponibilité d’acces en tout
temps. Il est toutefois impossible d’avoir la certitude de I’assurance du portefeuille web. Ce

portefeuille est le plus simple d’utilisation mais pas le plus sécurisé. (Rennard, 2016)

Dans le cas du portefeuille web, le propriétaire ne détient qu’un nom d’utilisateur et un mot de
passe. La plateforme détient donc la clé privée et publique. C’est pourquoi il faut faire totalement
confiance aux gerants de la plateforme puisque, rappelons-le, c’est en détenant les deux clés que

toutes les transactions peuvent étre réalisées. (Takkal Bataille, Goux et Favier, 2017)

En 2013, le site comparateur de plateformes de monnaies virtuelles LeReviewer.com a classé
MtGox comme la seconde plateforme mondiale reconnue la plus fiable. Pourtant, le 28 février
2014, des hackers ont dérobé 850 BTC sur cette plateforme, correspondant a un demi milliard
d’euros, au cours de 1’époque. Actuellement, le mysteére de ce vol n’est toujours pas résolu.

L’affaire MtGox n’est pas un cas isolé. (Rennard, 2016)
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Pour Takkal Bataille, Goux et Favier (2017), ce type de portefeuille présente tout de méme deux
avantages majeurs : celui de pouvoir créer différentes signatures a partir d’un méme compte et celui
de pouvoir y accéder depuis n’importe quel support ayant acces a internet.

2.3.3.2. Les portefeuilles locaux
Au lieu de faire confiance a la fiabilité d’une plateforme, il est possible de garder son portefeuille
sur son propre ordinateur. De nombreuses applications existent pour tous les systéemes

d’exploitation.

Deux types de clients utilisent ce type de portefeuilles locaux. D’une part, les clients dits
« complets » qui ont un usage avancé : ils devront télécharger la chaine de blocs dans leur
intégralité et pourront vérifier les blocs. D’autre part, les clients dit « légers » qui feront une

utilisation intuitive et devront seulement télécharger les en-tétes des blocs.

Avec ce systéme, ¢’est donc 1’ordinateur de 1’utilisateur qui détient I’argent virtuel. Si des fichiers
malveillants ou endommagés se trouvent dans 1’ordinateur, sans protection adéquate, 1’argent
pourrait disparaitre. Comme un fichier important, il convient de faire plusieurs sauvegardes sur

d’autres supports que son ordinateur personnel. (Rennard, 2016)

2.3.3.3. Les portefeuilles a froid
Avoir un portefeuille hors ligne est une alternative idéale pour Rennard (2016). Cette technique est

appelée le Cold Storage, Cold Wallet ou encore stockage a froid. Seul un vol physique du matériel
peut engendrer la perte de 1’argent. Takkal, Bataille, Goux et Favier (2017) décrivent ce genre de
portefeuille comme une clé privée générée par un ordinateur hors ligne. Cette clé est gardée sur un
support non connecté ou peut étre simplement retenue et ainsi n’en avoir aucune trace. Ce type de
portefeuille de stockage a froid est pour Bitcoin.org (2019), comme pour les autres auteurs, le plus

haut niveau de securité que peut offrir un portefeuille virtuel pour 1’épargne.

Cependant, pour procéder a une transaction, il est nécessaire d’avoir deux supports informatiques
et que 1’un des deux soit connecté a internet. Ces deux supports partagent le méme portefeuille.
L’un est déconnecté, posséde le portefeuille entier et signe les transactions. L’autre est connecté,
possede le portefeuille mais ne peut que le consulter et peut créer des transactions que le premier

devra signer.

Concrétement, il faut créer un ordre depuis 1’ordinateur connecté et I’enregistrer sur un support tel
qu’une clé USB par exemple. L’ordinateur hors réseau prend possession de la clé USB et enregistre
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la signature sur la clé USB. L’ordinateur en ligne pourra ensuite envoyer 1’ordre signé et conclure

la transaction.

De cette maniére, 1’ordinateur ou le téléphone connecté ne pourra pas retirer de fonds ou perdre
son portefeuille s’il est piraté ou compromis. (bitcoin.org, 2019)

2.3.3.4. Les autres portefeuilles
Lorsqu’il n’y a pas de trace de la clé, le portefeuille porte le nom de brain wallet. C’est le moyen
le plus fiable de sécuriser sa clé privee. Cette méthode demande cependant des connaissances
développées des outils informatiques. (Takkal Bataille, Goux et Favier, 2017 ; Rennard, 2016)

Une autre méthode consiste a imprimer son portefeuille (paper wallet). Les méthodes sont alors les
mémes que celles des monnaies traditionnelles comme les monnaies fiduciaires. Cependant, la

création de portefeuille papier passe par des sites internet. (Rennard, 2016)

La figure suivante illustre un portefeuille papier. Il n’a aucune valeur matérielle mais ses clés

publiques et privées y sont inscrites.
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Figure 6 - Paper wallet - bitcoinpaperwallet.com
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Quelle que soit la forme du portefeuille utilisée, la création d’adresse et de clés sont obligatoires.

Une autre forme de portefeuille est le portefeuille physique. Il est toujours nécessaire de passer par
une plateforme qui fournit les bitcoins sur un support USB sécurisé. Le montant est payé par carte

bancaire ou par dérivés (PayPal, etc.). (Rennard, 2016)

Selon le site bitcoin.org (2019), les portefeuilles matériels offrent le meilleur équilibre entre

utilisation aisée et sécurisée ; tandis que les portefeuilles a multiple signatures préservent du vol.

2.3.4. Comment payer avec des Bitcoins ?
Comme pour un paiement via internet ou un virement, pour procéder au paiement en bitcoins, il

faut indiquer 1’adresse du destinataire, sa clé publique.

Les transactions comportent des frais de transactions qu’il est particulierement difficile de calculer.
IIs dépendent en effet de plusieurs facteurs. Selon le cas, le logiciel utiliseé peut donner des montants
de frais différents car celui-ci choisit lui-méme la meilleure combinaison d’entrée. Bien qu’ils

existent, ces frais restent minimes. (Rennard, 2016)

Cependant, il n’y a pas de garantie sur le bitcoin puisque 1’Etat ne le contréle pas. Il n’y a donc pas
de garantie que 1’usage de cette monnaie virtuelle soit poursuivi dans le temps ni qu’elle garde sa
valeur. (Takkal Bataille, Goux et Favier, 2017)

Différents sites internet, indépendants des crypto monnaies, autorisent que le client paie en bitcoins.
En effet, ’agence de voyage Expedia et le site de vente Showroomprivé.com, notamment, offrent

cette possibilité. (Bloch et De Gasquet, 2017).

2.3.5. Comment spéculer sans s’y connaitre ?
Anticiper le cours du bitcoin, savoir & quel moment vendre ou acheter, rester attentif aux

mouvements de fonds, ne sont pas des choses aisees. Cela n’exclut cependant pas 1’investissement

et le gain.

I est possible de confier son portefeuille de bitcoin ou de faire intervenir un robot trader. Les
robots sont mis en location par des plateformes. Il faut étre conscient cependant qu’il y a un
risque supplémentaire car le robot pourrait étre mal configuré ou simplement configuré dans une

optique de détournement de fonds ou de vol. (Quoistiaux, 2018)
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2.4. Spécificité : anonymat et sécurité
Quelquefois présenté comme moyen de paiement pour des opérations frauduleuses, rendant

possible le commerce illicite et le blanchiment d’argent de maniere anonyme, le bitcoin est dans le

viseur des autorités financieres. Pourtant, il a pour but d’augmenter la transparence.

Le concept d’anonymat est venu d’un docteur cryptographe de I'université de Californie, David
Lee Chaum, qui avait précédemment créé différentes crypto monnaies. Il avait également introduit
le concept de signature aveugle, concept qui sera repris en partie par Satoshi Nakamoto. Cette
signature aveugle permet de faire des échanges en ne connaissant pas 1’identité exacte des autres
et de brouiller les pistes si un utilisateur veut espionner les transactions d’un compte en particulier.

(Degos, 2017)

Pourtant, les bitcoins ne sont pas tout a fait anonymes et c’est pourquoi son créateur Satoshi
Nakamoto insiste sur ’utilisation d’une nouvelle adresse pour chaque transaction pour limiter le

tragage. De cette manicére, il est possible d’installer une signature aveugle. (Rennard, 2016)

L’ouverture d’un compte implique automatiquement la création d’une clé publique. Cette clé
permet de remonter a la source des opérations car elle se retrouve dans la blockchain. Si une
opération est effectuée a partir d’une carte bancaire, il sera toujours possible de retrouver I’identité
du propriétaire. Dans le cas des bitcoins, il sera possible de connaitre la date de création du compte,
le nombre de transactions envoyées ou recues ainsi que la clé publique des destinataires et des
expéditeurs. Ces informations sont publiques car elles se cachent derriére un pseudonyme, la clé.
Par contre, le montant et 1’objet de la transaction resteront secrets. (Takkal Bataille, Goux et Favier,
2017)

Dans le systéme bancaire classique, I’institution bancaire ne divulgue pas les informations d’une
transaction. Dans le systeme des bitcoins, le réseau, la vérification du processus, I’accés a toute la
chaine de blocs, etc. permettent a quiconque de consulter I’historique de I’ensemble de toutes les
transactions. Les transactions sont accessibles, la clé publique aussi mais pas la véritable identité

des utilisateurs ; comme I’illustre la figure ci-apres.
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Traditional Privacy Model

i, : Trusted .
Identities Transactions }—P{ Third Party 4% Counterparty Public

New Privacy Model
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Figure 7 - Comparaison de I'anonymat - (Nakamoto, 2008)

Des services se sont alors mis en place pour pouvoir brouiller les pistes et rendre anonymes les
transactions. On les appelle des Bitcoin mixer. Ils mixent les opérations a tel point qu’il est

impossible de les déméler et de remonter a 1’acheteur.

Ces Bitcoin mixer sont cependant d’une efficacité relative. Il faut encore une fois avoir confiance

dans le service proposé et celui-ci peut également disparaitre avec le montant. (Rennard, 2016)

Mixing services

Figure 8 - Service de mixage - (Bitcoin.org, 2019)

En ce qui concerne la sécurité de 1’anonymat, celle-ci est tout de méme relativement forte puisque
le protocole annule toute intrusion Iégale ou illégale sur le réseau. Le bitcoin se distingue également
des autre crypto monnaies par son brouillage. Celui-ci permet de bloquer les distributeurs d’acces
Internet qui voudraient filtrer les informations ou utiliser des cookies afin de collecter des
informations. Le chiffrement et le hachage servent, eux, a rendre le détail d’une transaction inconnu
et inviolable. 1l est donc possible de connaitre le vendeur, I’acquéreur et le montant mais la nature

de la transaction reste secréte. (Degos, 2017)
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2.5. Les utilisateurs des bitcoins

2.5.1. Les particuliers dans le but de spéculer
Des centaines de milliers de particuliers investissent dans le bitcoin car son taux progresse alors

que les taux d’intérét des comptes d’épargne bancaire sont trés faibles. (Thomas, 2017).

Ce phénomene a déja été plusieurs fois observé et les retombées sont systématiquement les mémes.

L’éclatement de la bulle spéculative provoquera encore des dégats*. (Cloot, 2017)

2.5.2. Les amateurs de technologies
Des individus sont attirés par les nouvelles technologies et sont curieux de pouvoir utiliser un

nouveau moyen de paiement. (Bloch et De Gasquet, 2017).

La technologie derriére les bitcoins est souvent ce qui intéresse le plus les utilisateurs de bitcoins.
(Cloot, 2017) Parmi eux, on constate la présence de criminels intéressés par ’utilisation du moyen
d’échange qui garantit leur anonymat. Ils peuvent frauder, financer le terrorisme, blanchir de
I’argent, Soit mener toutes sortes d’activités illégales sur la base de cette technologie. (Yelowitz &
Wilson, 2015)

2.5.3. Les curieux
Certains entrepreneurs qui ont le goGt du risque décident d’investir pour soutenir le projet et voient

jusqu’ou il est possible d’aller.

D’autres ne connaissent rien en spéculation, en crypto monnaies, dans les techniques utilisées mais

veulent suivre le mouvement tel un effet de mode en espérant gagner de 1’argent. (Cloot, 2017)

2.5.4. Leslibertariens
Constatant la mauvaise conjoncture économique, les taux d’épargne bas proposés par les banques

traditionnelles ainsi que les frais de gestion relativement éleves, des personnes vont jusqu’a penser
que le bitcoin pourrait devenir I’or d’hier et étre la valeur refuge de demain. D’autres considerent
que les gouvernements seront bientét obligés de déclarer les bitcoins comme une devise officielle.
Ces libertariens ne sont pas la pour spéculer mais bien pour contrer le r6le régulateur des banques

et des gouvernements. (Cloot, 2017).

4 Voir le point 3.1.2. de la premiére partie de ce travail.
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2.5.5. Les entreprises
Une des principales raisons qui poussent les entreprises a investir dans le bitcoin est 1’absence de

prélévement d’impdt. Aucune institution ne rapporte les avoirs a 1I’Etat et personne d’autre que le
propriétaire des bitcoins ne sait ce qu’il posseéde exactement. De plus, il n’existe, pour I’instant pas

de meilleur rendement de placement méme si celui-ci est assez risque.

De plus, lorsque I’entreprise accepte le bitcoin comme moyen de paiement, c’est une maniere de

cibler de nouveaux clients. (Bloch et De Gasquet, 2017)

Par ailleurs, il faut noter qu’il existe des entreprises qui voient ces crypto monnaies comme une

opportunité a la fraude et au blanchiment d’argent.

2.5.6. Les organisations sociales et les personnes n’ayant pas acces aux banques
Selon des entrepreneurs innovants, les monnaies virtuelles améliorent 1I’inclusion sociale. Pour eux,

I’utilisation des bitcoins notamment peut aider a réduire la corruption, I’exclusion des pays en voie

de développement et pourrait révolutionner les sociétés.

Actuellement, 2 milliards de personnes dans le monde n’ont pas accés aux services financiers,
méme pas a un compte bancaire de base. La plupart de ces personnes résident en Afrique ou 90%

de la population a accés a internet via leur téléphone.

Ainsi, chez Serendipia, coopérative américaine dont le but est de promouvoir la technologie de la
blockchain pour le développement durable, la technologie sert a vérifier la destination mais aussi
I’utilisation des dons en espéce. La blockchain sert a réduire de cette maniere la corruption et les
abus. (Vorobyeva, 2018)

2.5.7. Lesinstitutions publiques
En 2015, I’ile de Man® a mis en place un registre reprenant toutes les entreprises actives sur son

territoire et qui utilisent des monnaies virtuelles. Pour cette raison, beaucoup la surnomme Bitcoin
Island. (Roucloux, 2018)

Certaines banques centrales s’y intéressent également dans le but d’adopter ses technologies sous-
jacentes. (Larue, 2016)

5 ’lle de Man est un archipel européen faisant partie des fles Britanniques dans I’Atlantique.
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3. Le bitcoin dans I’'environnement financier et légal

3.1. Environnement financier
La volonté de faire des transactions en bitcoin passe d’abord par la curiosité. L’appat du gain est

un des moteurs de la croissance des bitcoins et donc de I’augmentation de leur valeur. Une autre
raison de leur succes est le developpement des « ICO ». Les ICO sont une sorte de jetons
numeériques, vendus comme crypto devises, tout comme le sont 1’éther et le bitcoin. Ce sont des
opeérations de financement qui permettent aux entreprises de réunir des fonds en échange de leur
propre crypto monnaie. (Bloch et De Gasquet, 2017). Les ICO sont présentées en détail dans

[’annexe n°6.

Analysons les différents aspects financiers de la crypto monnaie. Voyons quelles sont les dates
importantes liée a son cours et ses bulles financieres et déterminons sa tendance inflationniste ou

déflationniste. Finalement, constatons comme il est possible de spéculer.

3.1.1. Lecours
Si I’on se demande quand acheter des bitcoins, comme pour les autres cours, il faut se référer a

I’analyse technique. Il existe trois sortes d’instruments servant a I’analyse technique ; les
indicateurs qui déterminent la tendance des cours, les indicateurs qui identifient les retournements

de tendance et finalement les indicateurs de fin de réglage.

La tendance des cours refléte les attentes et les anticipations des acteurs du marché. Si les attentes

ou les anticipations sont modifiées, les prix changent.

A ses débuts, le bitcoin était une monnaie virtuelle sans contrepartie. Il n’était pas possible de la
comparer a une autre monnaie. Comme Louis Larue I’a expliqué lors de sa conférence en mai 2018
(voir annexe n°7), les 50 premiers bitcoins ont été créés sur aucune base. La premiére transaction
qui les a valorisés, c’est I’achat de deux pizzas en Californie, en mai 2010. Pour la premiére fois,

un bien était acquis en crypto monnaies. La pizza revenait a 5 000 bitcoins, soit 20$USD¢.

La vente de la désormais célébre pizza a éte largement partagée sur les réseaux sociaux ce qui a

favorisé les achats et surtout le développement de la devise. (Ait-Kacimi, 2014)

65000 * 0.004SUSD (cours de I"époque) =20 S
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Puisque I’offre de bitcoin n’est pas élastique, le prix est trés vite monté.

$29.31

June 09, 20M
00:00:00 UTC+2

Figure 9 - Cours du bitcoin durant ses premieres années - Coindesk.com

Le cours retombe et atteint un nouveau record de 986$USD pour 1BTC, le 1 décembre 2013. Treés

vite, le cours se révele trés volatile. La monnaie virtuelle est instable.

$986.10
December 01, 2013
00:00:00 UTC+2

Figure 10 - Nouveau record pour le bitcoin en 2013 - Coindesk.com
En 2013, MtGox était la seconde plateforme mondiale d’échange reconnue la plus fiable. En février
2014, des hackers ont pourtant réussi a dérober 850 BTC sur la plateforme. A cette époque, les 850
bitcoins représentent 477 millions de dollars. (Rennard, 2016)

Suite a cet épisode, le cours s’est effondré de 975 a 409$. C’est ce qu’on appelle, dans le jargon un
financier, flash crash (une chute impressionnante). En deux mois, entre janvier 2014 et mars 2014,

le bitcoin avait perdu plus de la moitié de sa valeur.
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Figure 11 - Premier flash crash du bitcoin en 2014 - Coindesk.com

Cen’est que fin de I’année 2016 que le bitcoin reprend de la valeur. La plupart des journaux voient
cette remontée comme la premiére bulle depuis celle de 2013. L’appat du gain attire les
investisseurs a tel point que certaines plateformes sont saturées. Cette fois, 1’élément déclencheur
serait I’action du Japon. Depuis le 1 avril 2017, la monnaie y est reconnue comme moyen d’échange

légal. La monnaie virtuelle n’est désormais plus réservée aux spécialistes.

Malgré quelques embuches, le 11 décembre 2017 le bitcoin atteint le taux record de 1BTC pour 17

260,428 au cours de 1’époque. Jusqu’a présent, le bitcoin n’a plus jamais dépassé ce niveau record.

$17,260.42

December 11, 2017
00:00:00 UTC+2

Figure 12 - Envolée exponentielle décembre 2017 - Coindesk.com

Suite a cette fulgurante ascension, le bitcoin a perdu prés de 80% de sa valeur face au dollar

américain (en novembre 2018). Tout ceci a amené les autorités publiques a relayer en masse leur
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méfiance a 1’égard de la crypto monnaie. Le risque de chute annoncé s’est concrétisé et les
investisseurs se sont retirés du marché. De plus, les Etats-Unis refusent de lier les marchés officiels
aux bitcoins. Ils déclarent également que les levées de fonds via les ICO’s sont illégales. La
décision des USA déclenche I’interdiction de son utilisation dans d’autres pays comme 1’ Arabie
Saoudite, par exemple. De nombreux investisseurs craignent que ces interdictions se propagent de

plus en plus et donc, le cours chute encore. (Galloy, 2018)

Bitcoin Price (BTC)
$5,736.99

Linear @ all

Figure 13 - Cours du bitcoin depuis sa création jusqu'a aujourd'hui (5 mai 2019) - Coindesk.com

Depuis le début du mois de mai 2019, le cours de la crypto monnaie est remonté. Les experts parlent

d’une reprise optimiste. L’exubérance irrationnelle n’est plus d’actualité comme elle I’a été avant

I’éclatement de la bulle de 2018.

Pour la période allant de janvier 2019 a fin mai 2019, le bitcoin a atteint son plus haut niveau cette
année, le 27 mai 2019, soit 1 BTC pour 8858$USD. Cette remontée pourrait inciter a investir et

faire grimper une nouvelle fois le cours. Depuis janvier, ¢’est une belle remontée de pres de 55%.

Selon une étude de Blockchain capital menée aux USA, la tranche d’age 18 — 34 ans, génération
Y, est des plus enthousiastes a 1’idée d’investir dans les crypto monnaies. 42% des personnes
sondées envisagent d’investir d’ici 5 ans alors que seulement 20% de cette méme population avait

répondu positivement en 2017. (Ait-Kacimi, 2019)
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De surcroit, la diminution du rendement des mineurs (halving) approche. Tous les 4 ans, soit tous
les 210 000 blocs, la rémuneération du mineur diminue de moitié. Par le passé, il a été observé que

chaque halving correspondait a une reprise du marché haussier. (Perrin, 2019)

Arnaud Delaunay (2019a), analyste financier pour Leleux associated brokers, a confirmé ces
propos (voir annexe n°8) ; les cours de bourse suivent les tendances. Le prix intégre I’information
compléte disponible sur le marché que ce soit sur les réseaux sociaux, dans les médias ou encore
chez les spécialistes. La psychologie des investisseurs semble piloter le marché, les cours de
bourses suivent diverses régles autres que celles dites fondamentales. Les investisseurs prennent
des décisions sur la base de critéres subjectifs quel que soit le marché. Actuellement, le marché est

si large et diversifié¢ qu’il faut prendre en compte les facteurs d’imprévisibilité et d’irrationalité.

3.1.2. Une bulle robuste
De nombreux acteurs financiers dénoncent le bitcoin comme étant une bulle financiére.

Une bulle apparait lorsque le prix des actifs partagés augmente soudainement sans rapport relatif a
des données du monde réel. Les investisseurs se reposent alors sur ce phénomeéne pour espérer
revendre ces actifs plus cher que leur valeur a quelqu’un d’autre. La bulle éclate lorsque plusieurs
investisseurs représentant une part importante du marché décident de revendre a des prix nettement

inférieurs a la valeur de I’actif ou de se retirer simplement du marché. (Bussac, 2018)

En janvier 2018, Thomas (2018) parle méme de krach. En effet, au début de I’année 2017, le bitcoin
valait 1 000 dollars ; fin 2017, il valait 20 000 dollars et au début de I’année 2018 était retombé a

10 000 dollars. Ceci correspond au schéma d’une bulle spéculative.

Pour un des gestionnaires de Schroders, un groupe qui gére des actifs d’origine britannique au
niveau international, une bulle n’est pas nécessairement vouée a éclater. Sur plusieurs marchés
comme celui de I’immobilier par exemple, le krach est prévu depuis longtemps et n’a pourtant

toujours pas eu lieu. Ce phénomene est appelé « bulle robuste ». (Thomas, 2018)
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Is Bitcoin heading into classic bubble territory?

Figure 14 - analyse des bulles - parlons-en-ensemble.com/bitcoin

Sur le graphique ci-dessus, la courbe grise reprend les phases des différentes bulles.
Certains spécialistes parlent de 4 bulles, d’autres de moins. Ils tombent en tout cas d’accord sur la
premiere en 2014, appelée la « Bear Trap ». Lorsque le cours a atteint plus de 1000$ en 2013, le
cours s’est effondré. Plusieurs spécialistes sont convaincus que la monnaie virtuelle fait partie du
passé. Ensuite, la deuxiéme, la « Bull Trap », bulle de fin 2017, début 2018, qui est I’inverse de la
« Bear Trap ». A I’inverse de I’ours, le taureau représente ceux qui parient sur une hausse du cours.
(Bussac, 2018)

3.1.3. Inflation ou déflation
La volonté de gain rapide a formé une bulle et a poussé a la spéculation. Cette vision, renforcée par

la chute de la valeur du bitcoin en 2014, a pu faire croire, aux moins bien informés, a une inflation.

Pour rappel, I’inflation est une situation ou la valeur d’une monnaie diminue ou donc le pouvoir
d’achat que représente cette monnaie diminue, face a une augmentation généralisée des prix des
biens et services. Quant a la déflation, ¢’est une situation ou la valeur d’une monnaie augmente, ou

le pouvoir d’achat de cette monnaie augmente face a une diminution généralisée des prix.
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La rareté, son stock limité, la croissance difficile, son hashage de plus en plus difficile, etc., sont
autant d’éléments qui peuvent effectivement mener a terme a la hausse de la valeur du bitcoin, soit

une présence de déflation.

Etant donné que la monnaie atteindra a un moment son plafond de circulation, la monnaie circulera
de moins en moins, ses possesseurs voudront la garder et la monnaie virtuelle présentera une

tendance déflationniste. (Faure, 2018)

En effet, la volonté de Nakamoto, comme il a été dit plus tét, est de créer une monnaie décentralisée
ou la limite d’émission vient de la volonté de freiner I’inflation liée a 1’émission des monnaies
classiques et donc d’éviter que la monnaie perde de la valeur a cause d’une trop grande création de

sa masse. (Nakamoto, 2008)

Or, I’offre doit pouvoir s’adapter a la demande pour répondre a ’activité économique et aux
besoins des échanges afin de trouver un équilibre. Lorsque la monnaie vient a manquer, les
échanges sont freinés voire méme limités et les investissements diminuent. De plus, le protocole
Bitcoin ne permet pas les crédits. En conséquence, I’économie peut entrer dans une séveére

dépression, en déflation. (Ali, Barrdear et Clews, 2014).

Comme la relance de 1’économie ou le controle de I’inflation sont généralement gérés par des
politiques monétaires et reposent sur la régulation de la masse monétaire ; limiter 1’émission de
monnaie a un seuil et n’avoir aucune emprise sur cette limitation, ¢’est éliminer la possibilité
d’intervenir et de gérer une crise monétaire ou financiére. C’est le but poursuivi par le créateur du
bitcoin ; une volonté d’exclure une intervention régulatrice pour éviter des crises telles que celle
de 2008, notamment. Cependant, pour de nombreux économistes, I’interdiction de franchir le seuil

de 21 millions de bitcoins est trop radicale méme s’ils en comprennent la motivation. (Larue, 2016)

3.1.4. Ll'arbitrage : la spéculation
L’arbitrage consiste a acheter quelque chose sur un marché et a le revendre aussitot sur un autre en

vue de profiter d’un gain potentiel.

Sur le marché du bitcoin, plusieurs facteurs favorisent la spéculation. L’information est disponible
gratuitement, les frais de transactions sont relativement faibles, la transmission des ordres est tres
rapide, le marché comporte presque exclusivement de la liquidité et le nombre de plateforme

exchanges sont extrémement nombreuses. Dés lors, comme les choses bougent trés vite, acheter
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sur une plateforme et revendre sur une autre qui n’a pas encore adapté ses prix est tout a fait

possible.

Pour le bitcoin, sur I’échantillon de 16 premiéres plateformes répertoriées par le site Coin Market
Cap, plateforme de référence, il est tout a fait possible, comme I’illustre la figure 15, d’acheter 1
bitcoin sur la plateforme BitMEX a 3 813,5% et le revendre immédiatement sur Fatbtc pour 3
881,8%.

Bitcoin Markets Pair: Al=  Category: All=  Fee Type: All~ USD -
# Source Pair Volume (24h) Price Volume (%) Category Fee Type Updated
1 & BitMEX BTC/USD **$1.070.101 742 *$3.813,50 11,07% Derivatives MNo Fees Recently
2 © CoinBene BTC/USDT $397.554.811 $3.870,08 4,11% Spot Percentage Recently
3 @ OEX BTC/USDT $288.936.882 $3.868,31 2,99% Spot Percentage Recently
4 B 7eG BTC/USDT = $188.928.640 $3.869,75 1,85% Spot Transrj;:::; Recently
5 @ BitForex BTC/USDT $188.845.416 $3.870,23 1,95% Spot Percentage Recently
5 @ BW BTG/USDT $187.940.745 $3.871,56 1,94% Spot Percentage Recently

DOBI
7 ETH/BTC $169.633.774 $3.874,29 1,75% Spot Percentage Recently
Exchange
8 % HitBTC BTC/USDT $149.505.583 $3.871,77 1,55% Spot Percentage Recently
9 & Coineal BTG/USDT $142.158.989 $3.869,99 1,47% Spot Percentage Recently
10 @ EXX BTG/USDT * §139 303 870 $3869,25 1,44% Spot Tmsr:;::z; Recently
11 B Bit-Z BTC/USDT $136.019.285 $3.870,70 1,41% Spot Percentage Recently
12 e IDAX BTC/USDT $134.087.015 $3.869,44 1,39% Spot Percentage Recently
13 @ Fatbtc BTC/USDT $133.852.598 $3.881,80 1,38% Spot Percentage Recently
14 & OKEx BTC/USDT $133.536.397 $3.869,80 1,38% Spot Percentage Recently
15 1 Liquid BTC/JPY **$133.151.783 $3.819,62 1,38% Spot No Fees Recently
16 @ Fatbic BTC/CNY $126.084.350 $3.843,80 1,30% Spot Percentage Recently

Figure 15 - prix du Bitcoin selon l'exchange - https.//coinmarketcap.com/currencies/bitcoin/#markets; consulté le 1/03/2019

3.2.  Environnement légal
Nous présenterons ci-apres le point de vue de plusieurs Etats, dont celui de la Belgique, en matiére

de réglementation sur le bitcoin. Nous verrons également ce qu’en pense 1’autorité des services et
marchés financiers (FSMA).

3.2.1. Les législations
Le premier pays a avoir pris des mesures par rapport aux bitcoins est la Thailande. Elle décide en

juillet 2013 de bannir I’utilisation du bitcoin sur son territoire.

La Chine lui emboite le pas mais est moins restrictive. Elle autorise le bitcoin sur son territoire

mais les banques locales ne peuvent desormais plus procéder a des transactions en bitcoins. La plus
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vieille plateforme au monde de transactions doit alors s’adapter et interdit les dépots en bitcoins.
Ali Baba, le groupe chinois de vente en ligne, est prié de respecter la loi, il ne peut alors plus
accepter les bitcoins en paiement.

Aux Etats-Unis, le fisc considére la monnaie virtuelle comme un bien meuble. C’est pourquoi, la
crypto monnaie doit respecter la fiscalité des plus-values. L’Etat refuse par contre de la reconnaitre

comme une monnaie. Les profits de chaque contractant américain doivent donc étre declarés.

L’ Allemagne considere le bitcoin comme une monnaie privee et est le premier pays européen a

imposer des mesures légales vis-a-vis du bitcoin.

En France, des mesures conservatrices sont de rigueur. L’Etat frangais trouve I’anonymat
dangereux pour la sécurité publique. L’usage de la monnaie virtuelle y est limité. Des experts via
I’agence Tracfin surveillent les usages frauduleux. Les autorités publiques doivent avoir un compte
rendu des opérations au-dela d’un certain montant. L’identité des utilisateurs doit étre controlée
par la plateforme. Le gouvernement francais travaille sur d’autres propositions de loi contre le
financement du terrorisme, le blanchiment d’argent et toutes autres activités en lien avec des

pratiques frauduleuses ou criminelles. (Degos, 2017)

En 8 mois, en 2017, le marché des crypto monnaies a augmenté considérablement. 1l est passé de
18 milliards a 165 milliards de dollars. C’est pourquoi, la Russie, en octobre 2017, légifere et décide
de réguler la circulation de ces crypto devises pour contrer le risque de fraude et le financement du
terrorisme. (Bloch et De Gasquet, 2017)

En ce qui concerne la Suisse, elle travaille sur de nouveaux modéles pouvant inclure des crypto
monnaies. Ces modeles lui permettraient de rester leader dans le monde bancaire. De cette maniére,
les banques suisses pourraient compenser la perte de recettes fiscales par 1’utilisation de leurs
modeles dans de nouvelles entreprises et dans des entreprises déja clientes chez eux. La Suisse vise

ainsi a accueillir toutes les entreprises friandes d’innovations et de technologie. (Caponi et Denis,
2017)

En Belgique, un conseil des ministres s’est tenu le 31 aout 2018 et a adopté un avant-projet de loi.”

Les acteurs de transactions en valeurs virtuelles vont étre soumis aux mémes contraintes que ceux

7Vermeulen, Avant-projet de loi : « Crypto monnaies — Adaptation des moyens d’investigation et du cadre
|égislatif », La chambre.be, avril 2018.
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des monnaies légales : ceux-ci devront renseigner leurs avoirs. (Belga, 2018) En ce qui concerne
les plateformes et les distributeurs automatiques de bitcoins, leurs activités sont jusqu’a ce jour
(avril 2019), dans un vide juridique. La FSMA déclare ne pas pouvoir exercer de controle sur les
distributeurs. Le regulateur de services financiers ne peut ni les interdire ni les autoriser. En ce qui
concerne la Banque Nationale de Belgique, elle ne peut donner d’opinion car la monnaie virtuelle
n’a pas de cours légal et par conséquent elle n’est pas compétente. Toutefois, la situation n’est pas
figée. Il se peut toujours que les autorités décident de mettre en place des politiques concernant le
domaine. (Harscoét, 2014).

Au niveau international, le G208 s’est réuni le 19 mars 2018 a Buenos Aires. A 1’ordre du jour, la
régulation des crypto monnaies et du bitcoin en particulier. Aucun accord n’a été trouvé. Certains
voudraient refuser leur convertibilité en monnaies traditionnelles, d’autres les autoriser SOusS

certaines conditions. (Robin, 2018)

3.2.2. LaTVA
Une monnaie doit étre reconnue par les autorités financiéres et monétaires comme étant légale pour

pouvoir faire I’objet de facturation et étre utilisée comme monnaie d’échange entre les différentes

parties.

En 2015, la Cour de Justice de I’Union Européenne (CJUE) a désigné le bitcoin comme une devise
dans le sens ou elle n’a pas d’autre finalité que le moyen de paiement. L’arrété de la CJUE se trouve
en annexe n°10. Deés lors, les transactions avec les monnaies traditionnelles sont obligatoirement
exonérées du paiement de la TVA. Le Parlement Européen et la Commission Européenne
travaillent a un cadre législatif. Ce cadre lutterait contre les blanchiments d’argents et le

financement de crimes organisés dont le terrorisme. (Caponi et Denis, 2017)

Par ailleurs, si la CJUE assimile le bitcoin a une devise, celui-ci est bien dispensé de TVA puisque
les opérations sur « les devises, les billets de banque et les monnaies qui sont des moyens de

paiement légaux »° en sont exonérées. (Takkal Bataille, Goux et Favier, 2017)

8 Le G20 est un groupement de 19 pays plus I’'Union européenne dont les ministres, les chefs des banques centrales
et chefs d’Etats se réunissent régulierement.
9 (Takkal Bataille, Goux et Favier, 2017, pp. 121)
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En Belgique, les comptes doivent étre présentés en euros. Toutes les transactions en bitcoins

doivent alors étre converties en euros. (Caponi et Denis, 2017)

La banque centrale européenne reconnait la monnaie virtuelle comme convertible mais elle
n’autorise pas les banques européennes a effectuer des transactions tant qu’aucune réglementation

ne sera mise en place. (European Banking authority, 2014)

En 2016, le parlement européen vote en faveur de 1’adoption d’un groupe de travail pour surveiller
les monnaies cryptées afin de lutter contre le blanchiment d’argent et le terrorisme. La Commission
Européenne examine encore le dossier. En parallele, un groupe de travail est étudié pour prévenir
la fraude fiscale et contrer les lacunes découvertes dans I’affaire « Panama Papers ». (European

Parliament, 2016) ; (Coleman, 2017)

3.2.3. LaFSMA
En 2014, la FSMA sort le premier réglement : toute commercialisation de produits financiers dont

le rendement dépend d’une monnaie virtuelle est interdite. (Quoistiaux, 2018) Cette méme année,
I’autorité financiére met en garde les particuliers qui voudraient investir dans les crypto monnaies
des risques qu’ils encourent. Le cours des monnaies virtuelles n’est pas 1égal, les distributeurs ne

sont pas reconnus.

Malgré la reconnaissance du bitcoin comme devise ayant une fonction de moyen de paiement, la
FSMA continue tout de méme de tenir une liste noire des plateformes a éviter afin de prévenir les
adeptes de ces monnaies. Cette liste est régulierement mise a jour. (FSMA, 2019)

3.2.4. Lesrevenus imposables
En Belgique, les revenus professionnels peuvent étre des bénéfices, des profits, des rémunérations,

des rentes, de pensions, etc. quelle qu’en soit leur nature. Selon I’article 23 du CIR 92, le Roi
détermine les modalités relatives aux exonérations et autres déductions. (Code des imp6ts sur les

revenus 1992, mise a jour au 5 novembre 2014.)
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Partie 2 : Analyse de risques

L’analyse du bitcoin développée en premicre partie a démontré I’intérét que comporte cette
monnaie virtuelle : la technologie utilisée (blockchain) semble prometteuse, ses faibles frais de
transactions semblent inspirer les diverses institutions publiques, 1’exonération de TVA et
I’exemption de déclaration de revenus attirent les entreprises. Cependant, nous avons également
pu constater que I’investissement dans ce type de monnaie n’est pas sans risque et que 1’absence

de législation contribue a inquiéter les professionnels du chiffre.

Les chapitres qui vont suivre identifieront les risques inhérents a 1’utilisation de cette crypto
monnaie et les risques d’audit. Mais avant cela, pour batir notre raisonnement par rapport aux
cycles des états financiers impactés, il faut envisager la nature réellement monétaire du bitcoin.
Ensuite, sur cette base, nous pourrons réfléchir a la maniere de comptabiliser cette crypto monnaie.
Finalement, des avis recueillis auprés de différents professionnels permettront d’appuyer des

éléments de notre analyse.

1. Le bitcoin, dispose-t-il de tous les attributs d’une monnaie ?

1.1. Définition d’'une monnaie
Selon le dictionnaire Larousse, une monnaie est une « piece de métal frappée par [’autorité

souveraine pour servir a la mesure des valeurs, aux échanges, a l’épargne.’® »

En économie, une monnaie remplit plusieurs fonctions : étre une réserve de valeur, c’est-a-dire
garantir un pouvoir d’achat, étre un intermédiaire pour la réalisation des échanges et étre un étalon
de valeur, c’est-a-dire exprimer ce que valent les biens et services en unité de compte. (Tobin,
2008)

Lors de I’interview d’ Arnaud Delaunay (2019), analyste financier, celui-ci a déclaré : « La monnaie
d’aujourd’hui n’a de valeur que par la loi. (...) la valeur de la monnaie repose uniquement sur le

pouvoir libératoire. »

Le pouvoir libératoire signifie que tout le monde est obligé d’accepter la monnaie en paiement d’un

service, d’un bien, d’une dette.

10| arousse, définition de la monnaie : https://www.larousse.fr/dictionnaires/francais/monnaie/, consulté le 4 avril
2019.
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L’euro a un pouvoir libératoire sur le territoire belge, tandis que le franc belge 1’a perdu en
application des législations monétaires européennes. Les pouvoirs publics sont les seuls capables

de fixer dans la loi le pouvoir libératoire d’'une monnaie.

1.2.  L'or numérique
Lorsqu’on parle des bitcoins, on les compare parfois au nouvel or numeérique. Un bitcoin est

d’ailleurs représenté sous la forme d’une piéce dorée. Sans s’en apercevoir, 1’usage conduit a
comparer deux piéces de monnaies. Or, un bitcoin n’est pas une monnaie réelle matérialisée quel

que soit la forme. (Faure, 2018)

L’or est une monnaie réelle. Sa valeur se mesure par la quantité, la qualité et le prix du métal qui

le compose. (Degos, 2017)

L’or est une valeur refuge ; en particulier en période de crise. C’est un moyen de protéger son
capital. (Herling, 2017). L’annexe n°12 fournit les détails de son ascension. Au 19éme siécle,
I’étalon or s’est imposé comme un régime monétaire. Celui-ci permettait de lui maintenir un prix
fixe. (Demier, 2018)

Jusqu’au 15 aout 1971, les monnaies étaient protégées par 1’or. Cet atout a été supprimé par Richard
Nixon, président des Etats-Unis de 1969 a 1974. Celui-ci a décidé d’arréter la conversion des
dollars en or. (Degos, 2017)

L’or et le bitcoin ont un point commun : leur stock n’est pas infini. L’or trouvé dans les mines est
exploité ; il se peut que d’autres mines soient encore découvertes mais les ressources de cette
matiere premiére sont limitées. En ce qui concerne les bitcoins, leur masse est limitée a 21 millions

et le dernier pourrait, selon un algorithme, &tre mis en circulation des 2140.

Suite a la crise financiére, la volonté du ou des concepteurs était de créer une monnaie contrdlée et
produite via un processus informatique capable de la rendre non manipulable. Dans le document
fondateur, publié par Nakamoto en 2008, la volonté était d’éviter les dérives financiéres. (Faure,
2018)

L’or n’est plus un moyen de paiement mais le bitcoin, par contre, se développe. Il est désormais

possible de régler ses achats en bitcoins. Il ne dépend pas des banques centrales ni des
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gouvernements. Sur la base de plusieurs de ses caractéristiques, il pourrait devenir la nouvelle

valeur refuge avec les risques qu’il comporte selon Schaefer (2017).

D’un co6té, I’or est une valeur reconnue depuis des siecles, de I’autre, le bitcoin est relativement
récent et n’est pas reconnu comme légal. En terme d’épargne, 1’or est ’option 1’a plus appropriée

mais en terme de spéculation, c’est le bitcoin qui I’emporte.

1.3.  Une monnaie ou un actif financier ?
Pour Takkal Bataille, Goux et Favier (2017), le bitcoin réppond aux critéres d’une monnaie. Il est

une réserve de valeur dans le sens ou il est possible de vendre ou d’acheter, soit de faire des
transactions commerciales avec cette monnaie. C’est également une unité de compte : la prise en
compte de bitcoins est possible dans une comptabilité. Finalement, 1’échange est possible : les
monnaies virtuelles sont faites pour étre partagées, soit a des fins de spéculation ou soit sur des

marchés particuliers.

Pour le journaliste Thomas P.H. (2017), la réponse est claire. Selon lui, non, le bitcoin n’est pas
une monnaie au sens ou nous I’entendons traditionnellement. Bien que des magasins 1’acceptent
comme monnaie d’échange, il ne fait pas partie de 1’économie réelle. Les raisons sont les
suivantes : il n’est en lien avec aucune institution bancaire, sa valeur ne repose ni sur un stock d’or,

ni sur une devise, ni sur 1’¢laboration de richesseS d’une économie, ni sur la confiance en I’Etat.

Ce manque de contrdle par une Banque Centrale ou une autorité Iégale quelconque marque la
principale différence entre les crypto devises et les monnaies traditionnelles comme les dollars ou

les euros.

L’anthropologue et sociologue, Paul Jorion pense également que le bitcoin n’est pas une monnaie.
Le bitcoin n’est attaché a aucune richesse économique déterminable. Le bitcoin n’existe pas en tant

que liquidité. (Bloch et De Gasquet, 2017)

En ce qui concerne la banque BEO BANK, la réponse est oui, le bitcoin est réellement une
monnaie. Selon cette source, pour étre une monnaie d’échange, il faut répondre a 5 critéres : la

rareté, la reconnaissance, la capacité d’étre partagée, I’accessibilité et la conservation.

Puisqu’il est limit¢ a 21 millions, il répond au critere de rareté. Ses utilisateurs contrblent

I’authenticité de la monnaie, elle est donc connaissable. Le bitcoin peut étre partagé sans restriction,
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sa valeur augmente ou diminue en fonction de la production économique. L’acceés au bitcoin est

accessible a tous. Et finalement, le bitcoin n’a pas de limite de détention, il peut étre gardé a I’infini.

Bien que cette banque considére le bitcoin comme une monnaie, elle décourage fortement
I’investissement dans cette monnaie virtuelle, comme dans toute autre monnaie virtuelle d’ailleurs.

En effet, elle juge le risque beaucoup trop élevé. (Beo Bank, 2014).

Yermack (2013) considére qu’il y a deux maniéres de voir les bitcoins, soit comme un actif

financier soit comme une monnaie, un bien similaire a 1’or.

Dans plusieurs pays et sur internet, la fonction d’intermédiaire est remplie par le bitcoin. En effet,
en Belgique, il est possible de payer en bitcoins nos plats a emporter via takeaway.com, par
exemple. La fonction de réserve de valeur est également remplie. C’est d’ailleurs son emploi

principal.

En revanche, la fonction d’étalon de valeur ne semble pas étre une caractéristique du bitcoin. En
effet, lorsque les vendeurs acceptent les paiements en bitcoins, ceux-ci fixent les prix de vente en
monnaie traditionnelle et le montant en bitcoin fluctue suivant son cours par rapport a la monnaie
officielle reconnue qu’il a choisie. Son cours est tellement fluctuant qu’il n’est pas possible de fixer

le prix du bitcoin pour un bien ou un service. (Larue, 2016)
On peut donc conclure que le bitcoin ne remplit pas les trois fonctions d’une monnaie.

La volonté du créateur était d’offrir un nouveau moyen de paiement indépendant des banques
centrales ou des gouvernements, soit une monnaie décentralisée, en fixant une limite d’émission

pour supprimer I’inflation liée a I’émission des monnaies. (Nakamoto, 2008)

Selon Louis Larue (2018), doctorant et assistant a la faculté de sciences économiques, sociales,
politiques et de communication a I’université catholique de Louvain, le bitcoin peut étre un actif
financier avec lequel on spécule. L’espoir de revendre a un prix supérieur a celui auquel on a acheté

est trés présent dans 1’utilisation du bitcoin.

La limitation de I’émission monétaire est un probleme : car I’offre devrait pouvoir s’adapter a la
demande pour répondre a I’activité économique et aux besoins des échanges. Lorsqu’une économie
est en croissance, la quantité de monnaie disponible doit pouvoir augmenter afin de répondre aux

demandes de fonds d’investissements, entre autres. Lorsque la monnaie vient a manquer, les
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échanges sont freines voire méme limités et les investissements baissent. Or, le protocole Bitcoin
ne permet pas les crédits. En conséquence, une économie fondée sur le bitcoin pourrait entrer dans

une sévére dépression. (Ali, Barrdear et Clews, 2014a et b) ; (Larue, 2016).

De plus, une monnaie doit étre neutre. Elle ne peut pas favoriser une partie de la société et en
défavoriser une autre. La taxation des transactions monétaires doit rester possible. Une monnaie ne
peut se passer de la confiance des agents économiques. Toute monnaie doit également étre en
accord avec une justice sociale, tenir compte des toutes les contraintes économiques y compris
I’inflation, garantir 1’égalité de chacun et avoir une politique. Le bitcoin ne semble donc pas

satisfaire toutes les conditions qui définissent une monnaie. (Larue, 2018)

L’avis de Louis Larue, questionné en 2018 et 2019, a été confirmé lors de I’interview d’Arnaud
Delaunay (2019) et Julien Dejejet (2019). Selon eux, le bitcoin, ou autres cryptos, n’ont pas de

pouvoir libératoire, il ne s’agit donc pas de monnaies mais d’actifs financiers.

Nous retiendrons 1’hypothése que le bitcoin n’est pas une monnaie pour la suite de ce travail.
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2. Comment comptabiliser le bitcoin en droit comptable belge ?
La Commission des Normes Comptables (CNC) a été saisie par Kris Peters, ministre de 1’économie

depuis 2014, afin que celle-ci développe la doctrine comptable concernant le traitement que doivent
réserver les entreprises belges aux crypto monnaies. En raison du contexte d’incertitude, de
I’absence de directives réglementaires, les entreprises belges ont tendance a dissimuler leurs avoirs
en crypto monnaies et donc a ne pas les renseigner dans leurs comptes annuels. L’information que
le bitcoin véhicule est pourtant importante en vue de disposer d’une image fidéle de 1’entreprise.
En termes de comptabilité, ni I’arrété royal déterminant le plan comptable ni le Code des sociétés

ne sont actuellement explicites a ce sujet. (Remy, 2019)

Voyons alors sous quelle(s) rubrique(s) nous pourrions comptabiliser le bitcoin et comment

comptabiliser les transactions faites dans cette monnaie virtuelle.

2.1.  Que sont les bitcoins en terme comptable?
Le bitcoin est un actif mais celui-ci n’est pas repris comme étant de la valeur disponible car les

crypto monnaies ne sont pas garanties ou soutenues par un gouvernement ou un Etat. La rubrique

« valeur disponible » reprend principalement les comptes a vue et les caisses.

11 ne s’agit pas non plus de placement de trésorerie ni d’un équivalent car les monnaies virtuelles
sont tres volatiles et qu’il y a un risque significatif ¢levé quant aux taux de change et a I’échange
des monnaies. Cette rubrique reprend les éléments a forte liquidité qui peuvent étre convertis
rapidement en trésorerie, comme les SICAV, par exemple. De plus, pour étre un équivalent de
trésorerie, il faut que 1’acquisition soit faite sur un marché d’échange réglementé et dans une

optique de revente a court terme.

11 ne s’agit pas non plus d’un instrument financier. Aucune partie a la transaction n’est obligée de
recevoir de I’argent traditionnel ou autre actif financier en contrepartie. Aucune partie n’a de droit

ou d’obligation contractuelle liée aux crypto monnaies.

Il ne s’agit pas non plus une immobilisation financiére. Les actifs financiers sont conservés
durablement dans I’entreprise. L’avantage de les garder longtemps est d’en tirer une plus-value, un
coupon, un dividende, des intéréts. Ce poste est réservé aux titres financiers négociables et

transmissibles sur un marché reconnu par les institutions : ils ont un but spécifique établi et sont
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durables dans I’activité de I’entreprise. S’il s’agit de placer de la liquidité dans le seul but d’en tirer

du rendement, la rubrique des immobilisations financiéres n’est pas adéquate.

Et, ce n’est pas non plus un actif corporel puisque les crypto monnaies n’ont pas de forme physique.
En effet, nous 1’avons vu lors de I’analyse de la problématique du bitcoin, celui-ci n’est pas

matériel. A part sa clé privée, toute représentation matérielle est sans valeur.

En tenant compte des normes et régles du droit comptable belge, les actifs financiers de ce type
sont comptabilisés comme des actifs incorporels, des investissements dans des éléments
immatériels. Ce sont des actifs non monétaires avec une utilisation durable. (Cerrada, De Rongg,
De Wolf, Gatz, 2011)

Or, aucune ligne de conduite n’est définie, méme pas en IFRS, ni en US GAAP malgré

I’accélération de leur utilisation et le nombre exponentiel de transactions.

Yvonne Kam (2017), Partner chez PWC Luxembourg, confirme ce point de vue. Les bitcoins
correspondent a la définition des actifs incorporels dans le sens ou ils peuvent étre vendus, échangés
ou transférés. Ils n’ont pas de forme physique, ce n’est pas du cash et ce ne sont pas non plus des

actifs non monétaires.

Les actifs incorporels, tels que les brevets ou les marques de commerce, sont traditionnellement
des actifs détenus pour étre utilisés dans le processus de production. L'objectif principal est de

générer des produits a partir du cours normal des affaires de I'entité.

Cependant, il peut également s’agir de stock, si et seulement si, une condition est respectée : la
monnaie virtuelle doit étre un composant essentiel d’échange pour I’activité. Selon elle, les stocks
n’ont en effet pas besoin d’avoir une forme physique mais ils doivent étre détenus en vue d'étre

vendus dans le cours normal des affaires. (Kam, 2017)

En prenant en compte tous ces arguments, nous retiendrons que les bitcoins se comptabilisent, en
BE GAAP, dans les comptes :

- Soit #211 : Concessions, brevets, licences, marques, procédés, logiciels, droits et valeurs
similaires.
- Soit #34 : Marchandises.

(Caponi et Denis, 2017)
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De plus, rappelons-le, le bitcoin est dispensé de TVA.

La CNC (Commission des Normes Comptables) a émis le 24 avril 2019 un projet d’avis sur le
traitement comptable des monnaies virtuelles. Elle suggére de les inscrire comme un actif circulant
si elles ne sont pas destinées a servir de fagon durable. Une analyse rigoureuses et appropriée devra
étre réalisée dans le cas ou une entité voudrait enregistrer son portefeuille comme un placement de
trésorerie. Par ailleurs, rien n’est fixé ; elle acceptera de prendre en compte tous les commentaires
jusqu’au 28 juin 2019 afin de finaliser son avis. (Projet d’avis CNC 2019/XX — Traitement

comptable de monnaies virtuelles)

Comme nous ’avons constaté au chapitre 1 de la premicre partie de ce travail, toutes les crypto
monnaies n’ont pas les mémes propriétés. Il est donc difficile de penser qu’une régle générale
applicable a toutes peut aider a la comptabilisation d’une monnaie virtuelle en particulier. Le projet

d’avis en tient compte et retiendra les craintes qui lui seront formulées pour améliorer 1’avis.

2.2.  Comment enregistrer |'acquisition de bitcoin ?

2.2.1. Entant gu’immobilisation incorporelle
Lorsqu’une immobilisation incorporelle est activée, elle est valorisée a sa valeur d’acquisition,

¢’est-a-dire son prix d’achat et ses frais accessoires ou son prix de revient ou encore sa valeur

d’apport. (Avis CNC 2012/13)

Les immobilisations incorporelles sont habituellement amorties de maniére linéaire (la méthode
dégressive n’est pas permise) en maximum 5 ans. La méthode doit étre mentionnée dans les regles
d’évaluation dans les annexes. (Deloitte, 2019) Nous faisons I’hypothése que les bitcoins, comme
les terrains, ne sont pas amortissables car ils ont une durée de vie indéterminée. Cet état n’est pas
définitif. Au cas ou I’entreprise constate que le bitcoin n’a plus une durée de vie indéterminée, elle

est tenue d’amortir le crypto actif sur ce qui reste a courir de sa longévité.

L’immobilisation sera enregistrée de cette manicre :

Numéro de compte Nom du compte Débit Crédit
211 Concessions, brevets, licences, ... a
4400 Fournisseurs (plateforme choisie) a

Lors du paiement, générant I’échange des euros contre les bitcoins :
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Numéro de compte Nom du compte Débit Crédit
4400 Fournisseurs (plateforme choisie) a
550 Banque (compte a vue) a

Par principe de prudence, en fin d’année comptable, les immobilisations incorporelles a durée de
vie indéterminées ne seront pas réévaluées a la hausse mais un ajustement pourra étre fait en cas
de chute du cours. Une réduction de valeur sera enregistrée lors d’une moins-value ou d’une
dépréciation durable. (Débit du compte #6308 Dotation aux réductions de valeurs sur

immobilisation incorporelle et en contrepartie, le crédit du compte #211.) (Avis CNC 2012/13)
2.2.2. Entant que stock

Les marchandises comptabilisées dans le compte #34 sont directement acquises dans le seul but de

les revendre en 1’état ou de les consommer au premier usage.

Lors de leur comptabilisation, les bitcoins doivent étre valorisés. Les marchandises sont évaluées
soit a leur valeur d’acquisition, soit a leur valeur de marché a la date de cloture de I’exercice

comptable si la valeur de marché est inférieure a la valeur d’acquisition. (Avis CNC 132/7)

La valeur de sortie de stock devra étre décidée. Quatre méthodes sont autorisées en Belgique : FIFO
(firstin first out), LIFO (last in first out), PMP (prix moyen pondéré) ou individualisation de chaque

lot. Le choix de la valorisation poussera vers le haut ou vers le bas le résultat de I’entreprise.

En ce qui concerne les régles d’évaluation, celles-ci doivent étre les mémes d’une année a I’autre.
Dans certains cas particuliers, en 1’occurrence celui des bitcoins, si I’image fidéle n’est pas
respectée, il est possible de changer ces régles en le mentionnant obligatoirement dans les annexes
des comptes. (Art. 29 de I’A.R. du 30 janvier 2001)

Les stocks ne sont habituellement pas des rubriques monétaires. Les devises acquises sont alors
évaluées en euros au cours du jour de I’acquisition. Les biens acquis en devises seront alors gardés

a cette valeur. Aucune réévaluation n’est faite a la date de cloture des comptes.
En effet, en régle générale, les marchandises sont valorisées a leur valeur d’acquisition.

Ainsi lors de 1’achat des bitcoins, le stock sera comptabilisé comme :

Numéro de compte Nom du compte Débit Crédit
604 Achats de fournitures a
4400 Fournisseurs a
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Lors du paiement, générant 1’échange des euros contre les bitcoins :

Numéro de compte Nom du compte Débit Crédit
4400 Fournisseurs (plateforme choisie) a
550 Banque (compte a vue) a

Au cours de I’exercice comptable, 1’acquisition des stocks se comptabilise dans un compte de

résultat #60. Les écritures passées sont :

Numéro de compte Nom du compte Débit Crédit
340 Marchandises a
6094 Variation des stocks de marchandises a

A lafin de chaque exercice comptable, I’écart entre la valeur d’acquisition et la valeur de réalisation
ou de marché sera ajusté. Si la valeur au cours de cloture est inférieure au prix auquel le stock est
enregistré, un sous compte #309 « Réduction de valeur actée » sera crédité et le compte #6094 sera
débité.

En cas de diminution de la valeur du bitcoin, le compte #6094 sera débité et le compte #340 crédité.

Dans le cas contraire, si la valeur du bitcoin augmente, c’est le compte #340 qui sera débité et le

compte #6094 qui sera crédite. (Deloitte, 2019) ; (Avis CNC 132/7)
De nombreuses questions se posent par rapport a 1’établissement de 1’inventaire.

L’article 9 paragraphe 1 de la loi du 17 juillet 1975 (Avis CNC 7/4) stipule 1’obligation pour toutes
les entreprises de réaliser au moins une fois par an un inventaire complet avec bonne foi et
prudence. De cette maniére, chague année, a une date précise choisie, un listing des engagements

relatifs a ’entité, de ses avoirs, de ses droits, de ses dettes et de ses obligations est établi.

Suite a cet inventaire, les comptes doivent étre corrigés afin que celui-ci se réconcilie a la
comptabilité afin d’étre en concordance entre la réalité et les comptes annuels. Ainsi, I’inventaire

constitue une piece de support non négligeable pour I’établissement des comptes annuels.

Il sert également a assurer 1’aspect matériel et 1’aspect qualitatif. Ainsi, il est possible d’attribuer

la valeur correcte aux différents éléments mais aussi a corriger leur valeur.

Quelle que soit la date choisie ou les relevés matériels sont effectués, 1’évaluation doit toujours étre
opérée a la date de cl6ture des comptes. La valeur de tous les éléments du patrimoine doit étre a
cette date appréciée et prise en considération. (Avis 7/4 CNC, 1981)
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L’inventaire des bitcoins est réalisable sur base de la blockchain. En effet, grace a la clé publique,
il est possible de retracer toutes les transactions, de la premiére a la derniére et d’en vérifier les
montants. L’aspect matériel peut donc étre vérifi¢ et puisque la blockchain est infalsifiable, I’aspect

qualitatif est respecte, lui-aussi.

2.3. Comment comptabiliser une transaction en bitcoin ?
Une fois le portefeuille créé et les premiers bitcoins achetés, la premiére transaction peut avoir lieu.

2.3.1. Unachat
Un achat de biens ou un paiement d’un service en bitcoins sera comptabilisé comme suit lors de la

réception de la facture pour une immobilisation incorporelle :

Numéro de compte Nom du compte Débit Crédit
604 ou 61 Achats de marchandises ou Services et biens divers b
44 Fournisseurs b

Une fois que la facture est réglée, 1’écriture suivante sera passée :

Numéro de compte Nom du compte Débit Crédit
44 Fournisseurs b
211 Immobilisation incorporelle b

Pour le paiement d’un achat, nous nous attendons a créditer un compte de classe #5. Mais puisque

le bitcoin n’est pas une monnaie et se comptabilise dans les comptes #211, cet actif sera crédite.

S’il s’agit de I’achat d’un stock, les écritures seront :

Numéro de compte Nom du compte Débit Crédit
600-604 ou 61 Achats de marchandises ou Services et biens divers b
44 Fournisseurs b
Numéro de compte Nom du compte Débit Crédit
34 Marchandises b
6094 Variation des stocks de marchandises b
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2.3.2. Unevente
La vente d’un bien ou la prestation d’un service payé en bitcoins sera comptabilisée comme :

Numéro de compte Nom du compte Débit Crédit
400 Créances clients c
70 Chiffre d'affaires C

Lors du paiement de la créance :

Numéro de compte Nom du compte Débit Crédit
211 Immobilisation incorporelle Cc
400 Créances clients c

La ou nous nous attendions encore une fois a trouver un compte de classe #5 au débit, nous

retrouvons le compte #211 dans lequel est enregistré le portefeuille de bitcoins.

Pour la vente d’un stock :

Numéro de compte Nom du compte Débit Crédit
400 Créances clients c
70 Chiffre d'affaires c
Numéro de compte Nom du compte Débit Crédit
6094 Variation des stocks de marchandises C
34 Marchandises C

Les sorties de stocks forment 1’addition des entrées plus/moins les variations des stocks.
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3. Lesrisques inhérents a |'utilisation des bitcoins pour les entreprises

Toutes les informations recueillies ont montré que 1’utilisation des bitcoins n’était pas sans risque.
La description de son mécanisme et de ses diverses propriétés est essentielle pour pouvoir, sur cette

base, comprendre le fonctionnement de ce crypto actif et pouvoir établir une liste de risques.

En effet, avant d’investir dans de tels actifs, il faut les comprendre, les connaitre et surtout identifier
les risques qui y sont liés. Réfléchir aux conséquences de cette prise de risque supplémentaire est

indispensable pour les acteurs économiques.

La liste des risques répertoriés ci-dessous n’est pas exhaustive. Il ne faut pas oublier que d’autres

risques liés au marché, a I’environnement ou a la concurrence menacent les entreprises.

Dans le pire des cas, il faut se préparer a 1’éventualité de perdre le montant intégral du placement.
La volatilité du cours des monnaies virtuelles, les piratages, les arnaques, les mauvaises décisions,
la faillite de la plateforme et autres sont des éléments a ne pas minimiser. Comme pour tout

investissement, il ne faut jamais investir plus que ce qu’il nous est acceptable de perdre.

Chaque risque identifié ci-dessous sera évalué selon sa probabilité de survenance et son impact. Le
contrdle interne de I’entreprise a pour mission de pouvoir gérer au maximum les risques lorsque
ceux-ci sont identifiés. La matrice de risque, illustrée en figure 16, qualifie le risque selon sa
probabilité et son impact.

Cartographie des risques

Probabilité 4, Trés probable Modeéra Substantiel ortable ortable
de 3. Probable Modéré Modéré Substantiel ortable
survenance 2. Improbable Acceptable Modéré Modéré Substantiel
du risque 1. Trés improbable Insignifiant Acceptable Maodéré Maodéré
1. Mineur 2. Significatif 3. Critique 4, Catastrophique

Impact du risque

Figure 16 - Matrice des risques - Vessié, B., (2018), cours de contréle interne et gestion des risques, UCLouvain, LSM Mons, revue
par l'auteur du mémoaire.
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3.1. Le manque de connaissances et de précautions

3.1.1. Opter pour des taux garantis
Lorsque nous ne maitrisons pas une matiére, nous essayons toujours de nous rattacher a ce que

nous connaissons. Des acteurs vont choisir des offres de taux garantis comme pour les placements
en banque privée traditionnelle. Cependant, aucune plateforme ou aucune monnaie virtuelle ne peut
réellement garantir des rendements fixes. Toutes les promesses de rendements liés a la monnaie

virtuelle sont des escroqueries. (Bussac, 2019) ; (Takkal Bataille, Goux et Favier, 2017))

De ce fait, le risque pris par un acteur économique en optant pour un taux garanti dépend de sa
connaissance du domaine. Les conséquences de la prise de risque en matiére de taux garanti

peuvent étre insignifiantes ou insupportables selon le montant investi.

3.1.2. Investir dans un portefeuille déja constitué
Il est fortement déconseillé d’acheter un portefeuille de crypto monnaies, déja composé de

plusieurs monnaies virtuelles comme s’il s’agissait d’un fonds d’investissement. Certaines pseudo-

crypto monnaies s’y cachent et peuvent simplement étre inexistantes. (Quoistiaux, 2018)

C’est le cas par exemple des One Coin, vendus et dont diverses personnes font la promotion alors

qu’ils n’existent simplement pas. (Allaer et Saint Remi, 2017).

Faire face a une monnaie qui ne repose sur rien est tres probable, ¢’est pourquoi il est trés important
de s’informer avant toute chose. L’impact dépendra de sa proportion dans le portefeuille et du

montant que I’entreprise peut s’autoriser a perdre.

Le backup régulier du portefeuille est tres important. La sauvegarde peut préserver le propriétaire
d’erreurs humaines, de bugs informatiques, etc. Celle-ci est également indispensable lors de vol du
support informatique matériel avec lequel I'utilisateur exploite son portefeuille, sachant que
I’utilisateur doit avoir pensé a le chiffrer (¢’est-a-dire le protéger par un mot de passe). Ce backup
doit étre fait régulierement afin d’enregistrer tout changement dans les adresses de change, les

nouvelles adresses, transactions et créations a I’intérieur du portefeuille. (Bitcoin.org, 2019)

3.1.3. Serattacheral’or
La limite d’émission fixée par son créateur a maximum 21 millions de bitcoins au total le rend rare

et précieux. Des auteurs considerent qu’il équivaut a I’or en fonction de cette caractéristique

notamment. Selon d’autres auteurs, cette limite n’est pas réelle, car elle n’est pas crypto
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graphiquement contenue dans le protocole Bitcoin. La décision de ne mettre en circulation que 21

millions de bitcoins pourrait déboucher sur un fork®?,

Julien Dejejet (2019), analyste développeur et consultant en blockchain, dont I’interview compléte

se trouve en annexe n°18, est persuadé que le bitcoin est I’or 2.0.

Baur, Dimpfl et Kuck (2018) expliguent qu’un lien peut étre établi entre le bitcoin et 1’or ; mais ils
démontrent par un modéle économétrique qu’il n’est pas possible d’identifier une correspondance
en tout point. La volatilité du bitcoin et la dispersion de son rendement sont les principales raisons
de cette absence de correspondance totale.

Une fois de plus, I’évaluation du risque dépendra du montant de 1’investissement dans la monnaie

virtuelle.

3.1.4. Leserreurs
L’utilisation de la plateforme détentrice de notre portefeuille de bitcoins nous invite a étre

particulierement attentif. En effet, lorsqu’une transaction est réalisée, aucun retour en arriére n’est
possible ; il n’existe aucun moyen d’annuler 1’opération non désirée. En cas d’erreur dans la
transaction, il faut connaitre le destinataire et compter sur son honnéteté afin qu’il effectue une

transaction pour rétablir la situation. Celui-ci n’y est absolument pas obligé. (Degos, 2017)

Le risque est improbable mais pourrait s’avérer modéré en fonction du montant impliqué dans

I’erreur.

3.1.5. Les pertes et les oublis
Chaque type de portefeuille comporte des avantages et des inconvénients.

Les virus, les oublis de mots de passe, les pertes de bitcoins ou de clés sont autant de facteurs
auxquels il faut étre attentif. Il faut peser les avantages et les inconvénients de chaque portefeuille

et savoir lequel correspond le mieux aux attentes et a la maitrise de celui qui devra le gérer.

Le risque peut étre modéré a substantiel.

1 Lorsque la majorité de la communauté de la crypto monnaie n’est plus d’accord sur le consensus a suivre, ils
peuvent dévier et créer un fork. Un fork est une nouvelle crypto monnaie basée sur le code source de l'initial.
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Des précautions sont a adopter mais sont indépendantes du systéme : retenir son mot de passe et
en utiliser un difficile a retrouver. Pour un mot de passe, utiliser des chiffres, des lettres, des
caractéres et au moins 16 attributs est considéré comme optimal. (Bitcoin.org, 2019)

3.1.6. L'incompréhension et I'incompétence
A ses débuts, le bitcoin était réservé aux personnes qui avaient une connaissance technique des

technologies utilisées. Comme constaté dans de nombreuses plaintes adressée a la FSMA, il existe
des utilisateurs qui ne comprennent pas les enjeux ni le fonctionnement du bitcoin. Ce probléme se

pose presque toujours lorsqu’un actif n’est plus réservé aux initiés mais s’ouvre au grand public.

La FSMA met pourtant en garde les utilisateurs et met a jour continuellement une liste noire de
plateformes et sites internet qui comportent des risques. Cet organisme ne peut toutefois interdire
la prise de risque. Chaque utilisateur doit pouvoir se responsabiliser et prendre conscience des
risques. (FSMA, 2018)

Lorsqu’une entreprise décide d’investir dans les bitcoins, la décision est réfléchie et ses utilisateurs
sont avertis. Le risque est donc peu probable mais I’impact pourrait étre catastrophique pour

I’entreprise.

Julien Dejejet (2019) précise que quelques prérequis sont effectivement a connaitre. Pour lui, la
sécurisation de la clé publique et de la clé privée est primordiale. Guy Leba, ancien ingénieur chez
Microsoft France et créateur de start-up pour le transfert de monnaies a travers le monde, tient le
méme discours. (Witvrouw, 2017)

Ainsi, lorsque Witvrouw (2018(b)) a interviewé un autre investisseur, celui-ci déclare que

I’utilisation des bitcoins est réservée aux experts en informatique et en technologie.

3.2. Lecybercrime et problemes informatiques

3.2.1. Larancgongiciel
Dans les médias, les monnaies virtuelles sont souvent reliées a des actes criminels.

Il existe des transactions faites pour répondre a du « rangongiciel ». Cela consiste a obliger la
victime du piratage informatique de payer un montant via une monnaie virtuelle afin qu’il puisse

récupérer ses fichiers ou qu’il puisse débloquer son ordinateur.
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C’est un risque important pour les entreprises ; en particulier pour les fichiers qui comportent des
données confidentielles ; sachant que toutes les données piratées peuvent étre revendues. D une
part, les entreprises courent le risque de perdre de I’argent en payant la rangcon demandée sans
certitude qu’a terme, les fichiers ou ordinateurs soient deblogqués. D’autre part, elles courent
également le risque de voir leurs données utilisées et revendues par le cyber-arnaqueur. (Belga,
2018)

Pour Guy Leba (Witvrouw, 2017), personne n’est a 1’abri de mauvaises surprises. Les pare-feux et

antivirus doivent absolument étre a jour et efficaces.

Le risque de rancongiciel est plutét improbable et I’impact serait critique voire catastrophique selon

I’entreprise.

3.2.2. Le piratage de la blockchain
Tout le protocole repose sur la blockchain. Si on modifie les données présentes dans plus de la

moitié des serveurs ou des ordinateurs servant au support et au bon fonctionnement de la

blockchain, il est possible de pirater un bloc ou une transaction.

Le bitcoin demande un nombre impressionnant de serveurs ce qui rend la probabilité de survenance
de ce risque trés faible. (Thomas, (2017) ; (Takkal Bataille, Goux et Favier, 2017) et (Tamigniau,
(2018).

Les blockchains, du bitcoin ou autres, sont désormais reconnues et utilisées par de nombreuses

institutions pour étre entre autres immuables et inviolables. Le risque est insignifiant.

3.2.3. Leslogiciels indésirables
Des pirates arrivent a s’introduire dans les ordinateurs et a se répandre via le réseau qui les relie

d’une maniére ou d’une autre. Ceux-ci installent des logiciels non désirés par 1’entreprise et
utilisent les ordinateurs, processeurs et serveurs afin de miner. Ces ressources sont utilisées de
maniére discréte. Les malfaiteurs étudient d’abord la consommation électrique, son utilisation
habituelle et s’inseérent ensuite dans le processus de maniére a ne pas faire trop augmenter
I’utilisation des ressources et la facture électrique. De cette manicre, ils peuvent décrypter et valider
les transactions des bitcoins, gagner des bitcoins en retour sans faire de dépenses en termes

d’¢électricité ou en termes de matériel informatique. (Tamigniau, 2018)

Le risque est estimé comme acceptable voire insignifiant.
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3.2.4. Lesrobots traders
Le risque avec les robots traders est de leur donner les clés permettant 1’accés au portefeuille sur la

plateforme choisie. Si le robot est mal programmé ou simplement programmeé par une personne

malveillante, le portefeuille de 1’utilisateur peut étre perdu, donné ou dépensé.

A tout moment, il est possible de désactiver le robot, ce qui permet de garder le contréle mais il

faut rester vigilant.

De plus, il est possible de lui donner des instructions et de définir des stratégies qu’il va devoir
suivre. Pour définir une stratégie, il faut indiquer quel est le montant que le propriétaire du compte
désire trader. Une fois le montant déterminé, il est possible de choisir la ou les monnaies avec
lesquelles I’utilisateur veut travailler et le nombre maximum d’opérations que le robot peut réaliser.
Il est également possible de définir le montant maximum de perte acceptable et le montant
maximum a partir duquel 1’encaissement des bénéfices est acceptable. Finalement, il est aussi
possible de décider le cours maximum a partir duquel 1’achat et la vente d’une monnaie sont

autoriseés.

L’interface de la plateforme de trading propose également de passer les ordres soi-méme,
d’activer ou de désactiver les ventes et achats. Elle émet des signaux, des probabilités et
statistiques, des espaces de discussion, etc. Evidemment, un tableau récapitulatif des opérations et

donc des avoirs est constamment mis a jour.

Ainsi, le risque n’est pas totalement effacé pour autant que I’on fasse confiance a la plateforme.
Bien s, I'utilisation de ces robots de trading n’est pas gratuite. Le service qu’offrent notamment
Gunbot, Profit Trailer ou Cryptohopper est possible grace a des abonnements mensuels ou annuels.

Leur colt est conséquent. (Bussac, 2019)

La plupart des témoignages publiés par la FSMA (2018) concernent les arnaques et mésaventures
avec les robots traders. On peut de ce fait conclure que le risque est probable voire méme trés

probable et son impact peut étre critique voire catastrophique.

3.2.5. Les E-mails frauduleux
Un risque auquel de plus en plus d’entreprises ont été confrontées concerne les e-mails frauduleux.

Des hackers se font passer pour la plateforme de I’entreprise. Ils demandent une confirmation de

changement de mot de passe ou une confirmation de connexion a un endroit inhabituel. Dans le

52



cas ou I’entreprise n’aurait procédé a aucun de ces faits, le hacker demande alors de changer le mot

de passe.

Or, une fois le mail ouvert, le hacker peut prendre pleine possession de I’ordinateur. Dans la plupart
des cas, il se contente dans un premier temps d’observer. Le propriétaire du portefeuille se connecte
donc sur sa plateforme, change son mot de passe sans savoir qu’il est observé par un virus
rapportant toutes les informations dactylographiées sur le clavier ou enregistrées dans 1’ordinateur.

Le hacker connait alors le nouveau mot de passe et peut voler le portefeuille.

Si souvent une adresse mail est indispensable pour valider une transaction, le hacker peut attendre
que I’utilisateur procéde a une transaction pour pouvoir intercepter I’adresse mail de confirmation.
Ainsi, ce n’est pas parce qu’il ne se passe rien apres le changement du mot de passe que le risque

n’est pas présent. (Quoistiaux, 2018)
Le risque est estimé comme étant modéré.

3.2.6. Le développement technologique
Les plateformes informatiques étant de plus en plus nombreuses, les technologies de plus en plus

complexes et diverses, les entreprises sont de plus en plus sujettes aux cyber-attaques. Des listes
noires sont établies mais ne présentent en rien une garantie contre le risque. La blockchain est
jusqu’a ce jour, la technologie la plus sdre. Cependant, elle ne couvre pas toutes les facettes des
monnaies virtuelles. Elle n’est qu’un élément de leur composition. Actuellement, le vol d’identité
est le vol présent sur toutes les plateformes numériques et celles qui concernent les bitcoins n’y

échappent pas.

Les solutions pour pallier ce probléme se développent mais le cybercrime se déploie aussi. Les
hackers finissent par trouver des solutions a tous les obstacles qui se présentent a eux.

Certaines plateformes numériques ont configuré leur méthode de connexion via une blockchain ;
ce qui proteége 1’identité de 1’utilisateur et surtout 1’utilisateur du vol de ses identifiants. Ainsi quelle

que soit la donnée privee, il est presque impossible de la pirater, de la voler ou encore de la modifier.

Mais, le risque subsiste. Trés rares sont les plateformes qui mentionnent leur degré de protection
ou leur méthode de codage. Il n’est donc pas possible de savoir ce sur quoi repose le systéme
d’identification de I’utilisateur. (Schupp, 2018)
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Le risque de développement des technologies reste relativement insignifiant.

3.2.7. Lesservices en ligne
La plateforme bitcoin.org rappelle que la responsabilité d un portefeuille revient entiérement a son

propriétaire. 1l recommande d’étre particuliérement prudent et de se méfier des sites web congus

pour le stockage d’argent virtuel.

Il a été observé plus d’une fois que ces bourses de changes et ces portefeuilles en lignes ont été
volés, piratés, etc. Ce genre de service a montré plusieurs fois ses failles de sécurité. Le phénomene
est encore considéré comme relativement récent et les plateformes ne sont pas encore optimales
pour les garanties ou pour la sécurité. Penser pouvoir entreposer son argent sur ces sites comme

dans une banque traditionnelle est une erreur selon le site.

Pour eux, I’utilisation de I’authentification en deux étapes est un minimum. Ils proposent d’ailleurs
une liste non exhaustive d’alternatives pour protéger les utilisateurs de risques inutiles. Toutefois,
le risque n’est jamais nul. (Bitcoin.org, 2019) Le risque lié aux services proposés par les
plateformes et sites internet est considéré comme substantiel. Cependant, comme le montre la
figure 17, des plateformes semblent étre plus sécurisées que d’autres selon leur systeme

d’exploitation.
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Figure 17 - Portefeuilles recommandés par le site Bitcoin.org - (Bitcoin.org, 2019)
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3.2.8. Le blocage de la plateforme
Le 7 mai 2019, la plateforme de change Binance a été piratée. Ce sont 7 000 BTC qui ont été

perdus, soit 42 millions USD disparus. Ce n’est pas le plus gros ni le premier vol constaté.

10 largest cryptocurrency exchange hacks

$500,000,000
$400,000,000
$300,000,000
$200,000,000

$100,000,000

USD Value at the time of the hack

Exchange and date

Figure 18 - 10 plus grands vols de bitcoins sur plateforme - journalducoin.com/bitcoin

La faille du systéme est encore inconnue. Les développeurs ont décidé de bloquer la plateforme.

Aucun dépdt et aucun retrait ne peut étre fait jusqu’a nouvel ordre sur cette plateforme.

Si le cours s’effondrait, si un utilisateur avait besoin de son argent rapidement ou encore si la

plateforme ne reprenait pas du service, tout 1’argent investi pourrait étre perdu.

Néanmoins, en juillet 2018, Binance était la premiére a avoir mis au point un systéme d’assurance,
le SAFU (Secure Asset Fund for Users). Grace a cette assurance de fonds d’urgence, collectés en
ponctionnant 10% des frais sur chacune des transactions, tous les clients volés récupereront leurs

bitcoins. (Binance.com, 2019)

3.3.  L'anonymat et la discrétion

3.3.1. Les autorités nationales
Depuis les débuts des bitcoins, bien des choses ont changé. En effet, les Américains et en particulier

la NSA (National Security Agency) ont déployé des moyens afin de décrypter des clés secrétes, de

casser les codes.

Il est donc normal de penser que la situation pourrait encore évoluer et que 1’anonymat des

transactions disparaisse, permettant de retrouver chaque personne utilisant le réseau. (Degos, 2017)
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Depuis la création du Bitcoin, les autorités ont appris comment fonctionnent les crypto monnaies.
Lors des livraisons, il est possible de savoir quel colis a été payé en bitcoins et si les autorités
surveillent la transaction, il est possible qu’elles réceptionnent le colis, le confisquent et inculpent
I’acheteur. Ainsi une procédure serait lancée pour connaitre toutes les parties de la transaction. Il
n’est pas exclu de pouvoir retrouver 1’adresse IP, ’ordinateur et finalement I’adresse de celui qui
a vendu un bien non recommandable ou qui I’a acheté. Tous les achats ne sont donc pas couverts
par ’anonymat jusqu’au terme de la transaction. C’est pourquoi son créateur Satoshi Nakamoto
insiste sur I’utilisation d’une nouvelle adresse pour chaque transaction ; en vue de limiter le tracage.

De cette manieére, il est possible d’installer une signature aveugle. (Rennard, 2016)

Le risque lié au contrdle des autorités dépend de ’activité de I’entreprise. Si celle-ci se contente de
faire des transactions dans un contexte légal, le risque est insignifiant. Si par contre, celle-ci choisit
de financer un réseau terroriste, d’importer de la drogue ou tout autre activité illégale, le risque est

alors insupportable pour ce type d’entreprise.

3.3.2. L'acces aux portefeuilles et I'anonymat de "utilisateur
Sur la plupart des plateformes sécurisées, il faut pouvoir s’identifier. Pour ce type de plateforme,

un nom d’utilisateur et un mot de passe ne suffisent pas. Il faut parfois joindre a la création du
compte une empreinte digitale, une numérisation d’un passeport ou d’une carte d’identité. Ainsi,
lorsqu’il faut s’identifier, il faudra soit scanner I’empreinte palmaire ou faire une photo a I’aide

d’une webcam afin de comparer les traits du visage a la piéce d’identité.

Si la plateforme venait a étre piratée, les informations relevant de I’identité pourraient étre piratées

elles aussi et étre utilisées dans un but malveillant.

La connaissance de 1’identité et un hacking du systéme peuvent aller jusqu’au chantage. (Degos,
2017)

Celui qui déciderait toutefois de rester dans I’anonymat complet et de se connecter a une plateforme
simplement a partir d’une adresse e-mail et d’un mot de passe augmente considérablement le risque

sur son portefeuille. (Rennard, 2016)

La protection de I’anonymat de ’utilisateur n’est pas du ressort du protocole Bitcoin mais de la
responsabilité de I’utilisateur lui-méme. Les transactions sont publiques, le montant, les adresses

de chacune des parties sont connues. L’identité n’est pas publique mais il est possible de la
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découvrir lors de transaction, de communication entrainant un transfert virtuel, etc. De plus, une
fois I’adresse connue, il est treés facile pour n’importe quel utilisateur de retrouver toutes les autres

transactions effectuées avec cette méme adresse comme 1’indique la figure suivante.
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Figure 19 - Tragabilité d'une adresse sur la blockchain - (Bitcoin.org, 2019)

C’est pourquoi, 'utilisateur qui voudrait absolument rester anonyme doit changer d’adresse
impérativement aprés chaque accord de transfert virtuel. La responsabilité de 1’utilisateur porte sur

tous les aspects de son portefeuille. (Bitcoin.org, 2019) ; (Nakamoto, 2008)

Il est également possible d’utiliser un portefeuille différent selon I’usage. De cette maniere, il n’est
pas possible de tracer I’enticreté des transactions faites par un utilisateur. Personne ne peut savoir

que I'utilisateur posseéde plusieurs portefeuilles.

Figure 20 - Choix d'une adresse particuliere pour des transactions particuliéres - (Bitcoin.org, 2019)
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Le risque concernant I’anonymat est insupportable. Les investisseurs préférent souvent témoigner
anonymement pour éviter que des personnes mal intentionnées cherchent a pirater leurs

informations via ces plateformes. Ils sont conscients que le danger peut venir de partout.

3.3.3. Lajustice sociale
L’anonymat de chacune des transactions et des utilisateurs permet de ne pas étre soumis a diverses

taxes. La taxation des transactions monétaires est 1’agent principal pour la redistribution des
richesses.

Echapper aux autorités fiscales et étre a la limite de la fraude peut constituer un risque pour les
entreprises. En effet, les autorités compétentes, voyant le phénoméne des crypto monnaies se
développer, réfléchissent a des moyens pour éviter la fraude. Les entreprises ne sont donc pas a
I’abri de surprises lorsque les autorités auront mis en place des politiques qui permettent d’annuler

ces injustices sociales. (Gruber, 2013)

Déclarer un gain, une plus-value, une détention de bitcoin(s) est une volonté du détenteur. La
Banque centrale européenne a d’ailleurs déclaré dans un de ses rapports en 2012, qu’aucune
institution ne supervisait les bitcoins ou leurs échanges. 1l est pourtant possible, méme si ce travail
est périlleux et long, de relever ’identité des utilisateurs via les différentes plateformes sur
lesquelles les utilisateurs s’inscrivent pour avoir acces aux bitcoins. Le fait de ne pas payer des

taxes sur les revenus déclenche une inégalité. (Larue, 2016)

Le risque d’inégalité sociale pourrait provoquer un boycott de la société. Il est cependant trés

improbable et son impact serait mineur.

3.4. Laconfiance
Si nous accordons une confiance aveugle dans les banques centrales, le bitcoin lui fonctionne sur

la confiance de ses utilisateurs. Pour rappel, le protocole Bitcoin est une sorte de plateforme
informatique qui fonctionne sans intermédiaire, elle est voulue inviolable et infaillible. Or, la

confiance en la technologie peut vite étre rompue. De plus, le protocole n’est pas immuable.

La confiance des utilisateurs dans le bitcoin influence fortement le cours.
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Pour Julien Dejejet, tout I’intérét du bitcoin se trouve dans la confiance, le temps et les frais de
transaction. Pour lui, ¢’est une nouvelle forme de sécurité, il faut désormais croire en un réseau et

un algorithme informatique. (Witvrouw, 2018(a))

3.4.1. Levolde clé privée
Lorsque 1’on opte pour un portefeuille web, la plateforme posséde la clé privée et la clé publique

de ses utilisateurs. Il est donc nécessaire d’avoir une totale confiance par rapport aux gérants de la
plateforme. Rappelons-le, c’est en détenant les deux clés que toutes les transactions peuvent étre
réalisées. Il subsiste un risque que la plateforme soit une escroquerie. (Takkal Bataille, Goux et
Favier, 2017)

Le risque de vol de la clé privée est probable. Son impact dépendra du montant perdu.

3.4.2. Lafermeture ou la faillite de la plateforme
Comme tout site internet, il n’est pas exclu que la plateforme ferme pour une raison inexpliquée.

De plus, les plateformes de crypto monnaies peuvent faire faillite.

Dans ce cas, comme dans le cas de perte de portefeuille, il n’existe aucun moyen de remboursement
ou d’assurance sur le montant. En cas de fraude, uniquement, il est possible de déposer une plainte

Iégale a la police et avertir la FSMA.

Toutefois, suivant le type et 1’origine de la fraude, il peut étre trés difficile voire méme impossible
de retrouver le fraudeur. Le plaignant ne trouvera aucune compensation ou rétablissement de 1’état

initial de ses comptes.

Des personnes pensent parfois a tort que le prix élevé de transaction demandé par la plateforme la

rend moins risquée.
Si la plateforme ne procéde a aucune vérification des identités, il faut se méfier. (Quoistiaux, 2018)

De plus, rappelons que le FBI a forcé la fermeture d’une plateforme appelée Silk Road en octobre
2013. Cette fermeture a engendré une perte de 30 000 bitcoins soit 27 millions de dollars au cours

de I’époque.

Le risque est jugé comme substantiel voire méme insupportable.
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3.4.3. Faire confiance aux tiers (les experts, entreprises, influenceurs, etc.)
Ce n’est pas parce qu’il y a des représentants commerciaux, un nom d’entreprise ou une popularité

sur les réseaux sociaux que I’entreprise et la monnaie sont fiables. (Quoistiaux, 2018)

L’ancien député fédéral, Laurent Louis, est parvenu a convaincre des centaines de belges a investir
dans une monnaie virtuelle. Dans ce scandale, la monnaie utilisée était le OneCoin ; copie
frauduleuse du bitcoin. Elle se différencie cependant par le fait qu’elle ne peut étre échangée contre
rien du tout, elle n’a aucune valeur, elle ne sert a rien. Pourtant, le créateur promet des sommes
colossales a celui qui investira. Les méthodes de persuasion ont été reconnues comme semblables

a certaines sectes américaines.
Il faut donc toujours garder un esprit critique. (Allaer et Saint Remi, 2017)

Pour investir, une entreprise doit s’informer et il semble difficile de croire qu’elle investisse en

faisant simplement confiance a un tiers. Le risque est insignifiant pour une entreprise.

3.4.4. Lesdistributeurs
Déposer son argent contre des bitcoins dans les distributeurs peut constituer un risque dans le sens

ou I’appareil pourrait trés bien avaler les billets et n’enregistrer aucune contrepartie. Il n’y aurait
dans ce cas personne a qui s’adresser et réclamer I’argent si ce n’est a I’entreprise propriétaire de
la machine, pour autant qu’elle réponde a la requéte. Aucun extrait de compte n’est fourni par la

machine. Il n’y aura pas de preuve du montant déposé non converti. (Cloot, 2017)
Le risque pour une entreprise est insignifiant.

3.4.5. Lesarnaques en tout genre
De nombreuses entreprises de services en ligne ont vu le jour depuis la création des crypto

monnaies. Les propositions d’investissement sont nombreuses. Se fier a une entreprise qui se
présente comme une spécialiste en la matiére ou qui présente ses membres comme étant dipldmé
des plus grandes écoles du monde est tentant. Des individus peuvent promettre de générer jusqu’a

500% en un an en profitant d’effets de levier.

Il est important de vérifier leur adresse physique. En 2017, une vingtaine d’organisations
frauduleuses était listée par la FSMA. En mars 2018, la liste en comptait déja 11 de plus et la

FSMA, qui mettait en garde les utilisateurs contre ces organisations frauduleuses, a par ailleurs
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publié une autre liste d’organisations suspectes. Des forums spécialisés recensent 240 sites non

recommandables. L’appat du gain est le premier piége a éviter. (Quoistiaux, 2018)

Le risque semble toutefois peu probable pour les entreprises. Théoriquement, celles-ci s’informent
sur les entreprises avec lesquelles elles traitent. Toute une série de précaution sont disponibles
comme par exemple vérifier a la banque carrefour des entreprises que 1’entreprise existe réellement

ou encore vérifier que I’entreprise ne se trouve pas sur le relevé de la FSMA.

3.5. Lerisque de non adhérence
Le phénoméne est relativement récent étant donné que I’utilisation de la monnaie virtuelle est

encore timide. La publicité faite par les médias n’est pas de grande qualité et il est peu probable
qu’une personne normale se limite généralement a 1’information re¢ue dans ces médias. 1l est donc
tout a fait possible que I’entreprise qui utilise les bitcoins soit confrontée a une population qui

n’adheére pas a la technologie.

Le bitcoin est plutét un phénoméne de mode pour les plus curieux d’entre nous, pour les plus avers
aux risques. Les clients visés par ces entreprises sont donc tres ciblés. Si les clients n’adhérent pas,

le chiffre d’affaires peut ne pas exister.

Cependant, la technologie et les composantes émotionnelles semblent étre un intérét plus marqué
pour la génération Y que pour la génération X. La monnaie virtuelle n’en est qu’a ses débuts et

I’appat du gain pour la nouvelle génération est favorable a son expansion. (Dubochet, 2013)

De plus, le marché est mondial ce qui élargit le champ des possibilités. Les utilisateurs ne sont pas

a I’abri de prochaines interdictions d’utilisation du bitcoin dans certains pays du monde.

Lors de D’interview, Dejejet (Witvrouw, 2018(a)) a mentionné que pour pouvoir utiliser

exclusivement des bitcoins, il faudrait plus de biens disponibles dans la crypto devise.

Pour un autre investisseur interviewé (Witvouw, 2018(b)), I’utilisation du bitcoin est encore assez
marginale. 1l est difficile de pouvoir utiliser ses bitcoins en Belgique. A moins de vouloir atteindre
des personnes qu’on ne pourrait pas atteindre par le systéme bancaire traditionnel ou de spéculer,

I’utilisation du bitcoin est encore difficile dans notre pays.

Le risque de non adhérence est improbable et son impact mineur. Le risque est acceptable.
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3.6. Le manque de transparence
Personne ne connait I’identité du/des créateur(s). Personne ne peut certifier connaitre en détail le

protocole Bitcoin et son fonctionnement exact. Ce manque de transparence diminue la garantie de

stabilité et d’existence a long terme. (Beo Bank, 2014).

Selon Ait-Kacimi (2019), journaliste spécialiste des crypto monnaies, lorsqu’une crypto monnaie
a un projet bien défini, transparent et géré selon un protocole strict, celle-ci n’est que trés peu

impactée par ’annonce d’une réglementation ou d’une taxation. Le risque est insignifiant.

3.7. Lesrisques liés aux aspects de la finance

3.7.1. L'effondrement du cours
Le risque que le cours tombe a 0 et ne remonte plus n’est pas a négliger. Le phénomene a été

observé sur d’autres crypto monnaies que le bitcoin, et celui-ci n’est pas a I’abri d’une telle

situation. L’ impact serait catastrophique pour tous les investisseurs.

Selon Degos (2017), lorsqu’on enregistre un rebond de 2% sur les marchés classiques, ¢’est 10%
constaté sur celui des crypto monnaies. C’est pourquoi investir dans les monnaies virtuelles est a

la fois trés séduisant et a la fois tres risqué.

Lors de son interview, I’analyste financier a déclaré refuser de donner un quelconque conseil quant
a I’investissement de cet actif financier. Le risque est tres €levé et la profession est tenue par une

responsabilité Iégale. 1l est seulement disposé a exposer les dangers et a informer. (Delaunay, 2019)

3.7.2. Les frais de transaction
Penser que les frais de transaction sont faibles peut s’avérer erroné. Les frais de transactions ne

sont pas fixes, ne sont pas déterminés forfaitairement. En effet, ils dépendent de nombreux facteurs
comme la quantité d’informations reliées a la transaction ou la fréquence des transactions. De cette
maniere, si I’utilisateur recoit un grand nombre de petites coupures, au moment de payer avec ses
bitcoins, il verra les frais de transactions plus éleves que s’il avait re¢u un seul montant pour obtenir

ses bitcoins.
Le codt de transaction peut donc sembler éleveé ou faible selon la transaction.

De plus, cette maniére de fixer les frais de transaction peut étre revue. Rien n’oblige dans le

protocole de fonctionner toujours de cette maniére. (Tamigniau, 2018)
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Mais Guy Leba, ancien ingénieur chez Microsoft France, affirme que les frais de transactions
restent toujours moins chers que ceux demandés par les autorités bancaires. Il s’est intéressé aux
transferts d’argent des expatriés et lorsque 1’'un d’entre eux envoie de 1’argent a sa famille restée
dans son pays d’origine, le systéme classique lui préleve environ 12% de la somme envoyee. Pour

lui, le transfert d’argent est moins cher et nettement plus rapide avec les bitcoins. (Witvrouw, 2017)

3.7.3. Labulle
Le risque d’éclatement de la bulle est toujours présent. (Bloch et De Gasquet, 2017) ; (Cloot, 2017)

Pour Bloch et De Gasquet (2017), aucune réglementation, aucune explication rationnelle autour du
cours n’existe. Dans le cas des crypto monnaies, 1’offre n’est pas faite pour satisfaire la demande.
Il suffirait d’une rumeur ou d’un vent de panique pour que la bulle éclate et que le cours de la
monnaie virtuelle s’écrase. De plus, la monnaie est de plus en plus utilisée. 1l y a une généralisation

de son usage par rapport a sa création or aucun systéme n’est prévu en cas d’effondrement.

Toutefois, si, depuis 1’apparition, au moins deux bulles ont éclaté, cette monnaie virtuelle existe

toujours.

Arnaud Delaunay, analyste financier, a un avis différent par rapport a I’explication du cours. Pour
lui, les signaux sont identiques a ceux des actions, des matiéres premiéres ou encore des autres
devises traditionnelles. La seule différence qu’il observe, c’est la haute volatilité par rapport aux

autres marchés.

Le risque de voir apparaitre de nouvelles bulles est éleve. Le risque que celles-ci éclatent I’est tout

autant.

3.7.4. Les fluctuations
Comme nous pouvons le constater dans la figure n°21, au cours d’une année, un bitcoin peut valoir

plus de 14 000€ le 6 janvier 2018 et ne valoir plus que 5480,88€ le 5 février 2018. Lorsqu’on
regarde son cours depuis sa création, il est difficile de le qualifier de stable. Le risque que le cours
chute considérablement est donc tres probable avec un impact critique voire méme catastrophique

pour ses propriétaires.
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Figure 21 - Cours du bitcoin de I'année civile 2018 - (Crypto Compare, 2018)

Pour faire face a ce risque, il existe des outils financiers, des produits dérivés suivant I’IFRS 9 et
I’TAS 39. En décembre 2017, la monnaie virtuelle entre a la bourse mondiale ; a partir de ce
moment, il est possible d’échanger des produits financiers liés a la crypto monnaie. Réaliser des
contrats a termes permettant de décider aujourd’hui, a quel prix on achétera le bitcoin dans un
certain temps est tout & fait faisable. Cependant, si le prix de I’actif varie de plus de 10%
rapidement, 1’accord est annulé. (RTBF, 2017)

Par retour d’expérience, Leleux Associated Brokers (voir annexe n°13) explique que I’analyse des
cours n’est pas une science mais plutdt une méthode de travail, un savoir-faire tiré de I’expérience,

une analyse empirique permettant de faire des prévisions. Lorsque 1’on procéde a une analyse
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technique de la crypto monnaie, acheter est dangereux lorsque la tendance est baissiére et qu’il n’y

a pas de signe de redressement malgré des perspectives prometteuses.

Une tendance haussiére est une succession de creux dont la valeur est de plus en plus élevée,
contrairement a une tendance baissiére. Une tendance est dite neutre lorsque le cours est caractérisé

par une stagnation dans une zone de variation plus ou moins large.

Les inversions de tendance sont tres fréquentes, particuliérement pour ce type d’actif financier.
Plus la volatilité est élevee, plus le risque est élevé mais au plus I’espérance de gain (ou le risque

de perte) est élevée.

3.7.5. La gestion de portefeuille
Le principe fondamental concernant la gestion de portefeuille est la diversification. Diversifier son

portefeuille permet de réduire les risques liés a la volatilité du cours.

Or, sur les plateformes des crypto monnaies, la composition d’un portefeuille peut se faire en
investissant dans d’autres crypto monnaies. Bien sdr, il existe des monnaies virtuelles au cours plus
stable que d’autre, le TheterUSD (décrit dans I’annexe n°1) par exemple, mais le risque n’est pas
réduit pour autant. Aucune de ces monnaies n’est reconnue légalement ; ce qui explique notamment
que, les prévisions concernant le rendement et la performance de ces monnaies virtuelles sont
presque impossibles a établir. Comme mentionné dans le paragraphe sur le risque relatif a
I’investissement dans un portefeuille déja constitué (voir le point 5.1.2.), cela comporte d’autres

risques liés aux autres crypto monnaies.

De plus, le bitcoin est la monnaie qui a le plus de poids sur le marché des cryptos actifs. Investir
dans une autre monnaie virtuelle pour absorber le risque du bitcoin a I’effet inverse. Les autres
crypto monnaies sont tout aussi risquées voire méme plus. (Leleux Associated Brokers, 2019) (Les
supports concernant la conférence relative aux modalités de gestion d’un portefeuille se trouvent

en annexe n°14.)

Le risque de constituer un portefeuille de crypto monnaies est donc un risque insupportable

lorsqu’on le considére comme tres probable et son impact, catastrophique.

3.7.6. La spéculation
Investir dans le bitcoin dans le but de spéculer est risqué. Entre le moment ou I’investisseur prend

la décision de vendre ou d’acheter et le moment ou il réalise la transaction, le cours a déja changg.
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Figure 22 - Cours du bitcoin du 8 mai 2019 entre 12h45 et 13h15 - Coindesk.com

Comme nous pouvons 1’observer sur ce graphique, le cours est trés changeant. Par exemple, entre

13h05 et 13h09 ce 8 mai, le bitcoin a perdu prés de 30$. Le risque est modére.

3.7.7. La convertibilité
Le bitcoin n’est pas une monnaie légale et donc rien n’interdit 1’arrét de la conversion vers des

devises légales. Le remboursement de la crypto monnaie est lui aussi non garanti. Il n’existe pas
de protection sur laquelle le consommateur pourrait se reposer. Aucune directive européenne,

méme celle concernant les services de paiement, n’inclut les monnaies virtuelles. (Degos, 2017)

Le risque peut se révéler étre insupportable suivant le montant investi dans le bitcoin.

3.8. Laloi

3.8.1. Les plus-values réalisées
Il n’existe pas de loi, de réglement ou autre forme de régle pour régir le régime fiscal du bitcoin en

Belgique. Méme si la volonté des autorités est d’avoir une déclaration de tous les avoirs en crypto
monnaies, comme c’est déja le cas pour les devises légales, il existe un vide juridique concernant

les monnaies virtuelles.

Il n’y a pas de régle relative a la déclaration des revenus générés par la spéculation.
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L’administration fédérale fiscale indiquait fin 2017, que toutes les plus-values réalisées lors de la
revente de monnaies virtuelles par un citoyen belge sont exonérées d’impdt sur le revenu, en
principe. Celles-ci doivent étre réalisées dans le cadre personnel et doivent étre gérées en bon pére
de famille. Toute spéculation dans des montants élevés ou a une fréquence réguliere ne relevera
plus du domaine de I’'IPP (imp6t des personnes physiques) mais sera réglementée comme une

activité professionnelle.

Selon I’administration fiscale, “il peut généralement étre admis qu’il s’agit d’opérations de gestion
normale d’un patrimoine privé lorsque ces opérations ne sont pas effectuées dans un but de

spéculation et qu’elles n’acquiérent pas par leur fréquence le caractére d’une occupation lucrative”

(Com. IR 92, art .90/5.2, mis a jour en 2014).

Selon, Julien Uyttendaele (2018), député au parlement de la Région de Bruxelles-Capitale, les
normes pourrait bientot s’étendre aux entreprises. Pour 1’instant en effet, I’imp0t ne porte que sur
les personnes physiques et pas sur les entreprises. Les entreprises doivent toutefois rester attentives
a tout changement. Si elles ne se conformaient pas a la législation, elles pourraient étre sanctionnées
et payer de lourdes amendes. Cependant, seules les conversions monétaires en devises légales
pourraient étre repérées par les autorités. Il n’existe aucun élément probant prouvant I’existence de

portefeuilles.

Le risque d’une adoption de loi par rapport aux plus-values réalisées est probable et aura un impact
significatif pour les entreprises. Rappelons que déclarer une plus-value sur une détention de
bitcoins est une volonté du détenteur. La déduction de 1’impdt des sociétés sur les plus-values
d’actifs immobilisés sera appliquée uniquement si le propriétaire du portefeuille le déclare. (Larue,
2018) Rappelons également que 1I’une des motivations a investir dans le bitcoin pour les entreprises

est I’absence de prélévement d’impo6t. (Bloch et De Gasquet, 2017)

3.8.2. La protection des utilisateurs
Le fonds de protection des dépdts et des instruments financiers ne sécurisera pas les utilisateurs de

crypto monnaies. La FSMA n’a pas le pouvoir d’agir dans ce domaine. Aucun mécanisme de

protection ni de garantie gouvernementale n’est actuellement d’application.

De plus, comme personne ne connait 1’identité¢ de Satoshi Nakamoto, créateur du bitcoin, il n’est
pas possible d’identifier un responsable lorsqu’un utilisateur est victime d’une fraude. (Beo Bank,
2014)
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Le risque lié a la protection des utilisateurs peut étre catastrophique.

3.8.3. Lafermeture de plateforme par les autorités.
En février 2011, le site Silk Road a vu le jour. Ce site était une plateforme informatique permettant

les transactions en bitcoins. Le site a été soupgonné d’étre un lieu favorisant les rencontres entre
dealers de drogue, fabricants de faux passeports, vendeurs d’armes et voleurs de comptes bancaires.
Deux ans plus tard, le site est fermé par le FBI. Celui-ci reconnait le site web illégal. La fermeture
du site engendre 26 000 bitcoins bloqués et confisqués par les autorités américaines.

D’autres sites internet sont surveillés et aucun n’est a 1’abri de subir le méme sort que Silk Road.
La probabilité de survenance de ce risque est forte ainsi que I’impact qu’il aurait sur I’entreprise.
(Degos, 2017)

La probabilité est moindre que celle relative au risque de fermeture délibérée ou de faillite de la
plateforme puisque celle-ci dépendra uniquement des autorités et non de la volonté du détenteur de
la plateforme ou du rendement de celle-ci. L’impact serait tout de méme critique voire

catastrophique.

3.9. L'avenirincertain du protocole
Le bitcoin n’est pas reconnu comme monnaie 1égale partout dans le monde. Sa capitalisation n’a

donc aucune valeur légale. L’avenir de cette monnaie virtuelle est indéterminé.

3.9.1. Les mineurs a 'avenir
Miner rapporte des bitcoins. Comme expliqué précédemment, le minage rapporte de moins en

moins, consomme énormément d’¢électricité et demande de plus en plus de puissance aux serveurs.
Il est possible que ces contraintes conduisent a ce que les mineurs envisagent de changer leur mode
de fonctionnement ou de rémunération. Le systeme informatique ne peut en tout cas pas
fonctionner sans eux. Une « rebellion » des mineurs mettrait a mal la technologie et aurait un

impact négatif sur le cours du bitcoin.

Si la monnaie virtuelle se maintient jusque 2140, les mineurs ne seront alors plus payés ensuite.

Les transactions ne seront plus validées. La monnaie virtuelle n’aurait plus de valeur.

Le risque est élevé.
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3.9.2. La déflation
La monnaie virtuelle devrait atteindre son montant maximum de bitcoin émis de 21 milliards en

2140. Sachant que I'utilisation de la monnaie est grandissante mais toujours minime, considérons
qu’a I’avenir, la crypto monnaie reste une monnaie « secondaire », utilisée parallelement avec les
monnaies traditionnelles. En date du 28 avril 2019, 17 670 150 BTC sont en circulation

(https://coinmarketcap.com), soit déja 84,15% de la masse totale prévue.

D’ici 2140, I’offre devrait rester rigide or la rémunération des mineurs et I’augmentation des

transactions demanderont plus de quantité, le prix du bitcoin augmentera.
Le protocole pourrait engendrer une spirale déflationniste.

Si le protocole devait changer, il faudrait que toute la communauté soit d’accord, ce qui est
relativement utopique. Dans le cas ou le consensus ne fonctionnerait pas, un fork pourrait étre creé
et faire chuter le bitcoin. Celui-ci pourrait engendrer une perte totale ou partielle a ses

utilisateurs. Le risque est elevé.

3.9.3. Les motivations de sa création
A travers toute la documentation sur le sujet, les motivations de la création des bitcoins ont été

relevées : le manque de confiance par rapport aux banques centrales et aux gouvernements,
I’absence de possibilité de recours aux crédits, la sécurité informatique pour mieux réguler et
stabiliser la monnaie, I’anonymat, la protection de la vie privée, etc. Tout cela dans le but de ne pas
reproduire les erreurs commises par les institutions. Pourtant, il apparait que la question de la
confiance n’est pas résolue avec les bitcoins. En effet, il faut faire confiance a diverses plateformes

et a la monnaie elle-méme. Cette caractéristique n’est donc pas remplie.

De plus, I’histoire du bitcoin nous apprend que la stabilité du bitcoin n’est pas non plus un objectif

atteint. L’analyse de 1’évolution du cours montre d’énormes fluctuations.

La sécurité offerte par les technologies n’est pas non plus infaillible. Rappelons le cas Mt.gox ou

pas moins de 850 BTC soit un demi milliards d’euros au cours de I’époque (2013) ont été perdus.

La volonté de limiter I’émission des bitcoins pour éviter 1’inflation est lui un objectif atteint. Les
détenteurs vont vouloir conserver leur « richesse » afin d’obtenir une plus-value. La monnaie ne
circulera plus et le cours retombera fortement ou ne vaudra simplement plus rien. (Larue, 2016) ;
(European Banking Authority, 2013)
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Le risque que les entreprises ne soient pas conquises par ce qui avait été promis a la base est

possible mais toutefois insignifiant.

3.10. Atteinte a la réputation, a I'image et a la confiance des parties prenantes

3.10.1. L’écologie
L’utilisation des bitcoins et autres crypto monnaies, d’ailleurs, comporte des risques par rapport

aux lobbys écologiques. En effet, au plus on enregistre d’opérations dans la blockchain, au plus on
consomme de I’énergie. Selon une étude, en 2017, la quantité d’énergie utilisée a la seule création
des bitcoins aurait dépassé la consommation totale énergétique de toute 1’Irlande sur un an. (Cloot,
2017). Les écologistes sont donc totalement opposés a ces crypto monnaies. Ainsi, ces opposants

pourraient boycotter les entreprises qui utilisent ou qui sont détentrices de crypto devises.

La responsabilité sociale des entreprises (RSE) est devenue un enjeu majeur pour 1’opinion
publique. La RSE précéde désormais d’autres facteurs pris en considération en matiere managériale
tels que la qualité des biens et services offerts ou d’autres éléments fondamentaux reconnus de plus

longue date. (Amariles, Waeyenberge, et Colombani, 2017).

Le risque se trouve alors dans le boycott de la monnaie virtuelle. Le risque reste tout de méme
faible.

3.10.2. La réputation de I'entreprise
Une entreprise prend plusieurs années avant de se faire connaitre par un large public. Sa réputation

peut toutefois étre trés vite mise en cause étant donné la vitesse de circulation de 1’information sur

les réseaux sociaux.

Utiliser les bitcoins comporte un risque d’étre soupgonné de crime organisé, de fraude, d’échange
non recommandable, d’achat d’armes ou de drogue et de soupgon de blanchiment par les parties
prenantes. La mauvaise publicité véhiculée par les médias peut rapidement porter atteinte a la

réputation des entreprises qui utilisent la technologie visée.

Méme si des personnes voulaient utiliser le bitcoin comme un moyen d’échange pour les paiements
quotidiens, le bitcoin est aussi un moyen de paiement sur le Dark Web. Trés souvent, la recherche

de ’anonymat est motivée par le fait de pouvoir s’offrir le luxe d’acheter des choses que nous ne
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nous serions pas permis d’acheter avec une devise reconnue 1égale par crainte d’étre contr6lé ou

découvert. (Cloot, 2017)

De plus, utiliser ce type de paiement ou de financement, attire 1’attention des autorités de controle.
Le risque d’abus, de blanchiment de capitaux ou de financement du terrorisme est un risque bien
réel. La CTIF (Cellule de Traitement des Informations Financieres) met en garde contre ses

pratiques qui sont punies par la loi. (CTIF, 2015)

Le risque que I’entreprise soit mal vue est tres important. Plusieurs gérants d’entreprise ont refusé

de répondre a mes questions a cause de ce risque notamment.

3.11. LUextrémisme
Suite a la crise de 2008, une tendance a se détourner des autorités et des banques centrales s’est fait

sentir. Mais tomber dans une sorte d’extrémisme et vouloir absolument contrer le systéme bancaire
l1égal et le gouvernement n’est pas une solution. Le risque en cas d’utilisation exclusive de crypto
monnaies est énorme et menace a tout instant la continuité de 1’entreprise. Dans le cas ou les crypto
monnaies cesseraient d’exister ou feraient faillite, celles-ci emporteraient ’entreprise qui aurait

décidé de se baser uniquement sur celles-ci.

En Belgique, depuis mai 2019, suite a la réforme du code des sociétés, il n’est désormais plus
obligatoire d’apporter un montant seuil pour créer une entreprise. La notion de capital est
remplacée par celle de patrimoine. Une entreprise peut maintenant voir le jour sans apport
monétaire. La probabilité de ce risque était donc trés faible mais pourrait augmenter. (Derijcke,
2018)

71



4. Déduction des principaux risques d’audit lié a l'utilisation de bitcoins
Afin d’étre efficace et de respecter les Normes d’Audit Internationales (ISA), I’auditeur doit

travailler sur ce qui comporte des risques, des anomalies voire méme des fraudes.

Le processus suit trois étapes importantes, a savoir : I’identification et I’évaluation des risques
d’audit (voir ISA 315), la réponse aux risques d’audit (voir ISA 330) et finalement 1’établissement
des rapports d’audit. (voir ISA 700, 705 et 706).

Le risque d’audit correspond a la combinaison de trois facteurs : les risques inhérents, les risques
de contréle interne et le risque de non détection. Les deux premiers d’entre eux correspondent au
risque d’anomalie significative. C’est le risque d’émettre une opinion inappropriée suite a des

anomalies significatives dans les états financiers.

Celles-ci se produisent lorsqu’on pourrait raisonnablement s’attendre a ce qu’elles influencent les
décisions économiques des utilisateurs prises sur la base des états financiers. Afin de pouvoir
évaluer ces risques d’anomalies significatives, il faut prendre connaissance de I’entité c’est-a-dire
identifier et évaluer tous les risques inhérents aux activités de 1’entreprise et a son organisation et
en comprendre et en évaluer le controle interne. Lorsque le contrdle interne est inexistant, I’auditeur
doit procéder a un contr6le plus étendu. Lors de la cartographie des risques inhérents, les
conséquences de tous les risques confondus étaient similaires, a savoir : la perte du montant investi.

De plus, suivant ce montant, la continuité de 1’entreprise pourrait étre mise a mal.

En audit, la documentation du dossier est trés importante. Chaque conclusion de 1’auditeur
concernant les assertions est soutenue par celle-ci. Elle montre que le travail effectué repose sur
des preuves et qu’il est accompli de maniere conforme aux normes professionnelles. Elle démontre

également que les enregistrements comptables réconcilient aux états financiers.

Des assertions sont présentes pour vérifier que I’information financiére répond a certains critéres.

Il en existe quatre :

1. L’exhaustivité : il n’existe pas d’éléments non enregistrés ou non renseignés dans les
comptes ou leurs annexes.
2. L’existence : tout ce qui est présent dans les comptes est effectivement relatif aux états

financiers. Les opérations enregistrées ont réellement eu lieu et se rapportent bien a I’entité.
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3. L’exactitude et la separation des périodes : les opérations enregistrées dans les états
financiers correspondent a la période comptable auditée et les montants sont corrects.

4. Lavalorisation : les éléments du bilan sont enregistrés a la valeur appropriée.

Concrétement, pour identifier les risques d’audit, I’auditeur doit avoir pris connaissance de 1’entité,
de son activité, de son contrdle interne et de son environnement. De cette maniere, il pourra relever
et ¢évaluer le risque concernant les anomalies significatives afin d’instaurer une démarche
appropriée pour son audit et de déceler les erreurs ou les fraudes. L’évaluation des risques se basera
sur la probabilité et I’impact que ceux-Ci pourraient avoir sur les états financiers et au niveau des
assertions. Pour notre analyse, I’évaluation de la probabilité (la perspective que le phénomene se

produise) et de I’'impact (1’effet sur I’entreprise) sera estimé sur une échelle allant de 1 a 5.

Afin de répondre aux risques, 1’auditeur collecte des éléments probants appropriés et suffisants
dans le but de réduire les risques d’audit, conformément a I’ISA 200 et 315, notamment. Pour cela,
il lui faut procéder a des controles de substance, via des vérifications de détail, et des tests de
procedures. Cela signifie qu’il doit évaluer I’efficacité des contrdles internes pour détecter, corriger
ou prévenir les anomalies significatives au niveau des assertions tel qu’expliqué dans I’ISA 330

« Réponses de I’auditeur aux risques évalués ».

De plus, il est important de se conformer aux différentes Normes ISA pertinentes. Dans notre cas,
I’ISA 240 « Les obligations de 1’auditeur en matiere de fraude lors d’un audit des états financiers »
est le premier auquel nous pensons. Rappelons que le bitcoin est réputé pour le financement illégal,
le blanchiment, etc. Cette réputation n’est pas sans fondement, c’est pourquoi il est nécessaire de

rester vigilant.

Il est important toutefois de distinguer fraude et erreur. La distinction réside dans I’intention ou
non de l’acte. Deux types d’anomalies intentionnelles sont particuliérement a surveiller :
I’élaboration mensongére d’informations financiéres et le détournement d’actif. Pour les détecter,
I’auditeur devra garder 1’esprit critique et faire abstraction du passé. L’honnéteté et 1’intégrité des

membres du gouvernement d’entreprise ou des dirigeants sera toujours remise en question.

Une fois I’évaluation des risques faite et les éléments probants collectés, 1’auditeur pourra fonder

son opinion sur les états financiers. C’est 1’objectif auquel répond I’ISA 700 révisé « Fondement
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de I’opinion et rapport sur des états financiers ». Le rapport du réviseur sera développé dans le

chapitre suivant. (Vessie, 2018)

En regle générale, en ce qui concerne I’actif d’une entreprise, le risque principal consiste a le
surévaluer. Pour ce faire, ’entreprise pourrait conserver dans ses comptes des immobilisations

cedées ou détruites, des actifs comptabilisés a une valeur supérieure a celle du marché.

A T’inverse, le risque de sous-évaluation de D’actif existe lui aussi. Il se traduit par le non-
enregistrement de biens ou de produits acquis par I’entité. Ce risque peut révéler des détournements
d’actifs ou des abus de biens sociaux qui mettraient en cause la responsabilité des dirigeants. (Pijé,
2009)

Ne faisant pas I’analyse d’une entreprise en particulier, intéressons-nous au bitcoin et a son impact

sur le risque d’audit.

La présentation du bitcoin faite dans les points précédents a permis de conclure qu’il pouvait
s’enregistrer comme un actif incorporel ou comme un stock. Nous avions également vu a quelles
utilisations le bitcoin était destiné. Pour y voir plus clair, nous allons maintenant résoudre, sous

forme schématique, les risques d’audit par cycle pertinent.

4.1. Cycle des investissements

4.1.1. Risques inhérents
Nous avons pris connaissance de la problématique des bitcoins et, nous avons fait I’hypothése

qu’ils n’étaient pas une monnaie mais plutét une immobilisation incorporelle ou un stock. Voyons
ci-aprés quels sont les risques inhérents aux cycles des investissements, avant de faire le méme

exercice pour le cycle des stocks au point 4.2.

N° Identification Probabilité Impact Evaluation

1 Risque de manque de 2 5 Risque faible a moyen : Investir
connaissance de I’actif ne se fait pas sans étre averti des
incorporel dangers ni sans y avoir réfléchi

2 Risque de vol de portefeuille, 3 5 Risque élevé : le dernier hackage
le hackage informatique s’est produit le 7 mai 2019 sur

une des plateformes réputées
pour étre la plus « sire ». 7000
BTC ont été volés.
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3 Risque de perte ou risque
d’oubli de la clé privée

4 Risque relatif a la volatilité

5 Risque portant sur leur
présentation dans la
comptabilité

6 Risque par rapport a la
propriété

7 Risque d’amortissement

8 Risque de fraude, de
blanchiment d’argent

Risque moyen : Selon le type de
portefeuille choisi, il est possible
de ne pas laisser la clé privee en
possession de la plateforme qui le
détient (Cold Wallet). C’est le
portefeuille le plus sécurisé mais
encore faut-il se rappeler de la clé
privée de ce portefeuille, sans
quoi, aucune transaction n’est
possible. Dans le cas des autres
portefeuilles, il faut
impérativement se rappeler de
son nom d’utilisateur et de son
mot de passe. En cas de perte ou
d’oubli, le portefeuille serait
perdu.

Risque trés élevé : le cours de la
monnaie virtuelle est trés volatile
et sujet a des bulles spéculatives.
Le cours pourrait trés bien ne
plus rien valoir.

Risque moyen a élevé : les
bitcoins doivent étre
comptabilisés a leur colt
d’acquisition.

Les bitcoins ne sont pas de la
trésorerie ni un équivalent. lls ne
doivent donc pas se retrouver
dans un compte de classe #5.
Risque moyen : seuls les
investissements de 1’entreprise
doivent se trouver dans ses
comptes, aucun autre.

Risque moyen : comme les
terrains, les portefeuilles de
bitcoins ne doivent pas étre
amortis.

Risque élevé : il est tout a fait
possible d’intégrer de 1’argent
gagneé de facon malhonnéte dans
les comptes grace aux bitcoins.
Par exemple, puisque les
distributeurs acceptent 1’argent
liquide, il est possible
d’enregistrer ces euros ou autres
monnaies légales via la machine,
I’enregistrer sur le portefeuille de
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bitcoins et les convertir via une
plateforme en euros et les
transférer sur un compte a vue
traditionnel par la suite.

4.1.2. Risques d’anomalies significatives
Maintenant que les risques inhérents pour le cycle des investissements sont listés et évalués,

voyons ci-apres comment ils pourraient impacter les comptes et leurs assertions.

N° du PCMN Libellé Assertion Commentaires
risque
inhérent
1,2,3, #211 Concessions, Exhaustivité Comme aucune législation n’est en
4,5, 6, brevets, licences, vigueur concernant les crypto
7,8. savoir-faire, monnaies, il se pourrait que
marques et droits I’entreprise ne déclare pas son ou ses
similaires portefeuilles ou qu’elle ne le/les
déclare qu’en partie.
Existence Les bitcoins enregistrés dans le

compte doivent exister en réalité. La
blockchain est un outil précieux pour
verifier cette assertion.
Exactitude et Le portefeuille doit étre enregistré
séparation des  dans les comptes de I’exercice

périodes comptable auquel il correspond et
comptabilisé dans le compte qui lui
est destiné.

Valorisation Les bitcoins doivent étre
comptabilisés au cott d’acquisition.
Le cours bouge trés vite, il faut se
référer au cours du jour et de I’heure
exacte de I’acquisition.

4,5,8 #550 Comptes courants Exactitude et  Aucun portefeuille de bitcoins ne doit
séparations étre enregistré dans ce compte.
des périodes

4.1.3. Test d’efficacité
La mise en place de tests d’efficacité permet de collecter des éléments probants suffisants et

appropriés démontrant que les contrdles établis par I’entreprise sont efficaces. Au cas ou I’auditeur

releve des manquements significatifs dans le contrdle interne qui affecte 1’établissement des
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comptes, il doit en informer sans attendre 1’organe de gestion et demander les mesures envisagées

par celui-ci pour rétablir la situation (ISA 610 « Utilisation des travaux des auditeurs internes »).

Les tests d’efficacité sont pertinents pour le cycle des investissements. En effet, les comptes liés
au cycle des investissements doivent étre soumis a un contrdle interne spécifique. Au-dela d’un
certain montant, le comité de direction doit marquer son accord pour réaliser 1’investissement. |l
faut donc vérifier que cette obligation est respectée, que I’investissement est traité et encodé par
une personne compétente. Il faut vérifier que les fonctions sont bien réalisées par des personnes
différentes et indépendantes. Il faut s’assurer que 1’entreprise est consciente des risques, qu’elle se
tient informée des nouveautés concernant les crypto monnaies et qu’elle effectue un suivi régulier

des risques.

Pour contrer le risque de perte du montant investi, I’entreprise peut imaginer la survenance des
différents risques et élaborer des modeles financiers afin d’appréhender les scénarios plus

sereinement.

De plus, puisque le risque porte sur un élément informatique, il faut également vérifier que des
pare-feux?, anti-virus, et autres systémes de sécurité sont effectivement en place, qu’ils
fonctionnent, qu’ils sont réguliérement mis a jour et qu’ils sont efficaces. Il faut vérifier que la
personne qui gere le portefeuille n’est pas la méme que celle qui gére le réseau informatique et
veérifier les acces. Il faut également vérifier que des sauvegardes informatiques, quelles que soient

les données, sont bien réalisées en dehors du réseau informatique de 1’entreprise.

Procédures analytiques
La définition de la norme ISA 520 « Procédures analytiques » entend évaluer les données

financieres sur la base d’analyses de corrélations entre données financieres et non financiéres.

L’auditeur doit investiguer les incohérences ou les valeurs qui s’écarteraient des attentes.

Ainsi, les annexes doivent étre vérifiées afin de savoir si ’entreprise amortit ou non ses

portefeuilles de bitcoins et s’ils sont bien valorisés a leur cotit d’acquisition.

Le cours change si vite que le retour sur investissement (ROI) pourrait Etre tres bon un jour et trés

mauvais le lendemain. Comparer le ratio d’une année a 1’autre par rapport aux prix semble non

12 Dispositif informatique qui force le respect de la politique de sécurité du réseau.
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pertinent puisque ceux-ci sont assez aléatoires. Par contre, suivre 1’évolution du volume du

portefeuille semble étre une analyse plus appropriée.

Pour ce qui est de la sécurité informatique, il est possible de mesurer des indicateurs de sécurité

ainsi que de performance. Il est également possible de réaliser des « check-list » afin de connaitre

I’identité de celui qui a effectué la derniére mise a jour des outils informatiques.

Il sera particulierement intéressant de calculer le ratio « Valeur disponible/Bitcoins ». Nous I’avons

vu, le risque de perte n’est pas nul. Ce ratio aura un impact sur le rapport du réviseur.

Tests de détail
Comptes Tests

#211
authenticité
#55
preuve bancaire
#6308
contient le portefeuille
4.2. Cycle des stocks

Vérification de factures et vérification de leur

Vérification de I’accord d’investissement
Vérifier qu’aucun amortissement n’est fait
concernant les portefeuilles de bitcoins

Eléments probants
Factures

Signatures
Tableau d’évolution des

immobilisations et tableaux

des amortissements

Vérifier que pour chaque compte correspond une Confirmation bancaire ou

Vérifier le cours du bitcoin et vérifier ce que

extrait de compte
Blockchain et taux a
appliquer

De la méme maniére que pour le cycle des investissements, voyons quels sont les risques inhérents

au cycle des stocks et évaluons-les.

4.2.1.
No
1

Risques inhérents
Identification

Risque de manque de
connaissance de
I’instrument

Risque de vol de
portefeuille, le hackage
informatique

Risque de perte ou I’oubli
de la clé privée

Probabilité
2

Impact
5

Evaluation

Risque moyen : investir ne se fait
pas sans étre averti des dangers ni
sans y avoir réfléchi.

Risque élevé : le dernier hackage
s’est produit le 7 mai 2019 sur une
des plateformes réputées pour étre
plus «sdre ».

Risque moyen : Selon le type de

la

portefeuille choisi, il est possible de

ne pas laisser la clé privée en
possession de la plateforme qui le
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4 Risque lié au cours du
bitcoin

5 Risque d’invendus

5 5

4.2.2. Risques d’anomalies significatives

N° du PCMN Libellé
risque

inhérent

1,2,3, #34 Marchandises
4,5

Assertion

Exactitude et
séparation des
périodes

Exhaustivité

Valorisation

Existence

détient (Cold Wallet). C’est le
portefeuille le plus sécurisé mais
encore faut-il se rappeler de la clé
privée de ce portefeuille, sans quoi,
aucune transaction n’est possible.
Risque trés élevé : le cours de la
monnaie virtuelle est tres volatile,
sujet a des bulles spéculatives.
Risque faible a moyen : si les
mineurs décidaient de ne plus
travailler ou si le bitcoin devenait
inintéressant, il se pourrait que
I’entreprise ne parvienne pas/plus a
vendre sa « marchandise ».

Commentaire

Risque qu’il y ait une erreur d’encodage
ou que les comptes soient mal tenus.
Risque que le portefeuille ne soit pas
enregistré dans le bon exercice.

Risque que le contenu des stocks ne
corresponde pas a au listing de
I’inventaire contenu dans la blockchain. Il
se pourrait ¢galement que I’entreprise
n’enregistre pas son stock ou uniquement
une partie. Il se pourrait que I’entreprise
utilise plusieurs portefeuilles ou plusieurs
clés publiques et que celles-ci ne les
enregistrent pas tous. Suivant le montant
investi dans les bitcoins, celui-ci pourrait
étre matériel et influencer les comptes
annuels.

Risque que le ou les bitcoin(s) ne
soit(soient) pas pris en compte a leur
valeur adéquate, qu’il/ils ne soit (soient)
pas comptabilisé(s) a leur codt
d’acquisition.

Risque que la comptabilité reprenne des
¢léments qui n’existent pas dans le
portefeuille.
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1,2,3, #6094 Variation des Exactitude et Risque que le portefeuille ne soit pas
4,5 stocks séparation des  enregistré dans le bon exercice et risque
périodes que le stock ne soit pas adapté a la fin de
I’exercice.

Valorisation Risque que les stocks ne soient pas
valorisés au dernier coiit d’acquisition.
Exhaustivité Risque que toutes les variations de stock
ne soient pas reprises
Existence Risques que les variations reprises sur la
blockchain en temps réel ne soient pas
comptabilisées.
2,3,4, #631 Réduction de Exhaustivité Risque que toutes les réductions de valeur
5 valeur sur ne soient pas prises en compte.
stocks
Valorisation Risque que les réductions de valeur ne
soient pas correctes.

4.2.3. Test d’efficacité
Le test d’efficacité est tout a fait pertinent pour les stocks. Celui-ci dépend de la qualité du contrdle

interne et il joue un réle important au niveau de la gestion des stocks. 1l faut donc vérifier que le
gestionnaire de portefeuille soit qualifié, veiller a la séparation des taches et des fonctions, a
I’indépendance entre les personnes impliquées, etc. Le contrble interne a pour mission de vérifier
la maitrise des mouvements des stocks, d’identifier ce qui fait partie ou non des stocks, de respecter
les obligations comptables ainsi que d’éviter la fraude. C’est a lui a mettre en place des barriéres

au blanchiment entre autre.

Outre les tests sur tous les aspects informatiques, il faudra également vérifier que les regles
d’évaluation sont bien respectées. En effet, lorsque 1’entreprises choisit la valorisation de son stock
(LIFO, FIFO, PMP ou individualisation de chaque lot), le prix de sortie impacte le résultat qui est

influencé positivement ou négativement selon le prix d’achat de la marchandise.

Procédures analytiques
Il est possible d’inclure dans les stocks un portefeuille de bitcoins constitué a partir d’argent gagné

de maniére malhonnéte. Si le contréle interne est défaillant, 1’auditeur devra renforcer son controle,
agrandir ses échantillons, demander plus d’informations a la direction et aux responsables de 1’audit
interne. Dans ce cas, il faudra en informer la CTIF. L’auditeur devra évaluer les conséquences sur

les états financiers en gardant a 1’esprit qu’un cas de fraude est rarement un cas isolé. (ISA 240)
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Rappelons que pour étre enregistré comme un stock, le bitcoin doit étre un composant essentiel de
I’activité. Il est donc pertinent de connaitre la rotation des stocks. Cela permet de comprendre
comment les stocks tournent durant un exercice comptable. Le ratio donne une indication sur le

nombre de fois que le stock se renouvelle :

Achats+stocks initial—stocks final

Nombre de rotation stocks =
Stock moyen

Pour connaitre le temps nécessaire pour effectuer une rotation du stock :

360
Nombre de rotation de stocks

Rotation du stock =

Lorsque la rotation de stocks montre des tendances haussiéres, il faudra investiguer de maniére a
savoir si I’entreprise a des problémes a vendre ses stocks. Sur plusieurs exercices, une situation
d’obsolescence, de soucis de liquidité et méme de réductions de valeurs est susceptible de se
produire. (Guerra, 2004)

Tests de détalil

Comptes Tests Eléments probants Considérations juridiques
#34/ Comptage des stocks Blockchain Obligation comptable de tenir
#6094 des reégles d’évaluation qui

mentionnent la méthode de
valorisation des stocks et
obligation de faire un inventaire.

#631/2/7  Veérifier que les Travail de I’auditeur, Régles d’évaluation et obligation
réductions de valeurs ont  observation sur place, de déclarer une vente et un achat.
été actées et comment fiche d’inventaire, Avis CNC 132/7 -
elles ont été actées comptabilité analytique. =~ Comptabilisation et valorisation

des stocks.

4.3. Cycle des achats et des ventes
Puisque le cours du bitcoin est trés fluctuant, il est difficile d’attribuer un prix aux biens ou aux

services en bitcoins directement. Il est donc nécessaire d’indiquer le prix en monnaie légale et
indiquer son équivalent en bitcoins au cours du jour. Méme si, ici encore, il faudra s’assurer de la
bonne application du taux de change. Les risques liés au cycle des achats et au cycle des ventes ne

sont donc pas propres aux bitcoins.
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Comme pour une entreprise « ordinaire », il faudra vérifier les comptes #60, #61, #44, #40, #490,

#491, #492, #493, #70 sur plusieurs assertions.

Bien sdr, il existe tout de méme un risque sur le rapprochement entre les prix retenus pour la

valorisation des factures d’achats et de vente et le prix réellement payé via les bitcoins.

4.4. Cycle des paies
En prenant I’hypothése que certaines entreprises paient leurs travailleurs en bitcoins, il existe des

risques comme celui qu’il y ait des travailleurs non déclarés, qu’il y ait un risque d’invention de
travailleurs présents dans I’entreprise, un risque de mauvaise manipulation ou encore un risque sur

I’acces du personnel au portefeuille de bitcoins.

Sans intervention d’un secrétariat social, les écritures de rémunérations sont celles-Ci :

Numeéro de compte Nom du compte Débit Crédit
6202 Rémunération brute (Employés/Ouvriers) X
6210 Cotisation patronales d'assurances sociales X
4530 Précompte professionnel retenu
4540 ONSS

4550 Rémunérations nettes dues au personnel

Les risques ne sont pas directement en lien avec les bitcoins. Il faudra tout de méme vérifier que le
taux appliqué a la conversion sur la rémunération nette due au personnel est correct. Rappelons que
la monnaie virtuelle est reconnue pour ses capacités de blanchiments et de financements illégaux.
Il ne parait donc pas impossible de voir une entreprise profiter de la rémunération d’une personne

en bitcoins a ces fins.
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5. Le contrble des entreprises utilisatrices

5.1.  La mission d’audit
Lorsque le réviseur est contacté pour une mission d’audit, il consideére plusieurs choses avant de

I’accepter. D’abord, il doit se renseigner sur 1’identité de la personne qui le contacte, 1’entreprise
et ses parties prenantes, le type de mission qui lui est demandée et il doit rester attentif a la loi Anti-
blanchiment d’argent. Puis, il devra répondre a des critéres de déontologie : son indépendance ne
doit pas pouvoir étre remise en cause. Ensuite, il devra s’assurer de disposer des capacités et des
ressources pour pouvoir remplir la mission dans les délais fixés. Il se renseignera également sur la

présence éventuelle d’un confrére sur le dossier au cours de I’année.

Dans le cas ou il suspecte ou bien lorsqu’il constate des faits relatifs au blanchiment de capitaux,

le réviseur est obligé d’informer la CTIF aussitot.

A partir de ces éléments, le réviseur d’entreprise pourra rédiger une lettre de mission avant méme
de commencer réellement la mission. Celle-ci reprendra les droits et devoirs du réviseur
d’entreprises mais aussi du client. De cette manicre, le client et le réviseur seront d’accord sur les
termes d’acceptation et de poursuite de la mission. (ISA 210) De plus, il obtiendra 1’assurance
raisonnable de la lettre de mission et de la lettre d’affirmation que les états financiers, pris dans
leur ensemble, ne contiennent pas d’anomalies significatives provenant de fraudes ou d’erreurs.

(ISA 240)

A partir du moment ou la lettre de mission est signée par les parties, I’auditeur peut commencer a

définir les risques, planifier la mission, exécuter les procédures et finalement établir son rapport.

Durant sa mission, si I’auditeur constate des faits graves ou susceptibles de compromettre la
continuité de I’entité, il doit alerter I’organe de gestion de I’entreprise. Selon 1’article 10 de la loi
relative & la continuité des entreprises, celui-ci aura un délai d’un mois pour prendre les mesures
nécessaires pour assurer la continuité pendant minimum un an. Le réviseur pourra en avertir le

tribunal de commerce.

Si, en principe, le commissaire ne peut démissionner que pour des motifs personnels graves,
lorsqu’il découvre des irrégularités dans les états financiers qu’il contrdle, il peut considérer sa

démission.
(Vandenborre, 2019)
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5.2. Lerapport du réviseur
Le but de la révision des comptes annuels est de vérifier s’ils sont bien conformes aux lois et

reglements qui les concernent et s’ils donnent effectivement une image fidele de la société. Ainsi,
apres un audit externe, le réviseur pourra attester le bilan, les comptes de résultats et ’annexe selon
des obligations Iégales. 1l donnera son opinion sur la rédaction des comptes et I’image fidéle du
patrimoine qu’ils représentent ainsi que sur la qualité des données financiéres. Le réviseur doit
inspecter tous les élements en lien avec les comptes annuels. Pour rédiger son rapport, il doit tester
le contrdle interne et, sur cette base, il saura s’il doit procéder a des tests d’efficacité ou a différents
tests de détails. Le réviseur doit couvrir toutes les facettes de ’entreprise qui ont un intérét pour
I’établissement des états financiers. Finalement, il atteste avec une certitude raisonnable de la

réalité des comptes.

S’il constate la présence d’éléments inhabituels, le réviseur doit procéder a des tests et controles
plus approfondis afin de s’assurer que 1’opération inhabituelle est bien enregistrée correctement et

avec un montant correctement évalué. (IRE, 2007)

Connaissant maintenant les risques que comportent les bitcoins et 1’évaluation de chacun d’entre
eux, est-il possible d’auditer une entreprise avec de tels actifs ? Le réviseur pourrait-il émettre une

opinion avec une assurance raisonnable ?

Dans le cas présent, les bitcoins et autres crypto monnaies ne sont pas encore monnaies courantes

en Belgique. Nous I’avons vu, aucun cadre 1égal n’est jusqu’a ce jour (avril 2019) d’application.

L’institut des réviseurs d’entreprises explique alors que le réviseur devra se montrer prudent et
procéder a des tests et vérifications plus approfondis, selon diverses assertions, afin de s’assurer

que les actifs sont bien enregistrés.

Pour controler les différentes rubriques des comptes d’actif, I’IRE spécifie qu’il faut procéder a des

vérifications dans le but d’avoir I’assurance que les actifs :

- existent réellement, que I’entreprise est bien propriétaire de ces biens ou en tout cas en
dispose au moins, que I’inventaire est complet. De plus, si ces actifs sont hypothequés ou
sont en garanties, cela devra étre mentionné dans les annexes.

- immobilisés et circulants sont comptabilisés et évalués correctement.

84



Le contrdle peut étre fait par sondages mais ne peut étre limité a une simple vérification des livres.
En fonction des tests d’efficacité, il faudra au besoin, procéder a des tests de controles matériels
sur les actifs, confirmation des hypothéques, confirmations des créances auprés de la partie adverse,
etc. (IRE, 2007).

Pour Desplebin, Lux et Petit (2018), le controle des entreprises possédant des bitcoins est simplifié.
Puisque le processus repose sur une blockchain, que chacun peut consulter toutes les transactions,
que les documents sont électroniques, qu’il n’y a qu’un moyen d’identification et que celui-Ci est
intangible, la procédure d’audit n’est pas obligatoirement réalisée chez le client. Cette technologie
représente pour eux, une économie de temps par rapport aux pieces papiers traditionnelles. La
dématérialisation du processus a pour conséquence, pour les entités, la baisse des codts,
I’organisation et le contréle interne plus efficaces et un impact plus concret sur I’environnement.
La mise en ceuvre de la blockchain réduit la consommation de papier, ’envoi de documents, le
temps et les déplacements des auditeurs. Pour eux, c’est également un avantage pour la

responsabilité sociétale des entreprises.

De maniere générale, nombreuses sont les entités qui externalisent certains services afin de
supprimer un service interne. (ISA 402) Pour 'utilisation du bitcoin, I’inventaire est réalisé par un
service externe. La blockchain est un outil qui permet de ne pas faire intervenir d’intermédiaire
dans le processus et ainsi éviter les erreurs ou la fraude. Un mineur ne choisit pas la transaction
qu’il vérifie, il est donc totalement indépendant de 1’entreprise. De plus, le processus de minage
suit un protocole. La blockchain est donc un élément au sujet duquel 1’auditeur peut avoir

confiance.

Desplebin, Lux et Petit (2018) mentionnent également que la comptabilité, cloisonnée, propre a
chaque entité, est transformée grace a la technologie des blockchains. La comptabilité est
désormais un systéme d’information transparent, sans probléme d’archivage et certifie. Elle est des
lors a triple entrée ; tableau a double entrée traditionnelle et une sécurisation cryptographique
(Andersen, 2016). Le cott de I’audit est réduit puisque le nombre d’écritures a vérifier et a attester

de leur véracité sont moindres. Les transactions sont directement validées par les deux parties.

Le rapport du réviseur permet aux tiers d’obtenir une assurance raisonnable de I’exactitude des
comptes d’une entreprise. Son opinion sur les états financiers controlés est publique. Pour que la

confiance s’installe, le métier du réviseur repose sur des aspects déontologiques comme
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I’indépendance et les exigences Iégales du contr6le. Il faut donc faire confiance au réviseur mais

aussi aux dirigeants de I’entreprise car ceux-ci pourraient frauder ou simplement donner de fausses

informations au contr6leur de comptes. Dans ce cas-ci, la blockchain ne peut pas tricher, elle est

infalsifiable. La sincérité et la fidelite des informations ne peuvent étre remises en cause.

L’enregistrement est immédiat sur la blockchain. Ainsi, I’auditeur ne doit pas utiliser de vieilles

données de parfois plusieurs jours pour pouvoir travailler. C’est un avantage également pour les

groupes qui doivent consolider ou suivre les comptes de leurs filiales. Les autorités publiques et

leurs administrations peuvent avoir acces a la diffusion et la lecture de toutes les informations

comptables.

Pour Desplebin, Lux et Petit, la figure 23 représente tous les avantages de la blockchain pour

[’audit.

ATTRIBUTS DE LA BLOCKCHAIN

IMPACTS
GENERAUX

EFFETS
POTENTIELS
DANS
LE
CHAMP
CCA

Transparence
Infalsifiabilité
Décentralisation

Sécurisation

Dématérialisation

Image fidele et
| sincére en temps réel

2

Coordination

Effets généraux

Effets généraux

Effets généraux

Effets généraux

EG.

- Lutte contre le piratage

- Aide 2 la vérification pour les
services fiscaux

- Baisse des aléas et fraudes internes

- Garantie d’authenticité des
opérations et documents

EG,

- Baisse de l'utilisation du papier

- Conservation des documents dans le

temps et inaltérabilité

E.G.
- Reportings (locaux et consolidés),
résultats et bilans en temps réel

Spécificités
au niveau interorganisationnel

EG.

- Sécurisation des flux (e.g. smart
contracts)

- Co validation des écritures

- Transmission d'information
sécurisée, fiable et suthentique

EG.

- Baisse d'utilité de certaines
instances de gouvernance ou
instances chargées du contréle
interne

Spécificités

au niveau interorganisationnel

EG.

- Aide 3 l'opérationnalisation de
réseaux coordonnés, y compris si
ceux-ci sont non-centrés autour
d'une firme pivot

Figure 23 - Atouts de la blockchain pour I'audit - (Desplebin, Lux et Petit, 2018)*3

Le cabinet d’audit BDO rejoint Desplebin, Lux et Petit sur 1’aspect de la suppression du probléeme

d’archivage.

Amariles, Waeyenberge, et Colombani (2017) rejoignent les propos de Desplebin, Lux et Petit

(2018). Pour eux aussi, le suivi des fonds se fait uniquement via la blockchain. Il n’est plus

13 CCA signifie Comptabilité Contrdle Audit dans le systéme franqais.
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nécessaire de passer par des releves bancaires créeés par un intermédiaire. La blockchain se suffit a
elle-méme. Le détournement de fonds est plus compliqué puisque les transactions sont sécurisées

et il est possible de connaitre leur « itinéraire ».

11 est important de signaler que toutes les blockchains ne sont pas consultables par tous. C’est une
specificité de celle sur laquelle repose le bitcoin. Ce type de blockchain permet la lutte contre la
fraude, la corruption, la soustraction de stock, la dissimulation de vol et la falsification de factures.
En effet, la fraude ne vient pas de la blockchain mais de 1’utilisation du bitcoin. La blockchain ne
fait qu’enregistrer le détail de toutes les transactions. (Amariles, Waeyenberge, et Colombani,
2017).

De plus, I’audit, et I’audit informatique spécialement, permet d’auditer toutes sortes de méthodes
et techniques telles que le matériel, les logiciels, les réseaux, les ressources humaines et financieres,

les problemes de droit, incluant donc les monnaies virtuelles. (Thorin, 2000)

Lorsque le réviseur rendra son rapport, celui-ci se portera garant pour la continuité des 12 prochains

mois a venir.

5.3.  L'établissement et I'enregistrement de factures
Sur une facture traditionnelle figure le numéro de compte bancaire. Ce numéro est identifié par un

code IBAN (International Bank Account Number). La directive 2001/115/CE, en vigueur depuis
le 6 février 2002, stipule que I’identification du compte IBAN sur les factures n’est pas obligatoire.
Il est donc tout a fait possible d’indiquer la clé publique du portefeuille plutoét que le numéro de

compte IBAN.

En effet, pour les bitcoins, la clé publique peut étre comparable a un numéro de compte IBAN. La
mention de cette clé pourrait alors tout a fait figurer sur la facture afin de pouvoir procéder a un

paiement virtuel.

Dans le cas des monnaies virtuelles comme dans le cas des monnaies traditionnelles, il est
indispensable de suivre le cours de change quotidiennement. Un cours BTC/EUR serait nécessaire

dans le registre. La table de conversion doit étre inclue dans le logiciel comptable, ’ERP** et I’outil

14 Entreprise Resource Panning (ERP) : logiciel de gestion intégré qui permet la gestion de I'ensemble des fonctions
d’une entreprise, par exemple SAP.
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de facturation. De plus, des comptes de produits et de charges doivent étre ajoutés aux états
financiers. Ceux-ci crées, ils doivent &tre mis a jour pour pouvoir comptabiliser tous les gains et

pertes dds a la volatilité et au taux de change.

Le cabinet d’audit BDO insiste également sur la nécessité d’organiser un « Audit Log ». L’audit
Log est un journal de toutes les modifications apportées aux données au cours de leur existence

dans les comptes de 1’entreprise.

L’entreprise doit en toute circonstance garantir I’intégrité et 1’authenticité des factures qu’elle traite

et qu’elle émet.

L’authenticité de I’identification du fournisseur ou de toute personne émettant des factures ainsi
que I’intégrité signifient que le contenu n’a été modifié a aucun moment. La technologie sur

laquelle repose le protocole Bitcoin permet d’assurer ces deux aspects. (Caponi et Denis, 2017)

Caponi et Denis (2017), nous informaient que les autorités compétentes doivent reconnaitre une
monnaie comme légale pour pouvoir faire I’objet de facturation et étre utilisées comme monnaie
d’échange entre différentes parties. L’Europe ayant reconnu le bitcoin en 2015, 1’établissement de

factures en bitcoins est tout a fait faisable a condition de le déclarer.

5.4. Lejournal des achats et |a balance des paiements
Tous les mouvements du portefeuille de bitcoins doivent étre enregistrés comme doivent 1’étre les

extraits de comptes ou autres systémes alternatifs comme Paypal, par exemple. De cette maniére,

le journal des achats est considéré comme un élément probant.

Il faut cependant rester attentif a la création de ce type de journal. Certains types d’ERP ne
congoivent pas I’enregistrement de journal sans compte bancaire lié. Des entreprises peuvent alors
étre tentées d’omettre ces informations. De plus, considérer ce journal comme un élément probant

peut étre discuté. (Caponi et Denis, 2017)
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5.5. Lereglement d’honoraire ou de facture
En 2018, Cédric Dubucq, membre du cabinet d’avocat Bruzzo Dubucq, en France, est persuadé

qu’un jour, cette monnaie virtuelle concurrencera le systeme bancaire actuel. Ses collaborateurs et

lui-méme remarquent que de plus en plus que leur clientéle s’intéresse aux crypto monnaies.

Le cabinet s’est alors intéressé de plus prés au phénomene et a voulu testé lui-méme avant de

pouvoir conseiller ses clients. Les amateurs sont plus souvent des start-ups.

IIs ont alors proposé des tarifs pour leurs honoraires en bitcoins puisque le bitcoin peut étre échangé
contre des euros. Le client peut alors, au cours du bitcoin au moment ou il paie, verser le montant

des honoraires prestés.

Selon le cabinet Dubucq, la déontologie liée au métier d’avocats en Europe ne fait pas obstacle au
paiement en crypto monnaies. Leur seule obligation est de déclarer leur revenu. Ainsi qu’ils soient
sous forme d’espéces, sous forme matérielle ou encore sous forme de bitcoins, tant que le revenu

est déclaré, ¢’est permis. (Iweins, 2018)

5.6.  L'audit de la blockchain
Les monnaies virtuelles sont toutes basées sur une blockchain.

Pour Psaila (2017), Partner en Audit et Assurance chez Deloitte, la blockchain est un tremplin
inévitable pour les banques, les services financiers, les médias, I’immobilier, etc. En effet, selon
eux, la technologie offrirait une optimisation de leurs processus opérationnels. L’audit n’est pas

une exception, plusieurs avantages pourraient étre tirés de la technologie des blockchains.

Une blockchain a, comme expliqué plutdt, la particularité d’étre immuable. Ainsi, elle peut servir
de grand livre, comme I’avait déja mentionné BDO (Caponi et Denis, 2017) ; et ce grand livre
pourrait étre ouvert et distribué. Les transactions enregistrées entre différentes parties seraient

permanentes et vérifiables.

L’application serait d’une aide précieuse pour les auditeurs et pour les clients durant I’audit. En
effet, il ne serait plus nécessaire de demander de préparer les relevés bancaires, d’envoyer des
circularisassions ou de demander des confirmations a des tiers. Tout serait directement accessible

via la blockchain.
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Les tests de détails par échantillon seront alors remis en question puisqu’il sera possible de tester
I’ensemble de la population. Le niveau d’assurance obtenue par rapport aux comptes audités sera
revu a la hausse. Dans la chaine de blocs, une transaction de faible valeur prend actuellement
environ 10 minutes pour étre validée, car une seule vérification par bloc est jugée appropriée. Plus
il s'écoule de blocs avant qu'une transaction ne soit considérée comme Vérifiée, c'est-a-dire plus
elle est éloignée dans la chaine, plus les transactions liées sont immuables. Typiquement, une
transaction de grande valeur prendra environ 1 heure pour étre vérifiée (6 blocs). En comparaison
avec les transactions financieres traditionnelles, ou I'information peut prendre jusqu'a un mois ou
plus avant d'étre compensée, c’est beaucoup moins. Cette caractéristique de pseudo-chaine de
veérification en temps réel pourrait également avoir un impact sur le processus d'audit. Au lieu de
procéder a des évaluations a la fin de I'exercice (ou entre-temps), les cabinets d'audit seront en
mesure d'effectuer des évaluations continues en ligne tout au long de la période couverte par I'audit.
(Psaila, 2017)

A la question de savoir si oui ou non, il est possible d’auditer une entreprise qui a dans ses comptes

des bitcoins, la réponse est donc oui.

En 2017, une équipe de Deloitte Toronto a d’ailleurs appliqué les directives existantes des normes
d'attestation a I'application de la chaine de blocs. C’est le premier audit de blockchain qui a abouti.
L'équipe de développement a également mis au point des procédures spécifiques aux exigences
d'une application de la chaine de points de fidélité basée sur la technologie Ethereum. L’entreprise
Deloitte confirme donc la possibilit¢ d’auditer une entreprise qui utilise les bitcoins dans ses

comptes en auditant la blockchain. (Samburaj, 2017)

EY, autre Big Four, a développé une sorte d’analyseur de la blockchain permettant d’extraire de la
chaine de blocs, I’ensemble des données concernant les transactions d’une entité. Les auditeurs

peuvent ainsi analyser les opérations et les réconcilier. (Thomas, 2018)

La blockchain pourrait étre le nouveau grand livre (general ledger) mais celle-ci pourrait également
servir pour le traitement des paiements, le vote en ligne, ’exécution de contrats, la signature
numérique de documents, la revue et I’audit des actifs numériques tels que les actions, les
obligations ou les titres fonciers. Le potentiel de la technologie est tres vaste quel que soit le secteur.
(Tapscott, 2016)
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5.7. L'avis de la Cellule de Traitement des Informations Financiere
La Cellule de Traitement des Informations Financiéres (CTIF) affirme que, contrairement a ce que

disent les journaux, trés peu d’entreprises en Belgique utilisent les bitcoins de maniére

significative.

La CTIF veut étre informée de I’utilisation de monnaies virtuelles. Pour la plupart des déclarations
qui leur sont rapportées, il s’agit surtout de remboursements, de spéculation ou encore d’achats de

petites quantités de bitcoins destinés a 1’achat de biens, services et de marchandises.

Pour I’organisation, le peu de détection d’opérations illégales ou suspectes par rapport aux
monnaies virtuelles n’est pas 1i¢ au manque de connaissance du sujet ou de prudence de la part de
ceux qui les déclarent. En réalité, peu d’entreprises belges utilisent ces cryptos actifs pour faire

fonctionner leur activité.

La volatilité de son cours est un frein majeur pour les entreprises. La vulnérabilité de la monnaie
s’applique également aux blanchisseurs. Pour la CTIF, c’est la volatilité de la monnaie qui est le

principal défaut de la monnaie virtuelle et qui est un réel frein a son développement. (CTIF, 2015)

5.8. Confrontation de I'analyse face a |'avis des professionnels expérimentés
Pour confronter I’analyse avec la réalité, cinq professionnels ont accepté de répondre a un

questionnaire et ont accepté d’étre cités dans ce memoire. D’autres ont préféré décliner I’invitation
ou ont accepté de répondre, aprés avoir pris connaissance du questionnaire préétabli, a quelques

questions par entretiens téléphoniques ou entretiens sur Skype.

L’intégralité des interviews se trouvent en annexe n°8, 15, 16, 17 et 18. Les principaux éléments

de tous les témoignages sont repris ici.

En Belgique, I’utilisation matérielle des bitcoins en entreprise n’est pas courante. Les personnes
susceptibles de pouvoir répondre a mes questions sur ce sujet sont trés réticentes. Elles préferent
que leur détention de bitcoins ne soit pas connue. Elles ne veulent pas attirer 1’attention des

contr6leurs du fisc ni celle des hackers.

En ce qui concerne les réviseurs d’entreprises ou les experts comptables, plusieurs préferent ne pas

prendre la parole quant a la comptabilisation de la crypto monnaie et au contrdle des comptes
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annuels, cela en fonction de leurs responsabilités légales et déontologiques. De plus, aucune
institution ne s’est jusqu’ici prononcée sur la législation a appliquer en matiére de bitcoins ou les
reglementations a mettre en place. Cette absence de régles nécessite une prudence absolue. Les
professionnels du chiffre sont dans I’incertitude face a ce phénomene. Il est urgent que le 1égislateur

prenne position.

Louis Larue (2019) signale tout de méme que le bitcoin n’est pas un synonyme de fraude ou de
blanchiment. 1l est tout a fait possible d’utiliser la crypto monnaie de maniére transparente. Jean-

Loick Michaux (2019) confirme ces propos lors de la description de ses coopératives.

Comme 1’a signalé¢ Arnaud Delaunay (2019) lors de son interview, les professionnels du chiffre
ont des responsabilités Iégales, ils ne peuvent donc pas donner de conseil par rapport aux monnaies
virtuelles. De plus, si I’on étudie ou sont localisées les entreprises qui traitent avec le bitcoin, on
constate qu’elles se situent souvent dans des paradis fiscaux. Il Iui semble évident qu’aucun

professionnel de la finance ne veut y étre méle.

Tous, par contre, se rejoignent pour dire que le bitcoin n’est pas une monnaie mais plutdt un actif
financier. De plus, tous admettent que les technologies sous-jacentes sont une avancée
technologique incroyable. La blockchain pourrait aider les banques centrales a mieux contrdler la
masse monétaire. Elle permettrait d’avoir une trace de toutes les transactions. La blockchain
servirait dans ce domaine de « Big Brother monétaire ». Toutefois, I’aspect de la préservation de
la vie privée est un aspect sur lequel les autorités doivent encore réfléchir ainsi que son codt

écologique. (Larue, 2019)

En effet, quotidiennement, nous donnons des informations personnelles. Que ce soit a I’inscription
d’une quelconque plateforme ou a la demande d’une carte de fidélité, nous transmettons des
renseignements personnels. Ces données étaient jusqu’il y a peu sans contréle. Depuis mai 2018,
la Belgique légifére en maticre de protection de la vie privée afin d’apporter de la transparence et
d’avoir un contrdle par rapport a nos données. Le RGPD (Réglement Général sur la Protection des
Données) crée un droit a la portabilité des informations personnelles. (Belgium.be, 2019)
Cependant, la loi s’installe lentement dans la culture des entreprises. Un an apres ’entrée en
vigueur de la loi, la Commission européenne fait le bilan : 145 000 plaintes ont été déposées. (AFP,
2019)
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La blockchain serait un outil précieux pour toutes les entreprises. Que ce soit pour la tracabilité, la
transparence, la fiabilité, la flexibilité ou encore la créativité, pour Jean-Loick Michaux (2019), la

technologie serait efficace pour tous.

Pour Niels Goossens (2019), la confiance, la transparence et I'efficacité sont les avantages
principaux de la monnaie virtuelle et ces trois caractéristiques sont dues a la blockchain. Celles-ci
sont essentielles pour garantir le succeés d’une société. La clé de la technologie réside dans son
historique des transactions : la vérification peut étre faite en temps réel. La blockchain pourrait
remplacer I'échantillonnage aléatoire en rendant plus facile et plus efficace le contrdle de chaque
transaction par code. La technologie rendrait les enquétes contre les fraudes plus faciles. Elle

améliorera considérablement le niveau d'assurance obtenu dans le cadre des missions d’audit.

L'interprétation humaine demeurera toutefois nécessaire. Il n’y a que le jugement professionnel et
la découverte de nouvelles connaissances qui peuvent mener a la croissance de I'entreprise. Plutot
que de demander aux clients des relevés bancaires ou d'envoyer des demandes de confirmation a
des tiers, les auditeurs peuvent facilement vérifier les transactions sur des grands livres de
blockchain ~ accessibles  pour  tous tels que  http://www.blockchain.info  ou
http://www.blockexplorer.com. L'automatisation de ce processus de vérification permettra de

réaliser des économies dans l'environnement de vérification.

En ce qui concerne la comptabilisation et la maniére d’auditer la crypto monnaie, ce professionnel

reste prudent également et préfére ne pas se prononcer sur ce domaine.

La blockchain semble donc étre un outil précieux pour faciliter I’audit. La monnaie virtuelle qui

I’engendre est moins évidente a apprivoiser.

Pour Julien Dejejet (2019), le bitcoin est fait pour échapper au contrdle. Le fait qu’il n’y ait pas de
Iégislation ni de normes quant & son contrle fait sa force et sa valeur. Pour lui, ce qu’il faut, ce
sont des lois et directives ou en tout cas un cadre légal clair pour les investisseurs. Le controle du
bitcoin lui-méme ne serait d’aucune utilité, les investisseurs trouveraient un autre moyen

d’échapper au controle.

93



Conclusion

Quels sont les risques inhérents a 1’utilisation des bitcoins ? Quel en est I’impact sur 1’audit des
entreprises qui les utilisent ? Pour y répondre, le travail a été scindé en deux parties. La premiére
traite de la problématique du bitcoin et la deuxiéme concerne 1’analyse des risques et le controle

des entreprises qui utilisent cette nouvelle monnaie.

D’abord, une courte présentation des crypto monnaies dans un premier chapitre nous a permis de
nous familiariser avec le phénoméne. Nous avons pu constater que plusicurs d’entre elles se
destinent plutdt au développement de services divers, tandis que d’autres aux moyens d’échanges.
Le bitcoin est le plus ancien et le plus utilisé. C’est pourquoi, nous NOUS SOMMes concentres sur
cette crypto monnaie en particulier. Nous avons analysé comment fonctionne le bitcoin, dans quel

contexte il a émergeé et quels sont ses destinataires.

Il est apparu au cours de 1’analyse, dans les chapitres 2 et 3 de la premiére partie, que le bitcoin ne
semble pas répondre aux attentes et aux promesses de ses concepteurs. Il n’offre aucune stabilité,
son systeme de paiement n’est pas fiable ; et par ailleurs les données qu’ils manipulent et la vie
privée de ses utilisateurs ne sont pas réellement protégées. Cependant, il n’est pas sans intérét car
il présente des caractéristiques qui peuvent avoir des utilisations différentes, voire opposées. Si des
entreprises 1’utilisent pour spéculer, d’autres entreprises en disposent afin d’assurer une parfaite
transparence et ainsi éviter corruption et fraude. De plus, méme si cette monnaie virtuelle venait a
disparaitre, les technologies sur lesquelles elle se base et qui la générent seraient conservées. La

blockchain est d’ailleurs plus utilisée que le bitcoin.

Suite a I’analyse de la premiere partie, nous pouvons en déduire que le bitcoin n’est pas une
monnaie. En étudiant les arguments de plusieurs auteurs et professionnels, nous comprenons que
le débat reste ouvert. Pour la suite de notre analyse, nous retiendrons que seuls les pouvoirs publics
sont capables de fixer dans la loi le pouvoir libératoire d’une monnaie. Or, la crypto monnaie n’est

pas reconnue par I’Etat.

En confrontant 1’analyse du bitcoin et le but qu’elle poursuit, avec la définition d’'une monnaie,
nous comprenons qu’en droit comptable belge, celui-ci est soit une immobilisation incorporelle,

soit un stock et non de la trésorerie ou un équivalent de trésorerie.
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Ensuite, toujours a partir de I’analyse du fonctionnement du bitcoin, une liste non exhaustive de
risques inhérents a été établie dans le chapitre 3. Parmi ceux-ci, les principaux sont le manque
d’information, le hack ou la perte du portefeuille, les arnaques et la volatilité du cours de la monnaie
virtuelle. L’impact de ces risques dépend du montant en jeu. Le propriétaire du portefeuille
supporte toutes les responsabilités. Le bitcoin n’est pas €mis par une banque centrale. En
conséquence, il ne fait 1’objet d’aucune supervision et ne peut faire 1’objet d’un recours en cas de

probléme. Ceci est confirmé par la FSMA qui met en garde les intéressés.

En combinant les hypothéses de comptabilisation avec la cartographie des risques inhérents, les
risques d’audit ont ensuite été développés au chapitre 4. Les normes ISA pertinentes ont également
été prises en compte. Les divers cycles des états financiers d’une entreprise ont été passés en revue
en étudiant le risque que comporte le bitcoin sur chaque assertion. Des hypothéses ont ensuite été
émises sur les procédures d’audit que les réviseurs d’entreprises doivent envisager de mettre en

place pour répondre aux risques importants identifiés.

L’ensemble de I’analyse réalisée nous permet de conclure qu’il est possible d’auditer une entreprise
utilisatrice de la crypto monnaie étudiée, a savoir le bitcoin. Plusieurs professionnels du chiffre
concluent méme que le processus d’audit sera facilité. En effet, la blockchain permet un inventaire
complet en temps réel et a distance. L’information pourra étre directement consultable par
I’auditeur sans que celui-ci n’attende les informations du client. Malheureusement, le risque lié a
I’utilisation du bitcoin est non négligeable et, par ailleurs, aucune législation n’est actuellement
applicable en la matiere. Les modalités de réalisation de 1’audit sont encore floues. Les
professionnels du chiffre sont liés par leurs obligations légales en matiére de révision des comptes
et sont donc particuliérement prudents dans les informations qu’ils donnent a ce sujet. lls insistent

sur leurs attentes en matiere de cadre législatif.

Par ailleurs, si I’'usage du bitcoin se développe au niveau mondial, il est encore tres marginal en
Belgique. Selon plusieurs auteurs, I’avantage des crypto monnaies réside dans son mode de
fonctionnement particulier, qui est sans contr6le. Dans ce cas, imposer un contréle rendrait son
utilisation sans intérét. Si un controle était impose, des utilisateurs preféreraient alors opter pour
une autre monnaie virtuelle pour éviter de s’y soumettre. Cette part de la population du marché du

bitcoin est majoritaire. La plupart des entreprises qui utilisent le bitcoin se situent dans des paradis
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fiscaux. Pour d’autres, une minorité, I’usage de la blockchain permet de limiter les fraudes. Pour

cette minorité d’utilisateurs, un contréle a plus grande échelle ne poserait donc aucun probléme.

Est-il alors réellement efficace d’imposer un contréle sur ces monnaies ? Est-ce une bonne idée de
vouloir que le législateur régisse la plus importante et la plus ancienne monnaie du marché des
crypto monnaies ? Cela pousserait-il a un abandon de cette monnaie par les principaux
investisseurs ? Les conséquences que peuvent avoir le controle et la l1égislation sur le cours et par
conséquent I’ensemble de ses utilisateurs, entreprises et particuliers y compris, pourraient étre
catastrophiques. Le retrait des fraudeurs du marché ferait chuter le cours du bitcoin et tous les

utilisateurs restant en seraient lésés.

Lors de la réalisation de ce mémoire, différents points complémentaires auraient pu étre abordés.
Par exemple, les méthodes de blanchiments d’argent ou de détournement d’argent auraient pu étre
approfondies. Ces aspects auraient permis d’étoffer I’analyse des risques d’audit ainsi que le

dernier chapitre consacré au controle. 1ls pourraient faire 1’objet d’un autre mémoire.
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