Annexe 2 : Résolution du Conseil du 18 décembre 2009 sur une approche européenne
concertée en matiere de sécurité des réseaux et de I'information

Qes resealx er aes SYsSIEMmes dInrormanon,

. quil est important d'étudier les effets, les risques et les

perspectives stratégiques de la création d'équipes dinter-
vention en cas d'urgence informatique pour les institutions
de I'UE et de réfléchir au futur role éventuel de I'ENISA
dans ce domaine;

. des travaux réalisés jusqu'd présent par I'ENISA dans le

domaine de la sécurité des réseaux et de linformation et
de la nécessité de continuer 3 développer cette agence pour
en faire un organisme efficace apportant des avantages
clairs dans le domaine de la sécurité des réseaux et de
lI'nformation;

. SOULIGNE:

. quune stratégie européenne renforcée et globale en

matiére de sécurité des réseaux et de l'information, avec
des réles clairement définis pour la Commission euro-
péenne, les Etats membres et I'ENISA, revét une impor-
tance fondamentale pour relever les défis actuels et futurs;

. qu'aprés une consultation et une analyse appropriées, il

convient d'envisager, dans le cadre du processus législatif,
la modernisation et le renforcement de I'ENISA en lui
donnant un mandat qui autorise une certaine souplesse
et permette aux Etats membres et 3 la Commussion
d'exercer une surveillance et aux représentants des parties
prenantes du secteur privé de jouer un réle efficace. Ce
mandat devrait tenir compte du cadre réglementaire pour
les réseaux et services de communications électroniques,
étre conforme aux ambitions définies dans le programme
de Lisbonne et comprendre des objectifs lies 3 [a
recherche, 4 lnnovation, a la compétitivité, i la croissance
économique et i l'instauration de la confiance;

VI. INVITE LES ETATS MEMBRES A:

1. poursuivre les travaux visant i renforcer la confiance des

utilisateurs finaux dans les TIC par des campagnes de
sensibilisation;

. organiser des exercices nationaux etfou participer i des

exercices européens périodiques dans le domaine de la
sécurité  des réseaux et de linformation, en tenant
compte de la nécessité d'une planification détaillée liée a
la complexité du domaine et a la participation du secteur
privé. LENISA pourrait, 3 leur demande, aider les Etats
membres 4 cette fin. L'ampleur et la dimension géogra-
phique des exercices devraient évoluer naturellement
dans le temps et reposer sur les risques reconnus,

. créer des équipes d'intervention en cas d'urgence informa-

tique dans les Etats membres qui n'ont pas encore mis en
place une telle capacité et renforcer la coopération entre
ces équipes 4 un niveau européen. UENISA pourrait aider
les Etats membres A cette fin;

. intensifier les efforts consacrés aux programmes d'éduca-

tion, de formation et de recherche en matiére de sécurité
des réseaux et de lIinformation afin de garantir la disponi-
bilité au sein de I'UE des compétences techniques et des
experts nécessaires et d'accroitre le professionnalisme de
ces derniers dans ce domaine;

. réagir de concert en cas dincident transfrontiére et

renforcer leur capacité a le faire de maniére approprice,
ce qui requiert un renforcement du dialogue entre les
décideurs concernés, en particulier sur les questions de

confidentialité;



et

. en collaboration avec [ENISA, lancer une

INVITE LA COMMISSION A-

.ﬁmhméﬂiﬂt un soutien aux Frats membres

mize en ceuvTe de [z présence résolution;

informer régulidrement le Parlemen: er le Conseil
des inidatives prises au niveau de ['UE danz le domaine de
Lz sfcuried des résesx et de |informasion:

campagne visane
d senshilser le public et le= acreurs privés 3

[tmponance dune gesdon du risque appropriée dans le
duumnede]a:émmédﬁrﬁuna—deqn&mm

conenuer, en collsboratdon avec les Frars membres, 3

dlinfrastructures de commumicasions éleceroniques 3 offrir
des infraserucrures solides et résilientes aux urilisareurs

finaux, zux entreprizes er aux pouvoirs publics

. en collaboradon avec les Frars membres, metre au poine

des méthodes une évaluation compamdve au
niveau de [UE de Iimpact socio-Sconomique des incidents
erdel’emm:iédﬂmmpﬂmmm

encourager e améliorer les modéles multipardies,
dﬂmappurlﬂumvabmra;mnéemaulfﬂepmu'trﬁ
utilisateurs finaio et les encreprizes;

précenter une sratégie globale en mariére de sécuriré des
réceaux ec de luiurma%uu{] Comprenan: des i-
gons reladves & un mandst renforcé er:qu
IEMISA et ummwmlhumsg&
membres et de 3 Commission;

réaliser une analyse, en collaborasion aver les Frars
mimibres, Mbaéquipﬁdﬁwmmmasd‘ugmm
informatique, afin de recenser les domaines dans lesquels

une plus ample coopération est néceszaire:

8. pouruie [examen concemant la mise zu poimt dume

EPTEI'JI ou interopérable pour les instinstions

l'UEeu:eqmcuucm lachar de systime: et de
services TIC sécuriszés

VI ENGAGE LEMISA A-

1. comtinuer d' un pousien aotif awr Frats membres, 3
la Commission européenne et aux autTes parties prenantes
concernées dans la mise en ceuvre des polifques euro-
péemnes en matiére de sécurieé des réseaux et de Iinfor-
mation et du d‘amuupuulapm-emnudauﬁn—
structures di 0 Crishques

2 tvailler en collaborztion avec les Feass membres, la
Commission ex les organi searist en vue de la
mise au [poi d'unm dmnﬁuwnaﬂmq' fques sur
Iétar de L3 sécurief des réseaux o de linformation en
Furape;

[X. INVITE LES PARTIES PRENANTES A

1. imtensHier leurs effores pour renforcer le niveau de séourisd
dﬁrﬁ-&ﬂ;{.t&%&l’hﬂhﬂmmﬂiﬁ;mﬂqﬁ
COMCEmE e produits ee services dignes
confiance et faciles 3 inilier:

1 informer les wtiliateurs de maniére adéquare des rizques
mnuﬂhedesétmtélﬁauxpmdmetm]ﬁqdﬁ

moyens de en prosgen

3. prendre toutes |les mesiures rechniques et les
appropriées pour garamir la continuie, uu-égru:éetla
der réseaur et services de commumicatons

Electroniques:

4. poursuivre les mravaux de normalisadon dans le domaine
de la sécurieé des réseaux et de I'mformadion afin d'essayer
de erouver des soludons harmonisées et imeropérables;

5. participer avec les frars membres 3 des exercices afin de
pouvoir réagir de maniére appropriée s urpences.




