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Plagiat et erreur méthodologique grave

Le plagiat, fGt-il de texte non soumis & droit d’auteur, entraine ’application de la section 7 des articles 87

a 90 du reglement général des études et des examens.

Le plagiat consiste a utiliser des idées, un texte ou une ceuvre, méme partiellement, sans en mentionner

précisément le nom de I’auteur et la source au moment et a 1’endroit exact de chaque utilisation*.

En outre, la reproduction littérale de passages d’une ceuvre sans les placer entre guillemets, quand bien

méme "auteur et la source de cette ceuvre seraient mentionnés, constitue une erreur méthodologique grave

pouvant entrainer 1’échec.

* A ce sujet, voy. notamment http://www.uclouvain.be/plagiat.
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Introduction

Prés de 87,7% des personnes agées de 18 ans et plus sont actives sur les réseaux sociaux>.
Offrant une multitude de possibilités d’interactions en ligne, les réseaux sociaux sont devenus
une part essentielle du quotidien de beaucoup d’entre nous. Pour certains, les réseaux sociaux
permettent de garder le contact avec la famille ou les amis d’enfance, pour d’autres ils

représentent une source de divertissement, un outil professionnel ou commercial, etc.

Si certains choisissent de communiquer leur véritable identité, d’autres préfeérent se présenter
sous un pseudonyme. Des associations de défense des libertés individuelles, telles que
I'Electronic Frontier Foundation et Human Rights Watch, ont plaidé en faveur de la possibilité
d’utiliser un pseudonyme sur les réseaux sociaux. Leur principal argument était que 1’anonymat
permettait de garantir « la sécurité, le respect de la vie privée, la confidentialité et la dignité »2
des utilisateurs. La doctrine identifie un autre avantage, a savoir celui de désinhiber les meeurs :
« Dans le monde virtuel, il y a beaucoup moins d’interdits que dans le monde réel. »* On peut

de la sorte débattre sur des sujets sensibles sans avoir peur des réactions des autres utilisateurs.

L’anonymat et le pseudonymat sont des choix personnels qui n’intéressent pas le droit en tant
que tel*. Les individus sont libres de créer un compte sur un réseau social et de le gérer comme
ils ’entendent, dans le respect des conditions générales d’utilisation. En revanche, en cas
d’abus, le droit doit permettre a la justice d’intervenir pour réprimer ces comportements. Par
exemple, le cyberharcélement, touchant un adolescent sur trois en Belgique®, est devenu une
préoccupation majeure dans nos sociétés. L’anonymat sur les plateformes permettrait aux
harceleurs de se livrer a des propos blessants et agressifs en se sentant protégés derriére une
identité factice. Cela crée un déséquilibre de forces entre la victime, dont I’identité est connue,
et ses harceleurs, dont I’identité est cachée. Malheureusement, le cyberharcélement n’est qu’un

exemple d’infractions impliquant un auteur anonyme sur les réseaux sociaux. On peut

IX. DEGRAUX, « Réseaux sociaux en Belgique : toutes les statistiques 2023 (étude) », disponible sur
https://www.xavierdegraux.be/reseaux-sociaux-belgique-statistiques-2023-etude, consulté le 5 juin 2023.

2Ibid.

3M. GIACOMETTI et P. MONVILLE, « Réseaux sociaux, anonymat et faux profils : vrais problémes en droit pénal et
de la procédure pénale », in Les réseaux sociaux et le droit (sous la dir. de M. SALMON), Bruxelles, Larcier, 2014,
p. 181.

41bid.

SAmnesty International Belgique Jeunes , «Le cyberharcélement, on en parle ? », disponible sur
https://jeunes.amnesty.be/jeunes/informe/notre-blog/article/cyberharcelement, consulté le 3 mai 2022.


https://www.xavierdegraux.be/reseaux-sociaux-belgique-statistiques-2023-etude
https://jeunes.amnesty.be/jeunes/informe/notre-blog/article/cyberharcelement

également évoquer les infractions de faux en informatique, de piratage ou hacking, ainsi que
les atteintes aux droits de la propriété intellectuelle. Vu I’augmentation des ces infractions, il
est légitime de se demander quelle est la réponse du droit. Quelles sont les procédures qui
existent afin de révéler I’identité de ’auteur d’infractions sur les réseaux sociaux ? Peut-on
envisager un droit donné a la victime de demander la levée de ’anonymat des auteurs ? Ces

questions soulévent des enjeux importants dans notre société numérique en constante évolution.

Partant de cette problématique, le mémoire se structurera de la maniére suivante :

La premiére partie de ce mémoire examinera les généralités, en définissant, dans son premier
chapitre, des concepts-clés tels que 1’anonymat/pseudonymat et les réseaux sociaux. Dans le
deuxieme chapitre, la tension entre le droit a la liberté d’expression et le droit a la vie privée

sera abordée, ainsi que leur application sur les réseaux sociaux.

La deuxiéme partie se concentrera sur les procédures permettant d’identifier un auteur
anonyme. Nous commencerons par analyser, au premier chapitre, le régime d’autorégulation
des plateformes. Le deuxieme chapitre examinera I’obligation d’information pesant sur les
prestataires de la société de I’information et le régime de responsabilité de ces derniers en vertu
de la Directive 2000/31/CE et révisé par le Réglement (UE) 2022/2065 (DSA). Dans le
troisiéme chapitre, nous aborderons 1’obligation de collaboration des plateformes prévue a
I’article 46bis du Code d’instruction criminelle. Le dernier chapitre de cette partie se sera
consacré a la procédure d’injonction faite aux fournisseurs d’accés a internet pour les
infractions liées aux droits de propriété intellectuelle prévue par les Directives 2001/29/CE et
2004/48/CE.

Enfin, la troisiéme partie abordera les procédures d’obtention de preuves numeriques. Nous
analyserons au premier chapitre la collecte transfrontaliére de preuves numériques mise en
place par la Directive 2014/41/UE. Dans le deuxieme chapitre, nous nous pencherons sur la
nouvelle procédure d’injonctions européennes de production et de conservation des preuves
électroniques en matiere pénale, qui vient d’étre mise en place par le Réglement 2023/1543 et
la Directive 2023/1544. Enfin, le dernier chapitre traitera de la coopération judiciaire
internationale prévue par la Convention sur la cybercriminalité de Budapest et son deuxiéme
Protocole additionnel relatif au renforcement de la coopération et de la divulgation de preuves

électroniques.



Partie 1 : Généralités

Chapitre 1 : Définition de concepts-clés

Section 1 : Anonymat et pseudonymat
Sous-section 1 : Anonymat

La notion d’anonymat peut étre complexe a appréhender. D’une part, I’anonymat peut étre
percu comme un manque de valeur ou d’existence intrinséque, voire comme une menace®.
D’autre part, il peut étre considéré comme une stratégie de protection, de préservation, porteuse

d’égalité’.

La question se pose ici de savoir comment 1’anonymat se trouve préservé sur internet et plus

spécifiqguement sur les réseaux sociaux.

Plusieurs moyens techniques permettent actuellement de garantir un certain degré d’anonymat,
tels que I'utilisation d’un anonymiseur pour consulter des pages web, I’utilisation de logiciels
« peer to peer » pour masquer ’adresse IP, I’utilisation d’un VPN, la connexion a un réseau
anonyme via I’installation d’un logiciel, I’intrusion sur le réseau d’un particulier ou encore la
complicité d’un fournisseur d’acces. Ces illustrations mettent en évidence le niveau de
technicité requise pour garantir un anonymat complet sur internet. Cela nécessite des
compétences informatiques avancées et il n’est sans doute pas donné a tout un chacun de
pouvoir utiliser ces types de logiciels. L usage de ces techniques informatiques conduirait a un

anonymat absolu.

Toutefois, il existe d’autres degrés d’anonymat sur internet. C’est ce qu’affirme la Cour
européenne des droits de ’homme (ci-apres « Cour eur. D.H. ») dans son I’arrét Delfi®. Elle
indique qu’un internaute peut étre anonyme pour le grand public tout en étant identifiable par
un prestataire de services, grace a un compte ou des coordonnées qui peuvent faire 1’objet de

vérifications plus ou moins poussees, allant d’une Vvérification limitée a I’authentification

& M. UNTERSINGER, Anonymat sur internet : comprendre pour protéger sa vie privée, 1¢ édition, Paris, Eyrolles,
2013, p. 1.

"Ibid.

8Cour eur. D.H., arrét Delfi AS c. Estonie, 16 juin 2015, n°64569/09.



sécurisée, « telle que I’utilisation d’une carte nationale d’identité électronique ou de données
d’authentification bancaire en ligne pour identifier un internaute »°. En effet, « si un individu
crée un compte sur le réseau social Facebook et qu’il ne met aucune information personnelle,
ce dernier sera anonyme pour les autres utilisateurs mais pas pour le fournisseur d’acces qui
aura I’information qu’il s’est connecté sur Facebook »'°. L’anonymat est, a ce moment-1a, non

pas absolu mais relatif*!,

Dans la suite de ’arrét, la Cour évalue les implications de 1’anonymat sur internet, et consideére
tout d’abord que I’anonymat est favorable a I’exercice de la liberté d’expression'?. Cependant,
elle reconnait également que 1’anonymat facilite la diffusion de propos injurieux et d’actes
illicites qui peuvent nuire aux autres utilisateurs?, Il s’agit 1a de I’ambivalence de ’anonymat*4,
Comparé aux médias traditionnels, internet facilite certes la communication de I’information,
toutefois ses contenus peuvent parfois porter atteinte a autrui, d’autant plus qu’ils peuvent rester
indéfiniment accessibles®®. En plus du caractére persistant, la Cour prend notamment en compte

la rapidité et I’ampleur de la diffusion des informations sur internet?6.

Sous-section 2 : Pseudonymat

L’obtention d’un anonymat absolu est possible mais difficile a atteindre en pratique sur les
réseaux sociaux ; il est plus approprié de parler d’anonymat relatif, étroitement 1ié¢ au concept

de pseudonymat.

Le Réglement général sur la protection des données (ci-apres « RGPD ») de 1’Union
europeenne traite spécifiguement de la notion de pseudonymisation en son article 4. Selon cette
disposition, il s’agit de données a caractére personnel qui ont été modifiées de maniére a ne plus

pouvoir étre attribuées a une personne physique identifiée ou identifiable, sans avoir recours a

°Cour eur. D.H., arrét Delfi AS c. Estonie, 16 juin 2015, n°64569/09, §148.

1OM. UNTERSINGER, 0p. cit., p. 2.

Ybid.

12Cour eur. D.H., arrét Delfi AS c. Estonie, 16 juin 2015, n°64569/09, §98.

3Cour eur. D.H., arrét Delfi AS c. Estonie, 16 juin 2015, n°64569/09, §147.

1“N. DE BACKER, « Le principe de proportionnalité a 1’épreuve de la liberté d’expression numérique », J.E.D.H.,
2019/4, pp. 256-257.

15Cour eur. D.H., arrét Delfi AS c. Estonie, 10 octobre 2013, n°64569/09, §92.

16Cour eur. D.H., arrét Delfi AS c. Estonie, 10 octobre 2013, n0 64569/09, §147.



des informations supplémentairest’. Par ailleurs, le pseudonymat correspond au choix de

I’identité sous laquelle une personne s’exprime en fonction du lieu et du contexte®®,

L’usage d’un pseudonyme n’est pas apparu avec les réseaux sociaux ; il existe depuis longtemps
et pour diverses raisons. Voici quelques illustrations. Premierement, le pseudonyme artistique
est une pratique légitime pour des noms difficiles a retenir ou a prononcer, par exemple
« Apollinaire » a été jugé préférable a « Wilhelm Albert Popowski de la Selva de Appolinaris
de Waz-Kostrowitcky »%°. Deuxiemement, il peut étre valorisant, comme pour certaines
femmes a certaines époques qui avaient recours a un pseudonyme masculin, « George Sand »
pour « Aurore Dupin »® par exemple. Troisiemement, le pseudonyme peut étre utilisé par
prudence, discrétion, voire pour atteindre un certain anonymat. Dans le domaine du
journalisme, il s’agissait d’une protection essentielle contre I’absolutisme qui permettait de
s’exprimer librement?!, En quatrieme lieu, le pseudonyme peut étre utilisé comme avatar ou
alias pour incarner une identité ludique sur internet ou dans les jeux et ainsi permettre de se

sentir a I’aise dans une société de surveillance et d’auto-surveillance de plus en plus intrusive??.

Ce quatriéme exemple est relatif & I’usage du pseudonymat sur internet. A ce sujet, le Groupe
de P’article 29 (ci-apres « Groupe 29 » ; « G29 ») a eémis des avis et recommandations a
destination des législateurs, des fournisseurs de services et des utilisateurs. Il s’agit d’un acteur
créé au niveau de I’Union européenne par la Directive 95/46/CE? pour traiter des questions
relatives a la protection de la vie privée et des données personnelles, jusqu’a I’entrée en vigueur
du RGPD# le 25 mai 2018. Le G29 invite les Etats a introduire le droit a I’anonymat, a savoir
le « droit d’agir sur un service de réseautage social sous un pseudonyme sans avoir a révéler sa

véritable identité aux autres utilisateurs, ou au public le plus large »2°. Par ailleurs, il conseille

1"Réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif & la protection des
personnes physiques a I'égard du traitement des données a caractére personnel et a la libre circulation de ces
données, et abrogeant la Directive 95/46/CE, J.0.U.E, 27 avril 2016, art. 4.

M. UNTERSINGER, op. cit., p. VII (préface de B. BAYART).

19B. MOUFFE, Le droit au mensonge, Bruxelles, Larcier, 2017, p. 311.

20B. MOUFFE, op. cit., pp. 312-313.

21B. MOUFFE, op. cit., p.313.

22B. MOUFFE, op. cit., p.316.

ZDirective 95/46/CE du Parlement européen et du Conseil, du 24 octobre 1995, relative a la protection des
personnes physiques a I'égard du traitement des données a caractére personnel et & la libre circulation de ces
données, J.0.C.E, 23 novembre 1995.

24 Réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 précité.

BAvis 5/2009 du Groupe de D’Article 29 sur les réseaux sociaux en ligne, 12 juin 2009, disponible sur
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2009/wp163_en.pdf.


https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2009/wp163_en.pdf

aux utilisateurs de ne pas hésiter a employer un pseudonyme et de varier celui-ci selon les

plateformes.

L’usage de pseudonyme sur les réseaux sociaux est donc approuvé et méme encourage,
notamment par le G29. Toutefois, cet usage n’est pas sans consequences. En effet, le fait que
la véritable identit¢ de I’auteur ne soit pas connue peut entrainer certaines difficultés

procédurales.

Section 2 : Réseaux sociaux

De maniere générale, les réseaux sociaux sont considérés comme faisant partie de la catégorie
des « services », et plus spécifiquement des « services proposés sur internet »25, On peut classer
ces services en deux catégories : d’une part les services de référencement de contenus, tels que
les moteurs de recherche et les agrégateurs d’informations, et d’autre part les services de
diffusion de contenus, incluant les forums de discussion, les sites collaboratifs, les réseaux

sociaux et les plateformes de partage?’.

Le G29 a défini les réseaux sociaux comme des « plateformes de communication en ligne qui
permettent a tout internaute de rejoindre ou de créer des réseaux d’utilisateurs ayant des
opinions similaires et/ou intéréts communs »?8. Ces réseaux sociaux offrent la possibilité de
publier son propre contenu, tel que des photos, des chroniques, des commentaires, de la
musique, des vidéos ou des liens vers d’autres sites?®. Ils fonctionnent grace a I’utilisation
d’outils fournissant une liste de contacts pour chaque utilisateur avec une possibilité d’interagir
entre eux®. La caractéristique essentielle d’un réseau social réside donc dans sa capacité a
permettre aux utilisateurs d’entrer en contact avec d’autres utilisateurs, que ce soit avec une

catégorie spécifique (comme les amis Facebook), avec I’ensemble des utilisateurs, voire avec

26T, LEONARD, « Les réseaux sociaux face a I’exonération de responsabilité des intermédiaires de I’internet : une
application délicate », in Les réseaux sociaux et le droit, Bruxelles, Larcier, 2014, pp. 215-218.

27\bid.

BAvis 5/2009 du Groupe de I’Article 29 sur les réseaux sociaux en ligne, 12 juin 2009, disponible sur
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2009/wp163_en.pdf.

29C. CASTETS-RENARD, « Titre 2 - Régulation des contenus des plateformes », in Droit du marché unique
numérique et intelligence artificielle, 1¢ édition, Bruxelles, Bruylant, 2020, p. 163.

%Avis 5/2009 du Groupe de I’Article 29 sur les réseaux sociaux en ligne, 12 juin 2009, disponible sur
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2009/wp163_en.pdf.


https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2009/wp163_en.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2009/wp163_en.pdf

quicongue ayant acces au contenu. Cela crée ainsi une zone de partage virtuelle ou les individus

peuvent interagir les uns avec les autres®..

Les plateformes de réseaux sociaux ont, par ailleurs, fondamentalement changé la structure
d’internet avec le temps. Auparavant, le web 1.0 se caractérisait par des pages relativement
statiques, concues et modifiées par des professionnels de 1’informatique®?, tandis que le web
2.0, apparu dans les années 2006-2007, est davantage axé sur les interactions entre utilisateurs,
En effet, depuis leur émergence, les réseaux sociaux ont accordé une place prépondérante aux
internautes, qui jouent un roéle actif, contributif et dynamique dans la production et la
publication de contenus®. Les réseaux sociaux permettent dés lors de « mettre en relation
différents types d’utilisateurs, d’offrir des services en ligne adaptés aux préférences des
utilisateurs et fondés sur des données fournies par les utilisateurs, de classer ou de référencer
des contenus, notamment au moyen d’algorithmes, des biens et des services proposés ou mis
en ligne par des tiers, de réunir plusieurs parties en vue de la vente d’un bien, de la prestation
d’un service ou encore de 1’échange ou du partage de contenus, d’informations, de biens ou de

services »3°,

Les avantages de I’apparition des réseaux sociaux sont soulignés par la Commission européenne
dans une Communication de 2016 sur les plateformes en ligne et le marché unique numérique®.
On retrouve, par exemple, «les gains d’efficacité, 1’élargissement du choix offert aux
consommateurs, la compétitivité entre entreprises, la possibilité pour les citoyens de participer

a la vie sociale et démocratique en facilitant I’accés a I’information »%',

31T, LEONARD, op. cit., p. 124.

32E. MONTERO, « La responsabilité des prestataires intermédiaires sur les réseaux », R.D.T.l., 2008/32., p. 365.
33F, GEORGE et J. HUBIN, « Les prestataires intermédiaires de la société de I’information face au droit commun de
la responsabilité extracontractuelle », A&M, 2017/3, p. 224.

34F. GEORGE et J. HUBIN., op. cit., p. 217.

%Résolution du Parlement européen du 15 juin 2017 sur les plateformes en ligne et le marché unique numérique
(2016/2276(INI)).

36Communication de la Commission au Parlement européen, au Conseil, au Comité économique et social et au
Comité des régions, « Les plateformes en ligne et le marché unique numérique — Perspectives et défis pour
I'Europe », COM (2016) 288 final.

37C. CASTETS-RENARD, op. cit., pp. 169-170.



Chapitre 2 : Libertés fondamentales en tension sur les réseaux sociaux

Les réseaux sociaux, caractéristiques du web 2.0, offrent une zone de partage virtuelle aux
utilisateurs afin de leur permettre d’interagir entre eux. Certes, le pseudonymat leur offre une
liberté d’expression et permet la protection de certains utilisateurs, mais il peut aussi faciliter la
diffusion de propos injurieux ou I’adoption de comportements illicites sur internet. Le défi est
alors de trouver un équilibre entre la liberté d’expression des utilisateurs agissant sous

anonymat et I’atteinte a la vie privée d’autres utilisateurs.

Dans ce chapitre, nous analyserons deux libertés fondamentales dans le contexte des réseaux
sociaux, a savoir, le droit a la liberté d’expression et le droit a la vie privée. Dans un premier
temps, nous aborderons le droit a la libert¢ d’expression. Nous en définirons le champ
d’application matériel, les restrictions possibles, ainsi que son application aux réseaux sociaux.
Ensuite, nous effectuerons le méme schéma d’analyse pour le droit a la vie privée. Enfin, nous

tenterons d’analyser 1’équilibre entre ces deux libertés fondamentales.

Section 1 : Droit a la liberté d’expression

La puissance de l’expression réside dans sa capacité a jouer un role essentiel dans le
développement des compétences individuelles nécessaires a 1’épanouissement de 1’homme,
ainsi que dans sa légitimation de la parole dans la délibération démocratique®. Une solide

protection de la liberté d’expression est donc essentielle.

Le droit a la liberté d’expression est consacré par P’article 19 de la Constitution belge qui
garantit la liberté de manifester ses opinions3. L’article 10 de la Convention européenne des
droits de I’homme (ci-apres « CEDH ») consacre également ce droit. Cet article établit que
toute personne a droit a la liberté d’expression, englobant la liberté d’opinion et la liberté de
recevoir ou de communiquer des informations ou des idées, sans ingérence d’autorités

publiques et sans considération de frontiéres*. Selon la Cour européenne des droits de

38K. GELBER et S. J. BRINSON, « Digital dualism and the ‘speech as thought’ paradox », in Free speech in the digital
age (sous la dir. de S.J. BRISON et K. GELBER), Oxford University Press, p. 26.

%Const., art. 19.

40Convention de sauvegarde des Droits de I’homme et des libertés fondamentales, signée a Rome le 4 novembre
1950, approuvée par la loi du 13 mai 1955, M.B., 19 ao(t 1955, art.10, 81.



I’homme, cette liberté est une condition fondamentale pour le progres des sociétés

démocratiques et pour le développement de chaque individu!.

Sous-section 1 : Champ d’application matériel

Le champ d’application matériel de I’article 10 de la CEDH comprend, d’une part, la liberté
d’opinion. Dans I’arrét Handyside c. Royaume-Uni, la Cour a indiqué qu’il s’agissait de la
volonté affichée de tolérance et d’ouverture quant au contenu des opinions exprimées :
« Opinions accueillies avec faveur ou considérées comme inoffensives mais aussi celles qui
heurtent, choquent, inquiétent. »* D’autre part, il inclut aussi la liberté de recevoir ou de

communiquer des informations ou des idées.

Sous-section 2 : Restrictions

Le droit a la liberté d’expression est certes un droit fondamental, mais il n’est pas absolu®. La
Convention europeenne des droits de I’homme autorise et prévoit des restrictions a celui-ci. Le
deuxiéme paragraphe de I’article 10 accorde en effet aux Etats membres la possibilité de

restreindre le droit a la liberté d’expression®.

Toutefois, les potentielles exceptions doivent respecter trois conditions. Tout d’abord, il y a le
principe de légalité qui entend que I’ingérence doit étre prévue par la loi. La loi doit étre
entendue au sens matériel. Il doit s’agir d’une norme prévisible, suffisamment claire, précise et
accessible. Ensuite, le principe de 1égitimité doit étre pris en compte. L’ingérence dans le droit
a la liberté d’expression doit poursuivre un but légitime expressément prévu par I’article 10, tel
que « la sécurité nationale, I’intégrité territoriale, la protection de la santé ou de la morale, la
protection de la réputation ou des droits d’autrui, empécher la divulgation d’informations
confidentielles ou la garantie de I’autorité et de I’impartialité du pouvoir judiciaire »*. Enfin,
le principe de nécessité doit étre respecte, selon lequel I’ingérence doit étre nécessaire dans une

société démocratique. La Cour a mis en place, a travers sa jurisprudence, trois critéres a prendre

41Cour eur. D.H., arrét Handyside c. Royaume-Uni, 7 décembre 1976, n° 5493/72, §49.

“2Cour eur. D.H., arrét Handyside c. Royaume-Uni, 7 décembre 1976, n° 5493/72, §49.

4Q. VAN ENIs, « Chapitre 4. - Filtrage et blocage de contenus sur Internet au regard du droit a la liberté
d’expression », in L'Europe des droits de I'homme a I'heure d'Internet (sous la dir. C. DE TERWANGNE et Q. VAN
ENIs), 1¢ édition, Bruxelles, Bruylant, 2019, p. 146.

4F. ERNOTTE, Le droit des réseaux sociaux, Bruxelles, Larcier, 2021, p. 50.

4Convention de sauvegarde des Droits de I’homme et des libertés fondamentales, signée a Rome le 4 novembre
1950, approuvée par la loi du 13 mai 1955, M.B., 19 ao(t 1955, art. 10, §2.



en considération lors de I’analyse de cette derni¢re condition. Premiérement, il doit y avoir
I’existence d’un besoin social impérieux*®. Deuxiémement, 1’ingérence doit étre
proportionnée*’. Troisiémement, il doit s’agir de la mesure la moins attentatoire a la liberté

d’expression®,

Il s’agit donc de restrictions qui sont évaluées au cas par cas.

Sous-section 3 : Application du droit a la liberté d’expression aux réseaux sociaux

Au 21¢ siécle, I’expression publique n’a jamais été aussi accessible®®. Peu coliteux, les réseaux
sociaux offrent en effet un espace d’échange et de communication relativement illimité®°. Cette
évolution peut avoir des conséquences positives pour l’exercice du droit a la liberté
d’expression, mais elle suscite également des risques d’abus®.. Internet « permet le meilleur

pour les droits et libertés tout en laissant craindre le pire »°2,

Premierement, il est important de se rappeler qu’internet a fait émerger de nouveaux moyens
de communication. La Cour européenne des droits de I’homme 1’a d’ailleurs souligné dans
1I’arrét Musico c. Italie en affirmant que « la diffusion d’internet et des systémes d’échange de
courriers électroniques a fait naitre des possibilités de communication qui n’existaient pas
auparavant »%, Par ailleurs, dans un autre arrét, K.U. c. Finlande, la Cour reconnait que le
développement rapide des technologies de la communication a facilité la commission de crimes
ou délits classiques et conduit a I’émergence de nouveaux types d’infractions®. Certains
utilisateurs abusent parfois de leur droit a la liberté d’expression, en utilisant ces nouveaux
moyens de communication pour nuire a autrui®®. Le cyberharcélement, les propos racistes et les

discours de haine en sont des exemples.

4Cour eur. D.H., arrét Glor c. Suisse, 30 avril 2009, n° 13444/04, §94.

4Cour eur. D.H., arrét Glor c. Suisse, 30 avril 2009, n° 13444/04, 894.

48Cour eur. D.H., arrét Glor c. Suisse, 30 avril 2009, n° 13444/04, §94.

4°F, ERNOTTE, op. cit., p. 13.

0K. GELBER et S.-J. BRINSON, op. cit., p. 26.

51Z. KARAMBIRI, « La responsabilité liée aux contenus postés dans les blogs », R.D.T.I. 2009/3, n° 36 - 20 octobre
2009, p 29.

52M. LARCHE, « Le Digital Services Act : un pas européen supplémentaire dans la lutte contre I’incitation a la
haine et la violence sur les réseaux sociaux », Rev. Aff. Eur., 2021/1, p. 140-141.

S3Cour eur. dr. h., arrét Muscio c. Italie, 13 novembre 2007, n° 31358/03.

4Cour eur. dr. h., arrét K.U. c. Finlande, 2 décembre 2008, n° 2872/02, § 22.

%5F. ERNOTTE, op. cit., p. 41.
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Face a ces comportements, le débat surgit en doctrine sur la question de limiter ou non le droit

a la liberté d’expression sur les réseaux sociaux.

L’auteur J. ENGLEBERT s’oppose a I’idée de restreindre le droit a la liberté d’expression sur les
réseaux sociaux. Il conteste a la mise en place de limitations, car selon lui les discours de haine
ne sont pas devenus plus agressifs ou attentatoires avec le développement d’internet®. Il estime
que la propagation de cette haine résulte avant tout de facteurs culturels et économiques de la
société’. Selon lui, instaurer des limitations a la liberté d’expression pourrait laisser une place
a D’arbitraire®®. S’il devait toutefois y avoir une limite a la liberté d’expression, I’auteur
préconise de la baser sur la contribution de I’expression litigieuse a un débat d’intérét général,
notamment dans les domaines politiques et la gestion de la cité, la santé, I’environnement,
I’administration, etc.%°. Toute mesure d’ingérence doit, selon lui, étre élaborée avec prudence
et mesure®, étant donné que le droit a la liberté d’expression joue un rdle essentiel dans les

sociétés démocratiques.

D’autres auteurs reconnaissent I’importance de la liberté d’expression dans une société
démocratique, tout en considerant que des limites doivent étre apportées, dans certaines
circonstances, pour éviter les dérives. L’inaction face a de tels comportements pourrait entrainer
I’exclusion de certaines personnes dans 1’espace public d’internet, menagant ainsi le débat
démocratique et favorisant la loi du plus fort, ce qui, pour ces auteurs, serait inacceptable®?.
C’est également le constat de D. K. CITRON qui indique que les individus victimes de
cyberharcélement se retirent des réseaux sociaux, ferment leurs blogs ou autres sites®?, Une
étude réalisée par Amnesty International révele que 76% des femmes victimes de violences en
ligne ont di modifier leur maniére d’utiliser internet, voire pour 32% d’entre elles cesser d’y

exprimer leur opinion®s,

%6]. ENGLEBERT, « Titre 4 — La liberté d’expression a I’heure de I’Internet », in Vie privée, liberté d’expression et
démocratie dans la société numérique, Bruxelles, Editions Larcier, 2020, p. 138.

7). ENGLEBERT, 0p. cit., p. 139.

58], ENGLEBERT, 0p. cit., p. 141.

59). ENGLEBERT, 0p. Cit., p. 145.

60]. ENGLEBERT, 0p. cit., p. 149.

5IM. LEROY et F. HAINAUT, documentaire « #SalePute », Belgique : RTBF, Proximus, Arte., 2021, visionné le 3
aoQt 2022, min 46.

2D. K. CITRON, « Restricting speech to protect it », in Free speech in the digital age (sous la dir. de S.J. BRISON
et K. GELBER), Oxford University Press, 2019, pp. 123.

SAmnesty International France, « Harcelement en ligne: 1° impact inquiétant», disponible sur
https://www.amnesty.fr/discriminations/actualites/des-femmes-du-monde-entier-font--etat-de-stress-dangoisse,
consulté le 29 juillet 2023.
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Ce débat porte sur les potentielles restrictions du droit a la liberté d’expression sur internet en
général. Mais qu’en est-il de I’'usage de la liberté d’expression lorsqu’il est mis en ceuvre par
un auteur anonyme ? La Cour européenne des droits de I’homme a abordé la question dans son
arrét Delfi% précité. Cet arrét opposait d’une part la société Delfi, propriétaire d’un grand portail
d’actualités en ligne en Estonie, et d’autre part I’actionnaire d’une société qui avait fait 1’objet
de nombreuses critiques apres la publication d’un article sur ce portail d’actualités le 24 janvier
2006. L’actionnaire avait demandé que Delfi retire les commentaires et lui verse une indemnite.
La société a retiré les commentaires mais refusait de payer 1’indemnité. Face a ce refus,
I’actionnaire a intenté une action contre Delfi. La juridiction a donné raison au plaignant,
estimant que la société aurait di retirer ses commentaires injurieux de sa propre initiative et la

condamnant dés lors au payement d’une indemnité de 320 euros®.

En réaction, Delfi décida de saisir la Cour européenne des droits de 1’hnomme pour cause de
violation de Darticle 10 de la Convention relatif au droit a la liberté d’expression®. La Cour,
dans son arrét du 10 octobre 2013, conclut a la non-violation de cet article. La société demanda
alors le renvoi de I’affaire devant la Grande Chambre. Le 16 juin 2015, la Grande Chambre de
la Cour rendit son arrét dans lequel elle indiqua, dans un premier temps, que « les avantages
d’internet s’accompagnent d’un certain nombre de risques : propos clairement illicites
(diffamatoires, haineux, appelant a la violence, etc.) »®7. Dans la suite de son raisonnement, la
Cour estimait que, puisque Delfi autorisait des commentaires anonymes et qu’elle trouvait un
intérét commercial a I’existence de ces espaces contributifs, il était « raisonnable » que

Ientreprise soit déclarée responsable en lieu et place des auteurs des propos litigieux .

L’enseignement de cet arrét est important. Tout d’abord, il souligne I’importance fondamentale
du droit a la liberté d’expression sur internet permettant aux individus de s’exprimer librement,
y compris lorsqu’ils sont anonymes. En revanche, I’arrét insiste sur la nécessité d’accorder des

recours effectifs aux personnes lésées par des propos diffamatoires®°.

84Cour eur. D.H., arrét Delfi AS c. Estonie, 10 octobre 2013, n° 64569/09.

85Cour eur. D.H., arrét Delfi AS c. Estonie, 10 octobre 2013, n° 64569/09, §27.

%Cour eur. D.H., arrét Delfi AS c. Estonie, 10 octobre 2013, n° 64569/09, §59.

7Cour eur. D.H., arrét Delfi AS c. Estonie, 16 juin 2015, n° 64569/09.

88F, TREGUER, « Chapitre 8. - Anonymat et chiffrement, composantes essentielles de la liberté de communication
», in L'Europe des droits de I'nomme a I'heure d'Internet (sous la dir. de de C. TERWANGNE et Q. VAN ENIS),
1¢ édition, Bruxelles, Bruylant, 2019, p. 313.

8Cour eur. D.H., arrét Delfi AS c. Estonie du 10 octobre 2013, n° 64569/09, §111.
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En somme, le débat sur la liberté d’expression sur les réseaux sociaux et I’anonymat des auteurs

reste complexe et suscite des opinions divergentes.

Section 2 : Droit a la vie privéee

Le droit a la vie privée est consacré au niveau national par article 22 de la Constitution,
garantissant le droit au respect de sa vie privée et familiale, sous réserve des cas et conditions
fixés par la loi. Au niveau européen, I’article 8 de la Convention européenne des droits de
I’homme reconnait également ce droit, protégeant le respect de la vie privée, familiale, du

domicile et de la correspondance de chacun’.

La notion de vie privée est large et complexe. D’aprés M. UNTERSINGER, le droit & la vie privée
englobe un ensemble de prérogatives essentielles au développement de la personnalité de
I’individu et a son autonomie au sein d’une société en constante évolution, dans le but de

garantir la viabilité de nos démocraties’?.

La jurisprudence de la Cour européenne des droits de 1’homme interprete ce terme comme
permettant d’englober le droit a I’intimité, le droit de poursuivre librement le développement et
I’accomplissement de sa personnalité’3, le droit de nouer et développer des relations avec

d’autres humains et le droit de resserrer les liens avec le monde extérieur’.

Par ailleurs, des juristes américains, S. WARREN et L. BRANDEIS, ont tenté de définir sa portée.
Il s’agirait de la premiére définition moderne de la vie privée. Selon eux, la vie privée englobe
trois concepts : le secret, la quiétude et ’autonomie’®. Le « secret » se réfere a la « capacité a
controler la collecte et 'utilisation de ses données personnelles ainsi que la possibilité de
décider quand partager ou cacher ses attitudes, croyances, comportements et opinions »’’.

La « quiétude » permet aux individus de « préserver une sphere personnelle en s’isolant de la

0 Const. art. 22

"Convention de sauvegarde des Droits de I’homme et des libertés fondamentales précitée, art. 8.

2Y, POULLET, « En guise de préface », in Le droit & la vie privée (sous la dir. de B. DOCQUIR), Bruxelles, De
Boeck-Larcier, 2008, p.10.

SCour eur. D.H., arrét Smirnova c. Russie, 24 avril 2003, n° 46133/99 et 48183/99, 8§95 ; Cour eur. D.H., arrét
Sidabras et Dziautas c. Lituanie, 27 juillet 2004, n° 55480/00 et 59330/00, §43.

"Cour eur. D.H., arrét Niemietz c. Allemagne 16 décembre 1992, n°13710/88, §29.

M. UNTERSINGER, 0p. Cit., p. 4.

81bid.

"Brim & Ruebhausen, 1965, cités dans Rochelandet, 2010.
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société et en controlant I’accessibilité a soi »’8. Enfin, 1"« autonomie » se référe a I’« identité,

les opinions et la maniére de vivre des individus »".

La Cour européenne des droits de 1’homme, dans son arrét Pretty ¢. Royaume-Uni, a souligné
I’importance du droit a la vie privée, en affirmant que ce droit est la condition préalable a toutes
les autres libertés. En effet, il établit les conditions de 1’épanouissement des libertés
individuelles et du respect de la dignité humaine, qui est une valeur fondamentale pour la

démocratie80.

Sous-section 1 : Champ d’application matériel

Concernant le champ d’application matériel, le droit a la vie privée couvre aussi bien la
confidentialité et 1’intimité des individus et des familles, que le développement personnel a
travers les interactions sociales, y compris sur le plan professionnel, allant méme jusqu’a un

droit a I’épanouissement personnel®?.

Le droit & la vie privée comporte deux aspects essentiels. D’une part, il impose des obligations
négatives a charge des autorités publiques des Etats membres en les empéchant de porter
atteinte de maniére arbitraire a I’exercice du droit a la vie privée des individus®?. D’autre part,
il prévoit des obligations positives dans le chef des Etats membres en exigeant qu’ils

garantissent le respect au droit a la vie privée par autrui®,

Sous-section 2 : Restrictions

Tout comme le droit a la liberté d’expression évoqué précédemment, le droit a la vie privée est
un droit fondamental mais il n’est pas absolu. Dans son second paragraphe, I’article 8 de la
CEDH prévoit la possibilité de restreindre ce droit, moyennant le respect d’un ensemble de

conditions®. L’ingérence éventuelle dans le droit a la vie privée doit étre d’une part prévue par

81bid.

"bid.

8Cour eur. D.H., arrét Pretty c. Royaume-Uni, 29 avril 2002, n° 2346/02, §61.

81E, CORNU et B. DOCQUIR, « IV. - Le respect de la vie privée », in Les réseaux sociaux et le droit (sous la dir. de
M. SALMON), 1¢ édition, Bruxelles, Larcier, 2014, p. 107.

82A. ARAMAZANI, « Le droit a I'oubli et internet », R.D.T.1., 2011/2, n° 43, p. 40 ; Cour eur. D.H., arrét Marckx c.
Belgique, 13 juin 1979, n° 6833/74.

8)bid.

8A. FARCY, « Vie privée et liberté d’expression : application aux publications et « likes » sur Facebook d’un
travailleur », R.D.T.1., 2018/2, p. 122.
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la loi, et d’autre part constituer une mesure qui, dans une société démocratique, est nécessaire
a la sécurité nationale, a la sOreté publique, au bien-&tre économique du pays, a la défense de
I’ordre, a la prévention des infractions pénales, a la protection de la santé ou de la morale, ou a

la protection des droits et libertés d’autrui®®.

Sous-section 3 : Application du droit a la vie privée aux réseaux sociaux

On retrouve plusieurs applications du droit a la vie privée sur les réseaux sociaux. En voici

quelques-unes.

Tout d’abord, certains utilisateurs cherchent a protéger leur vie privée en voulant éviter que
leurs données personnelles soient utilisées par les plateformes, dans un but commercial par
exemple. Cette application du droit a la vie privée est souvent liée a la question de I’anonymat,
car certains individus ne souhaitent pas divulguer leurs données personnelles®. On constate
depuis quelques années une augmentation des réglementations a ce sujet, notamment le
Réglement général sur la protection des données®’, qui entend encadrer I’utilisation des données
personnelles®®. Ce réglement européen a été transposé en droit belge par la loi du 30 juillet 2018
relative a la protection des personnes physiques a 1’égard des traitements de données a caractere
personnel®. Cet instrument impose des obligations a charge du responsable du traitement et du

sous-traitant des données.

On peut également mentionner le droit a I’oubli numérique. Ce droit, consacré par 1’article 17
RGPD?, rassemble I’ensemble des instruments, tant juridiques que technologiques, permettant
a un individu d’obtenir ou ré-obtenir la maitrise de ses données personnelles dispersees sur
internet®’. Avec la quantité croissante d’informations et de données circulant quotidiennement
sur internet, la question est de savoir comment gérer et maitriser ce flux d’informations

personnelles®.

8Convention de sauvegarde des droits de I’homme et des libertés fondamentales précitée, art. 8, §2.

8M. UNTERSINGER, 0p. Cit., p. 3.

87 Reglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 précité.

8F. ERNOTTE, op. cit., p. 82.

8Loi du 30 juillet 2018 relative a la protection des personnes physiques a I’égard des traitements de données a
caractére personnel, M.B., 5 septembre 2028.

PReéglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 précité, art. 17.

%IF. ERNOTTE, op. cit., p. 102.

92A. ARAMAZANI, op. cit., p. 35.
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Enfin, il arrive que les utilisateurs des réseaux sociaux soient confrontés a des situations ou leur
droit a la vie privée est entravé par les actions d’autres utilisateurs sur la plateforme. Un exemple
concret en est le cyberharcélement, ou un ou plusieurs utilisateur(s) ne respecte(nt) pas la

tranquillité et I’épanouissement d’un autre utilisateur sur la plateforme.

Comme on le voit, « anonymat et vie privée sont trés souvent associés, et pour cause. Le premier

est un moyen de préserver la seconde »%.

Section 3 : Equilibre entre le droit a la liberté d’expression et le droit a la vie

privee sur les réseaux sociaux

Les droits a la liberté d’expression et a la vie privée sont deux droits fondamentaux protégés
tant par la Constitution belge que par la Convention européenne des droits de I’hnomme. Lorsque
ces droits sont exercés sans porter atteinte a autrui, il n’y a pas de raison de restreindre leur
portée. Cependant, sur les réseaux sociaux, des atteintes peuvent étre causees a des individus
lorsque quelqu’un utilise sa liberté d’expression pour insulter ou harceler quelqu’un d’autre,

entrainant ainsi la violation du droit a la vie privée de la personne visée.

Cette situation met en évidence la tension existant entre ces deux libertés fondamentales sur les
réseaux sociaux. Trouver des solutions pour prévenir et réprimer les abus, tout en respectant les
droits des individus de se prononcer et de débattre, constitue un défi majeur dans

I’environnement numérique®.

A ce sujet, le Comité des ministres du Conseil de 1’Europe, prenant en compte la complexité de
'utilisation de pseudonymes sur les réseaux sociaux, reconnait que [’utilisation de
pseudonymes peut présenter a la fois des avantages et des risques en matiere de droits
fondamentaux®. Ainsi, le droit d’utiliser des pseudonymes est considéré comme crucial pour

préserver la liberté d’expression, le droit de communiquer et de recevoir des informations, ainsi

%M. UNTERSINGER, 0p. Cit., p. 55.

%], WEINSTEIN, « Cyber harassment and free speech: drawing the line online », in Free speech in the digital age
(sous la dir. de S.J. BRISON et K. GELBER), Oxford University Press, 2019, p. 69.

% Recommandation comité min. n°Rec (2012)4, du Comité des Ministres aux Etats membres sur la protection des
droits de I’homme dans le cadre des services de réseaux sociaux, 4 avril 2012, disponible sur
https://search.coe.int/cm/Pages/result_details.aspx?Objectld=09000016805caaad.
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que le droit au respect de la vie privée®. Le Comité estime également que, dans certains cas, il
peut étre nécessaire pour les autorités d’avoir acces a la véritable identité d’un internaute.
Toutefois, cela doit se faire en conformité avec les garanties juridiques appropriées pour le

respect des droits et libertés fondamentales de I’individu®’.

La Cour de justice de ’Union européenne (ci-aprés « C.J.U.E.») a eu I’occasion de se
prononcer au sujet de cet équilibre si difficile a atteindre en pratique. Dans son arrét Tobias Mc
Fadden c. Sony Music Entertainment Germansy GmbH du 15 septembre 2016, la C.J.U.E.
estime que le droit européen ne « s’oppose pas a I’adoption d’une injonction judiciaire
consistant a exiger d’un fournisseur d’acces a un réseau accessible au public de sécuriser la
connexion a internet au moyen d’un mot de passe afin que les utilisateurs de ce réseau soient
obligés de révéler leur identité et ne puissent donc pas agir anonymement »%. La Cour indique
que D’article 8 de la Convention européenne des droits de I’homme implique une obligation
positive & charge des Etats d’adopter des dispositions en matiére pénale qui sanctionnent
effectivement les infractions contre les personnes. 1l appartient donc & 1’Etat de prendre en

considération les dérives potentielles afin d’assurer le respect des droits et libertés®.

Dans I’arrét K.U. c. Finlande, la Cour européenne des droits de I’homme a ainsi estimé qu’une
protection pratique et effective du requérant impliquait I’adoption de mesures efficaces pour
identifier I’auteur'®. Dans cette affaire, une annonce anonyme a caractere sexuel avait été
publiée au sujet d’un mineur sur un site de rencontre sur internet. Le pére du mineur a fait une
demande a la police pour pouvoir identifier I’auteur de ladite annonce. Le fournisseur d’acces
refusa de donner I’identité. A 1’époque des faits, la 1égislation finlandaise ne permettait pas aux
autorités d’obliger les fournisseurs d’accés a identifier I’auteur anonyme'®, La Finlande été

condamnée pour avoir violé I’article 8 de la Convention, car I’Etat n’avait pas respecté son

% Recommandation comité min. n°Rec (2012)4, du Comité des Ministres aux Etats membres sur la protection des
droits de 1’homme dans le cadre des services de réseaux sociaux, 4 avril 2012, disponible sur
https://search.coe.int/cm/Pages/result_details.aspx?Objectld=09000016805caaad.

9Recommandation comité min. n°Rec (2012)4, du Comité des Ministres aux Etats membres sur la protection des
droits de I’homme dans le cadre des services de réseaux sociaux, 4 avril 2012, disponible sur
https://search.coe.int/cm/Pages/result_details.aspx?Objectld=09000016805caaad

%C.J.U.E., arrét Tobias Mc Fadden / Sony Music Entertainment Germany GmbH, 15 septembre 2016, C-484/14,
§102.

9S. TURGIS, « La coexistence d'internet et des médias traditionnels sous I'angle de la Convention européenne des
droits de I'nomme », Rev. Trim. D.H., 2013/93, p. 18.

10Cour eur. D.H., arrét K.U. c. Finlande, 2 décembre 2008, n°2872/02, § 49.

WIE DUMORTIER et C. FORGET, « Criminalité informatique », R.D.T.l., 2017/3-4, n° 68 - 12 novembre 2018, p.
215.
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obligation positivel®2. La Cour semble ainsi privilégier le respect des droits d’autrui sur le droit

a I’anonymat.

Une tendance jurisprudentielle semble donc se dessiner. Il n’y a aucun inconvénient a ce qu’un
individu exerce son droit a la liberté d’expression, peu importe que ce dernier soit couvert
d’anonymat ou non. Toutefois, en cas d’atteinte au droit a la vie privée d’un autre utilisateur,
I’individu en cause ne devrait pas bénéficier d’une impunité totale au nom de la liberté

d’expression. Son identité devrait pouvoir étre révélée afin de le sanctionner.

En conclusion, les droits a la liberté d’expression et a la vie privée sont indispensables dans une
société démocratique et jouent un rdle essentiel dans I’environnement numérique actuel.
Néanmoins, leur coexistence peut parfois se révéler fragile en raison des abus pouvant résulter

de leur utilisation.

102Cour eur. D.H., arrét K.U. c. Finlande, 2 décembre 2008, n° 2872/02, § 46.
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Partie 2 : Procédures d’identification des auteurs d’infractions sur

les réseaux sociaux

Cachés derriere I’anonymat, les individus peuvent avoir le sentiment d’agir en totale
impunité'®, ce qui pourrait les pousser a commettre toutes sortes de « débordements »04,
Toutefois, comme décrit dans la premiere partie de ce mémoire, la tendance se dessine, selon
laquelle un individu anonyme ne devrait pas porter atteinte aux droits d’autrui et rester dans
I’impunité. Ces atteintes, considérées comme des actes illégaux dans le monde physique,
doivent aussi I’étre dans le monde virtuel*®. Des techniques devraient exister pour permettre
de révéler I’identité de I’individu en question afin de I’attraire en justice et qu’il réponde de ses

actes.

Il existe cependant plusieurs obstacles qui entravent la recherche de 1’identité d’un individu, et
plus spécifiguement en matiere de répression des infractions sur internet. En voici quelques-

uns.

Tout d’abord, la loi pénale et la procédure pénale peuvent rencontrer des difficultés a suivre les
nombreuses et rapides évolutions technologiques de notre société'%. Les autorités judiciaires
sont souvent limitées par un cadre juridique qui a été congu & une autre époque, pour des crimes
commis dans le monde physiquel?’. 1l y a en effet un décalage entre le droit et la réalité
technique du web, dia a I’écart temporel entre le temps instantané d’internet, en constante

évolution, et le temps lent du droit, qui s’évalue en années'®,

103 F, TREGUER, op. cit., p. 313.

104 E. DERIEUX et A. GRANCHET , Réseaux sociaux en ligne : aspects juridiques et déontologiques, Wolters Kluwer,
2013, p. 189.

195Communiqué de presse de la Commission européenne : « Une Europe adaptée a I'ére du numérique : la
Commission propose de nouvelles régles pour les plateformes numériques », 15 décembre 2020, disponible sur
https://ec.europa.eu/commission/presscorner/detail/fr/ip_20 2347.

106\/, FRANSSEN et O. LEROUX, « Recherche policiére et judiciaire sur internet : analyse critique du nouveau cadre
législatif belge », in Société numérique et droit pénal : Belgique, France, Europe, Bruxelles, Bruylant, 2019, p.
133.

107V, FRANSSEN et O. LEROUX,0p. cit., p. 133.

198E, BARBRY, « Le droit de I’Internet est devenu au fil des années un « droit spécial » », Gaz. Pal., 23 octobre
2010, p.14.
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Un autre obstacle a la répression sur les réseaux sociaux concerne la problématique de la
territorialité. Internet n’a ni de frontieres'® ni d’ancrage territorial''%, contrairement au droit
qui demeure essentiellement national, et par conséquent lié a un territoire déterminé*!!. Internet
est certes considéré comme un espace autonome purement virtuel, il n’est toutefois pas
totalement détaché des Etats. Comme nous le verrons, cet obstacle a suscité et continue de

susciter des débats, ayant des conséquences dans le monde physique!?2,

Par ailleurs, pour pouvoir réprimer les comportements illégaux, il faut savoir « qui est qui, et
qui fait quoi »*13, Cependant, les autorités ne peuvent contraindre une personne a donner ’accés
a son profil d’utilisateur sur un réseau social car cela violerait son droit au silence. Le droit au
silence, faisant partie du droit au proce€s équitable protégé par ’article 6 de la Convention
européenne des droits de I’homme, implique le droit de ne pas témoigner contre soi-méme, mais

également le droit de ne pas contribuer a sa propre incrimination®4,

Il convient également de rappeler que ces plateformes de réseaux sociaux sont des entreprises
privées et non publiques. Cela signifie qu’elles ne doivent pas faire 1’objet d’un contrat de
gestion avec I’Etat!'’®. Les nombreux défis liés au développement des réseaux sociaux
dépendent, au départ, essentiellement du bon vouloir de ces plateformes!®. Toutefois, comme
I’indique O. BOGAERT, membre de la Federal Computer Crime Unit (ci-aprés « FCCU ») dans
notre entretien, ces dernieres sont & présent soumises a bon nombre d’obligations. Elles n’ont

plus beaucoup de marge de manceuvre dans la décision de collaborer ou non'’.

Enfin, les procédures d’identification d’un individu sur internet pourraient entrainer la
communication de données personnelles par le prestataire de services aux autorités judiciaires.

Les parties impliquées dans les procédures devront respecter les dispositions relatives a la

109/, FRANSSEN et O. LEROUX,0p. Cit., p. 133.

110F, MARCHADIER, « Chapitre 1l - Le web », in Les nouveaux pouvoirs, 1° édition, Bruxelles, Bruylant, 2017, p.
60.

H1E, DERIEUX et A. GRANCHET ,0p. cit., p. 22.

112F, MARCHADIER, 0p. Cit., p. 66.

113M. UNTERSINGER, op. Cit., p. 12.

114Cass., 19 juin 2013, n° F-20130619-2 (P.12.1150.F).

1SA. ADAM, « Anonymat et faux anonymat : comment identifier et poursuivre les auteurs de contenus haineux sur
les réseaux sociaux », in La régulation des contenus haineux sur les réseaux sociaux, Anthemis, Limal, 2022, p.
87.

118 1hid.

11V oy. Annexe, question 5 de I’entretien avec Monsieur OLIVIER BOGAERT, membre a la Federal Computer Crime
Unit (FCCU), le 31 juillet 2023.
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protection des données personnelles, telles que le Réglement général sur la protection des
données'?8, afin de maintenir un équilibre entre les intéréts en présence, a savoir le droit a la vie

privée et le droit a la propriété!*°.

Eu égard a ces obstacles, comment trouver un équilibre entre la volonté des utilisateurs de ne
pas révéler leur identité et la nécessité pour les autorités judiciaires de retrouver le responsable

d’actes illégaux*?® ?

Cette seconde partie s’interroge sur les procédures permettant d’identifier 1’auteur d’une

infraction commise sur les réseaux sociaux.

Le premier chapitre portera sur le régime d’autorégulation des plateformes. Les chapitres
suivants aborderont les procédures de corégulation entre les plateformes et les autorités
judiciaires, permettant de révéler I’identité d’un individu. Le deuxieéme chapitre concernera
I’obligation d’information applicable aux prestataires de services de la société de I’information
prévue dans la Directive 2000/31/CE. Le troisiéme chapitre analysera, quant a lui, 1’obligation
de collaboration des plateformes prévue a I’article 46bis du Code d’instruction criminelle (Ci-
apres « C.i.cr. »). Enfin, le dernier chapitre se focalisera sur les injonctions faites aux
fournisseurs d’acces a internet en cas d’atteinte aux droits de propriété intellectuelle, prévues
par les Directives 2001/29/CE et 2004/48/CE.

Chapitre 1 : Régime d’autorégulation des réseaux sociaux

L’autorégulation désigne « un mode d’encadrement d’une activité mis en place dans la
détermination des réegles et le contr6le de leur application, de leur propre initiative ou de
maniére volontaire, par ceux qui sont directement les principaux ou seuls concernés, exprimant

ainsi leur sens de responsabilité tout en cherchant probablement, par la méme occasion, a mieux

118Reglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 précité.

119B. DOCQUIR, « Titre 4 : Responsabilité et sécurité », in Droit du numérique : contrats, innovation, données et
sécurité, Bruxelles, Larcier, 2018, p. 615.

120Déclaration sur la liberté de la communication sur Internet adoptée par le Comité des Ministres lors de la
840e réunion des Délégués des Ministres, le 28 mai 2003.
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garantir leur liberté »*2%, Les acteurs privés adoptent leurs propres régles'?? afin de déterminer

qui peut avoir accés a leur service et aux contenus*?3,

Cette démarche d’élaboration de régles d’autorégulation est préconisée par le Comité des
ministres du Conseil de I’Europe dans une Recommandation sur la protection des Droits de
I’homme dans le cadre des services de réseaux sociaux. Les Etats membres y sont invités a

« mettre en place des mécanismes d’autorégulation et de corégulation »*4,

Bien que ces procédures de régulation d’ordre privé soient encourageées, les prestataires ne sont
pas totalement libres dans leur élaboration. Ces regles sont en effet souvent encadrées par des

réglementations, voire des autorités indépendantes, mises en place au niveau européen®?,

Section 1 : Champ d’application

Les internautes, dés leur inscription sur le réseau social, consentent a ces normes*?, Ces regles,
tantdt appelées « conditions générales d’utilisation », tant6t « standards de la communauté »,
ont pour vocation de réguler les comportements des individus sur les plateformes en indiquant
quels comportements sont autorisés ou interdits. A travers ces régles, les prestataires informent
les internautes, d’une part sur le caractére illicite de certains messages, et d’autre part sur la
responsabilité pénale qui peut en découler?’. Cela a pour objectif général de garantir un espace

sécurisé ou I’on peut discuter librement.

Par exemple, les « standards de la communauté » de Facebook sont organisés en six catégories :
violence et comportement criminel ; sécurité ; contenu répréhensible ; intégrité et authenticité ;
respect de la propriété intellectuelle ; décisions et demandes relatives aux contenus. Ils sont
ensuite divisés en sous-catégories indiquant quel contenu est considéré comme « non autorisé »

et quel contenu «requiert des informations supplémentaires ou du contexte en vue de

121E, DERIEUX et A. GRANCHET ,0p. cit., p. 73.

122P, VAN OMMESLAGHE, « L’autorégulation : rapport de synthése », in L autorégulation, Bruxelles, Bruylant,
1995, pp. 233 et s.

123, MARCHADIER, op. cit., p. 70.

124Recommandation comité min. n°Rec (2012)4, du Comité des Ministres aux Etats membres sur la protection des
droits de I’homme dans le cadre des services de réseaux sociaux, 4 avril 2012, disponible sur
https://search.coe.int/cm/Pages/result_details.aspx?Objectld=09000016805caaad.

125Y POULLET, « Le temps du numérique, le temps du droit et le temps du droit du numérique », in Guerre et paix
(sous la dir. de M. ANDRE), 1° édition, Bruxelles, Larcier, 2023, pp. 475.

126E, DERIEUX et A. GRANCHET ,0p. Cit., p. 88.

121y POULLET, « La lutte contre le racisme et la xénophobie sur internet », J.T., 2006/23, n° 6229, p. 412.
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I’exécution (...)»*?8, Dans la catégorie « sécurité », figure la sous-catégorie « harcélement et
intimidation » qui interdit de « faire preuve de malveillance ciblée en appelant a

’automutilation ou au suicide d’une personne en particulier ou d’un groupe de personnes »'2°,

Une technique largement utilisée par les plateformes afin de réguler le contenu indésirable est
le signalement!®. Sur Facebook par exemple, un utilisateur peut signaler un profil, un article,
une publication ou une photo qu’il juge inapproprié'3. Le réseau social examinera alors le
signalement et, si la publication ou le profil incriminées sont contraires aux « standards de
communauté », prendra des mesures envers le contenu et/ou I’utilisateur. 1l est alors possible
que les plateformes décident de retirer certains contenus jugés contraires a leurs régles
d’autorégulation. Si I’individu dont la publication ou le compte ont été signalés pense qu’une
erreur a été commise a son encontre, il peut demander qu’une deuxiéme analyse soit

effectuée’®?. 1l est donc possible de faire appel des décisions de retrait sur le contenu individuel.

Au sujet de ’'usage de pseudonymes, les regles different selon les plateformes. Sur Facebook
on peut lire, dans la rubrique « Noms autorisés sur Facebook », que le nom du profil doit étre
celui qui correspond au nom utilisé dans la vie courante, a savoir celui figurant sur la piece
d’identité!33, En revanche, sur le réseau social X (nouveau nom de « Twitter » depuis le 24
juillet 2023), on peut lire dans I’article « Comment modifier votre nom d'utilisateur Twitter ? » :
« Votre nom d'affichage, ou plus simplement votre nom, est un identifiant personnel sur
Twitter, distinct de votre nom d'utilisateur. Il peut s'agir d'un nom ludique, du nom d'une

entreprise ou d'un vrai nom. Il est affiché a coté de votre nom d'utilisateur. »34

128Facebook, « Standards de la communauté Facebook », disponible sur https://transparency.fo.com/fr-
fr/policies/community-standards, consulté le 24 juillet 2023.

12Facebook, « Harcélement et intimidation »,  disponible  sur  https://transparency.fo.com/fr-
fr/policies/community-standards/bullying-harassment/, consulté le 24 juillet 2023.

130A, ADAM, op. cit., p. 88.

131Facebook, « Signaler quelque chose », disponible sur https://www.facebook.com/help/263149623790594,
consulté le 13 juillet 2023.

132M. BICKERT ,« Standards de la Communauté : Facebook publie ses directives internes et élargit son processus
de recours aux contenus individuels », disponible sur https://about.fb.com/fr/news/2018/04/standards-de-la-
communaute-facebook-publie-ses-directives-internes-et-elargit-son-processus-de-recours-aux-contenus-
individuels/, consulté le 8 juillet 2023.

133Facebook, « Noms autorisés », disponible sur https://www.facebook.com/help/112146705538576, consulté le
13 juillet 2023.

134X, « Comment modifier votre profil twitter », disponible sur https://help.twitter.com/fr/managing-your-
account/change-twitter-handle, consulté le 5 ao(t 2023.
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Section 2 : Point de vue critique

A travers les régles d’autorégulation, les plateformes des réseaux sociaux endossent d’une part
le rdle du législateur, en définissant les comportements a adopter, et d’autre part le role du juge,

en analysant et déterminant la 1égitimité d’un contenu au cas par cas'%®,

Toutefois, selon P.-F. DOCQUIR, certaines décisions individuelles de retrait de contenu peuvent
étre disproportionnées et incompatibles avec le droit a la liberté d’expression®*®. L’auteur
illustre ses propos par 1’exemple d’une vidéo en direct ou publiée sur Facebook par le témoin
d’une scéne de violence lors d’un contréle policier au cours duquel la personne controlée
décede. D’aprés les régles de la communauté, c¢’est une scéne de violence. Selon I’auteur, « la
vidéo contrevient aux regles alors que cette video pourrait étre protégée par le droit de liberté
d’expression en tant que contribution a un débat d’intérét général »*¥7. Ensuite, une restriction
a la liberté¢ d’expression nécessiterait de remplir la condition de la base légale. Comme nous
I’avons analysé précédemment, le droit a la liberté d’expression peut étre restreint si I’ingérence
est prévue par la loi. Selon P.-F. DOCQUIR, cette condition ne serait pas remplie. Il indique
qu’une « atteinte doit reposer sur une regle qui doit étre a la fois accessible et suffisamment
précise pour permettre a un individu, au besoin s’entourant d’un conseil professionnel, de
prévoir les conséquences de ses actes »%8, Certes, ces conditions générales sont accessibles a
tous, mais 1’on peut se questionner sur le caractére « suffisamment précis pour permettre a un

individu de prévoir les conséquences de ces actes »%,

Par ailleurs, certains auteurs critiquent la procédure de signalement. Ils remettent en question
la Iégitimité des plateformes a décider du comportement a adopter. A. ADAM se questionne :
« En quelle qualité et dotées de quelle 1égitimité ces entreprises privées sont-elles aptes a
décider de ce qui est ou non acceptable dans un espace public et qui mérite ou non de rester

dans I’anonymat ? »'40

135N, ELKIN-KOREN et M. PEREL, « Guardian the Guardians: Content Moderation by Online Intermediaries and the
Rule of Law », in The Oxford Handbook of Online Intermediary Liability, Oxford University Press, Oxford, 2020,
p. 669.

136p -F. DOCQUIR, « Chapitre 2. - La confrontation entre droits fondamentaux et puissances privées vue a travers
le prisme de la liberté d’expression », in L'Europe des droits de I'hnomme a I'heure d'Internet, Bruxelles, Bruylant,
2019, p. 85.

1371bid.

138p -F. DOCQUIR, op.cit., p. 84.

1391bid.

140A. ADAM, op. cit., p. 90.
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En définitive, les plateformes réagissent lorsqu’un comportement, interdit par les mesures
d’autorégulation qu’elles ont édictées, a été signalé par un autre utilisateur. A ce moment-I3, le

réseau social prend des mesures, variant selon la gravité de I’infraction.

En matiére de pseudonyme, la politique des plateformes différe. Certaines 1’autorisent
explicitement, d’autres non. Cependant, dans les deux cas, les plateformes ne semblent pas
prévoir concrétement de procédures permettant de révéler I’identité des individus. D’apres O.
BOGAERT, ce n’est pas réalisable de demander a Facebook de vérifier les comptes étant donné

le grand nombre d’utilisateurs'4L.

Il conviendra dés lors d’analyser les mesures de corégulation/coopération'? entre les

prestataires et les autorités judiciaires?,

Chapitre 2 : Obligation d’information des prestataires de services de la
société de I’information (Directive 2000/31/CE)

Section 1 : Base juridique

L’obligation d’information des prestataires de services de la société de I’information découle
de la Directive 2000/31/CE** du 8 juin 2000 relative a certains aspects juridiques des services
de la société de I’information et notamment du commerce électronique dans le marché intérieur
(ci-apres : « Directive commerce électronique » ; « Directive e-commerce »). La Directive a été
transposée en droit belge par la loi du 11 mars 2003 sur certains aspects juridiques des services
de la société de I’ information (ci-apres : « LSSI »)!4, Par la suite, le Code de droit économique
a été adopté et les dispositions ont été intégrées dans le Chapitre 6 intitulé « Responsabilité des

prestataires intermédiaires », sous les articles X11.17 a 2046,

141\v/oy. Annexe, questions 8 et 8bis de la retranscription de ’entretien avec Monsieur OLIVIER BOGAERT, membre
de la Federal Computer Crime Unit (FCCU), le 31 juillet 2023.

142y, POULLET, « La lutte contre le racisme et la xénophobie sur internet », op. cit., p. 411.

143C. CASTETS-RENARD, 0p. cit.,p. 162.

144Directive 2000/31/CE du Parlement européen et du Conseil du 8 juin 2000 relative a certains aspects juridiques
des services de la société de I’information et notamment du commerce électronique dans le marché intérieur («
Directive sur le commerce électronique »), J.O.C.E. no L 178 du 17 juillet 2000.

1451 oi du 11 mars 2003 sur certains aspects juridiques des services de la société de 1’information, M.B., 17 mars
2003.

146Code de droit économique, art. X11.17 a 20.
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A I’époque de I’adoption de cette Directive, le Iégislateur européen voulait trouver un équilibre
entre d’une part I’intention de ne pas faire peser une responsabilité trop lourde sur les
intermédiaires techniques, qui n’ont pas connaissance des contenus qu’ils transportent et
stockent, et d’autre part le besoin de protéger d’éventuelles victimes et de lutter efficacement

contre les actes illicites.

La Directive établit aussi un principe de non-responsabilité des prestataires de services de la
société de I’information, que nous analyserons ultérieurement. Cependant, en contrepartie a ce
régime favorable, le législateur a prévu une obligation d’information a charge de ces
prestataires!’. Cette obligation est reprise a article 15, §2 de la Directive, transposé a I’article
21, §2 de la LSSI et par la suite déplacé a I’article du XII1.20, §2 du Code de droit économique.

Section 2 : Champ d’application

A travers la disposition de la Directive, les Etats membres ont la possibilité de mettre en place
une obligation d’informer promptement les autorités publiques compétentes en cas d’activité
manifestement illicite alléguée exercée par certains utilisateurs de leurs services, ou de
communiquer aux autorités compétentes, a leur demande, les informations permettant

d’identifier les destinataires de leurs services4S.

Cette obligation s’impose aux prestataires de services de la société de I’information, qui se
répartissent en trois catégories a savoir les fournisseurs d’acces a internet (ci-apres : « FAI »),

les prestataires temporaires de stockage, et les prestataires d’hébergement!°,

Sous-section 1 : Caractére manifestement illicite

Pour nous aider a cerner la nature des actes qualifiés de « manifestement illicites », I’auteur
R. HARDOUIN indique qu’il s’agit de contenus violant I’intérét général, tels que ceux faisant
I’apologie des crimes contre I’humanité ou incitant a la haine raciale, plutot que ceux touchant

aux intéréts privés, tels les droits de propriété intellectuelle!®.

147E, MONTERO, op. cit., p. 386.

148Directive 2000/31/CE du Parlement européen et du Conseil du 8 juin 2000 précitée, art. 15, §2.

149C. CASTETS-RENARD, op. cit., p. 156.

1%R. HARDOUIN, « La jurisprudence, les textes et la responsabilité des hébergeurs », R.L.D.1., 2008/39, p. 68.
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Concernant les actes entrainant une atteinte a la propriété intellectuelle ou a la vie privée,
Z. KARAMBIRI estime, quant a lui, qu’il revient au juge de déterminer si le délit est constitué ou

pas, et non pas au prestataire de service®s:,

Sous-section 2 : Informations permettant d’identifier les destinataires

Cette disposition implique 1’obligation pour le prestataire de communiquer aux autorités des
informations permettant d’identifier les destinataires. Se pose des lors la question de la nature

de ces données identifiantes.

Dans une affaire de la Cour d’appel de Paris, Benetton c. Google Inc.*%?, les autorités frangaises
avaient demandé a Google de leur fournir lesdites données. La société a fourni I’adresse
¢lectronique, I’adresse IP, et I’historique des connexions. L’adresse IP, diminutif de « Internet
Protocole », est « une représentation numérique de I'endroit ou un appareil est connecté a
Internet »%°3, Elle est assignée par votre fournisseur d’accés a internet*>* pour chaque appareil
connecté a internet®. Google n’a cependant pas donné le nom, le prénom et ’adresse, parce
que la société n’était pas en possession de ces informations. Les informations données ont été
jugées non pertinentes en ce qu’elles ne permettaient pas d’identifier les auteurs d’une
infraction. Toutefois, Google maintenait qu’il n’y avait pas de définition légale concernant ces
données dites « identifiantes ». La juridiction a estimé que Google était responsable en raison
du non-respect de 1’obligation tirée de I’article 15 de la Directive 2000/31/CE.

Par contre, dans une affaire du Tribunal de grande instance de Paris de 2007%%, le tribunal avait
affirmé que I’adresse IP était une donnée satisfaisante. Le tribunal indique : « Il n’est pas
contestable que le prestataire ayant fourni 1’accés internet est en mesure de communiquer les

coordonnées sous lesquelles il a souscrit son abonnement. »*7

1517, KARAMBIRI, 0p. cit., p. 42.

152C.A. Paris, 14° ch., sect. A, 12 décembre 2007, Google Inc / Benetton, Bencom.

188A. PATRIZIO, « Qu’est-ce qu’une adresse IP? », disponible sur https://www.avast.com/fr-fr/c-what-is-an-ip-
address, consulté le 31 juillet 2023.

154M. UNTERSINGER, 0p. Cit., p. 58.

155F. DONNAT, Droit européen de I’internet : Réseaux, données, services, Paris, L.G.D.J., 2018, p. 20.

16T .G.1. Paris (réf.), 29 octobre 2007.

57T .G.1. Paris (réf.), 29 octobre 2007.
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Nous voyons, a travers ces deux illustrations, qu’il n’existe pas de consensus clair au sujet de
la nature des données pouvant identifier un individu, ce qui ne manque pas de créer de

I’insécurité juridique.

Sous-section 3 : Compétences des autorités judiciaires

L’article 15, §2 de la Directive sur le commerce électronique, correspondant a I’article XII.20,
82 du Code de droit économique, indique par ailleurs que seules les autorités judiciaires sont
compétentes pour demander les données identifiantes des utilisateurs. Les victimes elles-mémes
ne peuvent accéder a I’identité de 1’auteur d’une infraction ; il n’existe pas de droit subjectif
accordé aux individus a cet égard*®®. H. JACQUEMIN souligne que I’article 21, §2 de la LSSI
(maintenant I’article X11.20, 82 du Code de droit économique) ne confere pas, a toute personne
estimant étre victime de propos calomnieux ou diffamatoires, un droit subjectif pour obtenir
des autorités compétentes les moyens de poursuivre civilement les auteurs®™®. La victime ne
peut donc pas obtenir des autorités judiciaires qu’elles ordonnent au prestataire de lui
communiquer les informations relatives a I’auteur'®. Dans un arrét de la Cour de cassation
belge du 16 juin 2011, la Cour confirme que cette disposition « ne crée pas de prérogative pour
la victime, ni envers le prestataire intermédiaire, ni envers [’autorit¢ judiciaire ou

administrative»161,

Selon H. JACQUEMIN, il est inquiétant de voir certains individus profiter de cet anonymat relatif
pour émettre des propos diffamatoires ou calomnieux sans risquer d’engager leur responsabilité
civile®?, Cette position a été confirmée par le juge des référés du Tribunal de premiére instance
de Bruxelles dans une ordonnance du 4 juillet 202263, Dans cette affaire, la demanderesse
sollicitait du juge des référés qu’il ordonne a Twitter de lui communiquer les données
d’identification d’utilisateurs. Le juge a indiqué qu’« il était dans I’impossibilité de faire droit
a sa demande en raison d’un « choix politique » et d’une mise en balance entre multiples intéréts

et droits fondamentaux »'% et que ce n’était pas a lui, en tant que juge, de modifier ou

18Cass., 16 juin 2011, R.D.T.I., 2012, p. 69.

159H. JACQUEMIN, « Qui peut obtenir les informations permettant de rechercher et de poursuivre les auteurs
d'infractions commises sur les réseaux ? », note sous Cass. (1re ch.), 16 juin 2011. R.D.T.1., (47), p. 77.

160E, CORNU et B. DOCQUIR, « L’usage des réseaux sociaux : entre droits intellectuels, liberté d’expression et vie
privée », in Les réseaux sociaux et le droit (sous la dir. de M. SALMON), Bruxelles, Larcier, 2014, p. 121.
61Cass., 16 juin 2011, R.D.T.I., 2012, p. 69.

1624, JACQUEMIN, op.cit., p. 79.

183Civ. Bruxelles fr. (réf), 4 juillet 2022, R.G., n°2022/24/C.

184Civ. Bruxelles fr. (réf), 4 juillet 2022, R.G., n°2022/24/C.
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contourner cela'®. Selon A. ADAM, il serait nécessaire de revoir cette mise en balance et
d’ouvrir la voie civile aux victimes de comportements illicites en leur permettant d’obtenir
’identification d’auteurs anonymes'®®. Effectivement, sans I’identification de l’auteur, la
victime n’a pas acces a un recours effectif permettant de le poursuivre dans le cadre d’une

procédure civile®’,

Pour remedier a cette situation, H. JACQUEMIN suggére d’amender ’article 21 §1, al. 2 de la loi
du 11 mars 2003 (maintenant reprise a I’article XI1.20 du Code de droit économique) pour ainsi
permettre aux victimes d’obtenir les informations nécessaires, tout en mettant des garanties en
place telles que ’intervention de ’autorité judiciaire'®®, 1l propose de modifier la disposition
comme suit: « Sans préjudice d’autres dispositions légales ou réglementaires, les mémes
prestataires sont tenus de communiquer aux autorités judiciaires ou administratives
compétentes, a leur demande, toutes les informations dont ils disposent et utiles a la recherche
et a la constatation des infractions commises par leur intermédiaire. Indépendamment de
poursuites penales ou administratives, les autorités judiciaires compétentes peuvent egalement
ordonner aux prestataires de communiquer les mémes informations aux personnes victimes de
ces infractions s’il existe des indices sérieux démontrant que les ¢léments constitutifs de ces
infractions sont réunis et pour autant que les droits de la victime ne puissent pas étre préserveés
par la mise en ceuvre de mesures moins attentatoires a la vie privée de 1’auteur de ’acte. »169
Bien que cette proposition donne plus de compétence a la victime pour agir, I’auteure A. ADAM
estime qu’elle ne donne pas compétence au juge civil pour opérer cet examen'’®. Cela aurait
pour conséquence de contraindre les victimes a activer la voie pénale, méme lorsque ces

derniéres souhaiteraient uniquement obtenir réparation du dommage.

185Civ. Bruxelles fr. (réf), 4 juillet 2022, R.G., n°2022/24/C.
16A. ADAM, 0p. Cit., p. 95.

1%71hid.

188, JACQUEMIN, op.cit., p. 79.

189H. JACQUEMIN, op.cit., pp. 80-81.

10A. ADAM, op. cit., p. 101.
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Section 3 : Principe de non-responsabilité pour les actes des utilisateurs

Comme évoqué précédemment, cette obligation d’information des prestataires de services a été
mise en place pour contrebalancer le régime favorable octroyé aux plateformes, a savoir le
principe de non-responsabilité. Il est un fait que les prestataires de services ne commettent pas
eux-mémes les infractions, étant donné qu’ils sont considérés comme des intermédiaires

techniques. Ils ne peuvent dés lors pas tenus responsables du contenu qu’ils hébergent.

La Directive 2000/31/CE prévoit de ce fait un principe de non-responsabilité pour les
prestataires de services de la société de I’information pour les actes commis par les
utilisateurs'’®. Selon ce principe, les trois catégories de prestataires techniques destinataires de
la norme ne seront pas tenus responsables du fait des contenus émanant de tiers, pour autant

qu’ils respectent les conditions prescrites par la loi".

Lorsque la Directive a été adoptée, ces prestataires avaient en commun un role purement
technique. Avec I’apparition du web 2.0 ces dernieres années, leur role a fortement évolué et
s’est diversifié!’®. Le considérant 42 de la Directive précise toutefois que le principe de non-
responsabilité couvre uniquement les situations ou I’activité du prestataire reveét un caractere

purement technique, automatique et passifl’.

Sous-section 1 : Conditions pour bénéficier de 1I’exemption de responsabilité

Le principe de non-responsabilité des fournisseurs d’acces a internet se trouve repris a 1’article
12, 81 de la Directive e-commerce, transposé a ’article XII1.17 du Code de droit économique.
Cette disposition établit les conditions pour pouvoir bénéficier du régime d’exemption de
responsabilité pour les fournisseurs d’acces a internet qui transmettent des informations sur un
réseau de communication. Selon cet article, le prestataire de services n’est pas tenu responsable
des informations transmises s’il respecte les conditions suivantes : « a) il n'est pas a l'origine de
la transmission; b) il ne sélectionne pas le destinataire de la transmission; c) il ne sélectionne,

ni ne modifie, les informations faisant I'objet de la transmission »17°. Selon cette disposition,

MDirective 2000/31/CE du Parlement européen et du Conseil du 8 juin 2000 précitée, art. 12, 13, 14.
172F, GEORGE et J. HUBIN, op. cit., p. 209.

173F, GEORGE et J. HUBIN, op. cit., p. 226.

"4Directive 2000/31/CE du Parlement européen et du Conseil du 8 juin 2000 précitée, considérant 42.
1Directive 2000/31/CE du Parlement européen et du Conseil du 8 juin 2000 précitée, art. 12, §1.
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les FAI sont exemptés du régime de responsabilité s’ils ne sont intervenus aucunement dans la

transmission.

En ce qui concerne les hébergeurs, I’article 14, §1 de la directive, transposé a I’article XII1.19
du Code de droit économique, précise que le prestataire de services n’est pas responsable des
informations stockées a la demande d'un destinataire du service a condition que : « a) le
prestataire n‘ait pas effectivement connaissance de I'activité ou de I'information illicites et, en
ce qui concerne une demande en dommages et intéréts, n‘ait pas connaissance de faits ou de
circonstances selon lesquels I'activité ou I'information illicite est apparente ou b) le prestataire,
dés le moment ou il a de telles connaissances, agisse promptement pour retirer les informations

ou rendre l'accés a celles-ci impossible »*76,

En définitive, les prestataires de services bénéficient en principe du régime de non-
responsabilité. Cependant, ils peuvent voir leur responsabilité engagée lorsqu’ils ne respectent

pas les obligations qui leur incombent’”.

Sous-section 2 : Responsabilité en cas de manquement a une obligation

Malgré cette régle de non-responsabilité de principe, la Directive prévoit des hypotheses
permettant néanmoins d’engager la responsabilité de ces prestataires techniques'’®. On ne peut
a priori pas imputer la responsabilit¢ d’un prestataire qui n’est pas a 1’origine des contenus
illicites postés dans son réseau et qui ne contrdle pas ceux-ci. En revanche, s’il en est informé,
il doit agir rapidement pour ne plus en permettre I’acces!’®. En effet, en interprétant les
conditions des articles 12 et 14 de la Directive a contrario, la responsabilité des prestataires
techniques pourrait étre engagée si le prestataire a « effectivement connaissance de I’activité ou
de I’information illicites », ou « en ce qui concerne une demande en dommages et intéréts »,
s’il avait « connaissance de faits ou de circonstances selon lesquels I’activité ou 1’information
illicite est apparente », ou encore si « dés le moment ou il a de telles connaissances il n’aurait

pas agi promptement pour retirer les informations ou rendre ’accés a celles-ci impossible »18,

18Directive 2000/31/CE du Parlement européen et du Conseil du 8 juin 2000 précitée, art.14, §1.

1177 KARAMBIRI, 0p. cit., p. 41.

178E, DERIEUX, A. GRANCHET ,0p. cit., p. 109.

19C. CASTETS-RENARD, op. cit.,p. 160.

180Directive 2000/31/CE du Parlement européen et du Conseil du 8 juin 2000 précitée, art. 12 et 14 a contrario.
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Section 4 : Point de vue critique

Concernant 1’obligation d’information de I’article XII. 20, §2 du Code de droit économique,
certains auteurs critiquent le fait qu’aucune procédure spécifique n’a été mise en place en droit
belge pour fixer les conditions et formes de cette notification ni pour imposer un délai endéans

lequel la réaction du réseau social est attendue®®?,

Par ailleurs, certains auteurs ont apporté des critiques, positives comme négatives, au principe

de non-responsabilité des intermédiaires.

Tout d’abord, certains sont favorables a ce régime d’exemption de responsabilité, car selon eux
imposer un régime de responsabilité trop strict aux prestataires aurait comme conséquence une
augmentation du contréle du contenu'®, Selon C. CASTETS-RENARD, les hébergeurs auraient
intérét a engager une démarche proactive pour supprimer un contenu ambigu afin d’éviter que
leur responsabilité ne soit engagée 8. Cela pourrait mettre a mal le droit a la liberté d’expression

des utilisateurs18?,

A D’opposé, certains auteurs regrettent la mise en place de ce régime, car ils affirment que,
méme si ce ne sont pas les intermédiaires qui posent directement les actes problématiques, ils
les rendent possibles, d’une certaine maniére, a travers leur role d’intermédiaires®. En outre,
contrairement a ’auteur de I’infraction qui peut étre difficilement identifiable ou insolvable, les

plateformes présentent I’avantage d’étre facilement identifiables, localisables et solvables'®,

Enfin, une critique générale est liée au caractere dépassé de la directive, adoptée il y a plus de

23 ans. Entre 2000 et 2023, les réalités numériques ont bien changé. A 1’époque, 1’adoption de

18LA. ADAM, Op. cit., p. 93.

182C. CASTETS-RENARD, op. cit., p. 172; D. KELLER, « Internet Platforms: Observations on Speech, Danger and
Money », Hoover institution sAegis Paper Series, 2018, n°1807.

183C. CASTETS-RENARD, 0p. cit.,p. 172.

18A. Lucas, « La responsabilité civile des acteurs de I'Internet », A&M, 2001/1, p. 46.; A. MICHEL, « La
régulation de la modération des contenus en ligne, une affaire de droits humains ? », Rev. Trim. D.H., 2023/133,
p. 41.

185Z. KARAMBIRI, 0p. Cit., p. 32. ; M. KEUP, « Obtenir une mesure de blocage d'un site Internet contre un fournisseur
d'acces a Internet : état des lieux », R.D.C.-T.B.H., 2019/6, p. 714. ; T. LEONARD,0p. Cit., p. 127.

18F, GEORGE et J. HUBIN,0p. cit., p. 208.
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ces régles, harmonisant les exonérations de responsabilités®’, avait pour objectif principal de
ne pas compromettre le développement d’internet et du commerce électronique®®®. Les
divergences des législations nationales d’alors pouvaient en effet constituer des obstacles aux
échanges, empécher le développement des services transfrontaliers et produire des distorsions
de concurrence®®. D’autre part, ce régime a été congu a une époque ot les plateformes n’avaient
ni les caractéristiques ni la taille qu’elles ont aujourd’hui'®. Le contexte du web 2.0 differe
considérablement de celui du web 1.0 qui existait au moment de ’entrée en vigueur de la
Directive. Le jugeant trop ancien et décalé par rapport aux évolutions®®, certains auteurs ont
appelé a une reforme du systeme de responsabilité des intermédiaires, afin de ’ajuster aux

évolutions technologiques'®.

Section 5 : Digital Services Act (DSA)

Soucieux précisement d’adapter le régime de responsabilité aux enjeux actuels, le 1égislateur
europeéen a adopté le Réglement (UE) 2022/2065 relatif a un marché unique des services
numériques, plus communément appelé le Digital Service Act'®3 (ci-aprés « DSA »). Le DSA,

modifie la Directive 2000/31 et sera d’application a partir du 17 février 20241%,

L’objectif du DSA est double. D’une part, il entend harmoniser les régles applicables aux
prestataires de services intermédiaires, tout en ne freinant pas I’innovation numérique!®®. Le
législateur européen était en effet inquiet de voir plusieurs initiatives prises individuellement
par les Etats membres. D’autre part, le Réglement veut également encadrer et réduire le pouvoir

des grandes plateformes numériques®®.

187Communication de la Commission au Parlement européen, au Conseil, au Comité économique et social et au
Comité des régions, « Les plateformes en ligne et le marché unique numérique — Perspectives et défis pour
I'Europe », COM (2016) 288 final.

188C. CASTETS-RENARD, 0p. cit., p. 154.

¥Directive 2000/31/CE du Parlement européen et du Conseil du 8 juin 2000 précitée, considérant 40.

19F, GEORGE et J. HUBIN, op. cit., p. 218.; C. CASTETS-RENARD, op. cit., p. 171.

191A, BLANDIN-OBERNESSER, « Digital Services Act et Digital MarketsAct : un nouveau cadre européen pour la
régulation des plateformes », in La politique européenne du numérique (sous la dir. de B. BERTRAND), 1° édition,
Bruxelles, Bruylant, 2022, p. 693.

192E, MONTERO, op. cit., p. 388.

193Reglement (UE) 2022/2065 du Parlement européen et du Conseil du 19 octobre 2022 relatif a un marché unique
des services numériques et modifiant la Directive 2000/31/CE (« Réglement sur les services numériques »),
J.0.U.E., 27 octobre 2022, n° L 277.

1%4Reglement (UE) 2022/2065 du Parlement européen et du Conseil du 19 octobre 2022 précité, art. 93.

195R. TINIERE, « L’Union européenne et la régulation des plateformes en ligne — A la recherche de la voie du milieu
», in La politique européenne du numérique (sous la dir. de B. BERTRAND), 1¢ édition, Bruxelles, Bruylant, 2022,
p. 704.

19A. BLANDIN-OBERNESSER, 0p. Cit., p. 694.
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Concretement, la majorité des dispositions de la Directive e-commerce vont rester en vigueur
et quelques dispositions vont étre intégrées dans le DSA’. C’est notamment le cas des articles
12 a 15 de la Directive 2000/31 concernant 1’exemption de responsabilité qui figurent aux
articles 4 a 8 du DSA'%,

Ce Reglement s’applique aux prestataires qui fournissent des services de simple transport, de

mise en cache ou d’hébergement!®, établis ou résidant sur le territoire de I’Union européenne.

En matiére de responsabilité des plateformes, le DSA prévoit, en son chapitre I, une exemption
conditionnelle de responsabilité des fournisseurs de services intermédiaires. En passant de la
Directive e-commerce au DSA, le régime de responsabilité des plateformes change d’un régime
de responsabilité conditionnelle a un régime ou la responsabilité dépend de I'organisation

adoptée par I'entreprise par rapport a divers types de contenu?®,

Le Réglement ajoute par ailleurs d’autres obligations a charge des prestataires, notamment des
obligations de diligence visant a créer les conditions d’un environnement en ligne sir et
transparent. Ces obligations, figurant au chapitre 111, sont reprises sous la forme d’un systéme
graduel : «plus un service a d’utilisateurs, plus il a une responsabilité sociétale et donc
d’obligations »%°%, II s’agit d’un axe majeur de ce nouvel instrument. Cette approche graduée
prend en considération notamment la taille et les moyens du prestataire concerné?®?. Par
exemple, les « fournisseurs de plateformes en ligne » ont 1’obligation de coopérer avec les
autorités nationales a la suite d’injonctions?® ; I’obligation de désigner un représentant 1égal
dans 1’Union pour les fournisseurs qui ne sont pas établis dans un Etat membre2% ; I’obligation

de fournir aux bénéficiaires du service un mécanisme de réclamation et de recours?® ainsi que

1973, HouplK, « The e-Commerce Directive and its relation to the proposed Digital Services Act : is the European
Union ready for a new digital age? », in L'influence du droit européen en droit économique / Cabinet de curiosités
pour un juriste passionné — Liber Amicorum Denis Philippe (sous la dir. de A. STROWEL, G. MINNE), 1¢ edition,
Bruxelles, Larcier, 2022, p. 755.

1%8p, CAMPOLINI, J. CABAY, M. BERWETTE, J. BIART et G. CROISANT, « Chronique de Iégislation en droit privé
(Deuxiéme partie) », J.T., 2023/23, n° 6945, p. 373-381.

19Reglement (UE) 2022/2065 du Parlement européen et du Conseil du 19 octobre 2022 précité, art. 3, g.
200M.-L. MONTAGNANI, « Intermediary Liability Regime in the Digital Single Market », in Questions choisies de
droit européen des affaires / Selected Issues in European Business Law (sous la dir. de P. VAN CLEYNENBREUGEL
et J. WILDEMEERSCH), 1° edition, Bruxelles, Bruylant, 2023, p. 130.

201p CAMPOLINI, J. CABAY, M. BERWETTE, J. BIART et G. CROISANT, op. cit., p. 373-381.

2027 MICHEL, op. cit., p. 43.

203Reglement (UE) 2022/2065 du Parlement européen et du Conseil du 19 octobre 2022 précité, art. 9 et 10.
204Reglement (UE) 2022/2065 du Parlement européen et du Conseil du 19 octobre 2022 précité, art. 13.
205Reglement (UE) 2022/2065 du Parlement européen et du Conseil du 19 octobre 2022 précité, art. 20.
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de réglement extrajudiciaire de litiges?%, etc. Les « fournisseurs de trés grandes plateformes en
ligne » ont d’autres obligations, dont celle de partager des données avec les autorités et les

chercheurs?%’,

En outre, une analyse et une évaluation avec diligence de tout risque systémique découlant de
la conception, y compris des systémes algorithmiques, du fonctionnement et de 1’utilisation

faite de leurs services dans I’Union?® est imposée aux plateformes par I’article 26 du DSA?%,

Le Reglement identifie les risques mais ne régle pas le fond. 1l laisse aux Etats membres le soin

de définir les régles concrétes?©,

Etant donné que cet instrument juridique, réformant la Directive e-commerce, n’est pas encore
d’application actuellement, il faudra attendre les prochaines années pour I’évaluer et voir s’il

répond ou non aux critiques adressées a la Directive 2000/31/CE.

Chapitre 3 : Obligation de collaboration de I’opérateur d’un réseau de
communication ou d’un fournisseur de services de communication

électronique (Article 46bis du Code d’instruction criminel)

Section 1 : Base juridique

L’obligation de collaboration de 1’opérateur d’un réseau de communication ou d’un fournisseur
de services de communication électronique se trouve a ’article 46bis du Code d’instruction

criminel.

Cette disposition a connu une importante modification avec la loi du 25 décembre 2016%*

portant des modifications diverses au Code d’instruction criminel et au Code pénal.

206Reglement (UE) 2022/2065 du Parlement européen et du Conseil du 19 octobre 2022 précité, art. 21.
207Reéglement (UE) 2022/2065 du Parlement européen et du Conseil du 19 octobre 2022 précité, art. 40.

28E, DEBIES, « Comment lutter contre la désinformation sans porter atteinte aux droits fondamentaux et en
particulier la protection des données : la recherche d’équilibre opérée par I’ Autorité de protection des données
(APD) belge dans I’affaire des messages Twitter a propos de I’affaire Benalla — Regard d’une juriste francaise
» R.D.T.I., 2022/2, pp. 100-101.

209Reglement (UE) 2022/2065 du Parlement européen et du Conseil du 19 octobre 2022 précité, art. 26.

210A. BLANDIN-OBERNESSER, 0p. Cit.,p. 694.

2111 0i du 25 décembre 2016 portant des modifications diverses au Code d'instruction criminelle et au Code pénal,
en vue d'améliorer les méthodes particulieres de recherche et certaines mesures d'enquéte concernant Internet, les
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Les travaux parlementaires indiquent que la loi a pour objectif de « mieux outiller les autorités
judiciaires pour lutter contre la criminalité dans la société de I’information »?!2, raison pour
laquelle la loi s’applique potentiellement a n’importe quelle infraction « pourvu qu’a un

moment donné un systeme informatique ait été utilisé »2%3,

Parmi les nombreux changements apportés par la loi du 25 décembre 2016, on retrouve la
recherche non-secréte et la recherche secréte dans un systeme informatique, la conservation
rapide de données informatiques, le contrble visuel discret, les infiltrations sur internet,
I’obligation de collaboration des fournisseurs de services, la banque de données a empreinte
vocale, etc. La modification qui retient particulierement 1’attention dans le cadre de ce mémoire
est I’obligation de collaboration des fournisseurs de services, notamment I’acces aux données

d’identification qui s’avére indispensable pour de nombreuses enquétes pénales?',

Section 2 : Champ d’application

La disposition prévoit la possibilité pour le procureur du Roi et/ou le juge d’instruction de
requérir, de 1’opérateur d’un réseau de communication ou du fournisseur d’un service de
communication électronique, ’identit¢ et les coordonnées de 1’abonné ou de ['utilisateur
habituel d’un service de télécommunication®®, ainsi que les moyens de communication

auxquels une personne déterminée est abonnée ou qu’elle utilise de maniére habituelle?*,

Sous-section 1 : Arrét Yahoo de la Cour de cassation

L’arrét Yahoo de la Cour de cassation a permis de clarifier le champ d’application de cette
procédure de collaboration. Pendant plus de sept ans, de 2007 a 2015, cette affaire a fait couler
beaucoup d’encre en Belgique. Elle a par ailleurs entrainer 1’adoption de la loi du 25 décembre
2016 précitée?!’.

communications électroniques et les télécommunications et créant une banque de données des empreintes vocale,
M.B., 17 janvier 2017.

212Projet de loi relatif 4 ’amélioration des méthodes particuliéres de recherche et de certaines mesures d’enquéte
concernant Internet, les communications électroniques et les télécommunications, Doc. parl., Ch. repr., sess. ord.,
2015-2016, n°54-1966/1, p.7.

213V, FRANSSEN et O. LEROUX, op. Cit., p. 134.

214V, FRANSSEN et O. LEROUX, op. Cit., p. 196.

215C.i.cr, art. 46bis, § ler, al. 1°, 1° tiret.

218C.i.cr, art. 46bis, § 1er, al. 1¢, 2e tiret.

217 oi du 25 décembre 2016 précitée.

36



Concernant les faits, le procureur du Roi de Termonde ouvre, en 2007, une enquéte contre des
individus inconnus accusés d’escroquerie. Les suspects avaient utilisé plusieurs adresses mail
Yahoo afin de commettre les infractions qui leur sont reprochées. Dans le besoin d’identifier
les suspects, le procureur du Roi demande a I’entreprise américaine Yahoo de lui fournir des
données d’identification des suspects, et ce sur base de 1’article 46bis du C.i.cr.. Comme évoqué
ci-dessus, cet article donne le pouvoir au procureur du Roi de solliciter le concours d’un
opérateur de réseau de communication électronique ou d’un fournisseur de services de
communication ¢électronique. Cela lui permet d’obtenir I’identité du titulaire ou de I’utilisateur
d’une adresse IP a un moment précis ainsi que les ¢léments d’identification propres a

I’utilisateur.

L’entreprise refuse de lui fournir ces données ; ne possédant pas de siege sur le territoire belge,
elle estime ne pas étre soumise a la loi belge. Face a ce refus, le ministere public assigne Yahoo
devant le tribunal correctionnel de Termonde, qui la condamne en 2009. L’argument du tribunal
est le suivant : « Malgré qu’il s’agisse d’une entreprise américaine, elle constitue un fournisseur
de services de communications électroniques présent de maniere virtuelle et économique en
Belgique et donc cette derniére doit étre considérée comme judiciairement présente sur le

territoire belge. »?18

Apres cette condamnation, la société Yahoo décide d’interjeter appel devant la Cour d’appel de
Gand. La Cour réforme le jugement du Tribunal correctionnel de Termonde par un arrét du 30
juin 2010%°, Dans cet arrét, la Cour acquitte Yahoo estimant que ’entreprise n’entre pas dans

les notions d’opérateur et de fournisseur de services au sens de la loi du 13 juin 2005.

A la suite de cet arrét, un pourvoi en cassation est introduit. La Cour de cassation décide de
casser I’arrét de la Cour d’appel de Gand et de renvoyer 1’affaire devant la juridiction du second
degré de Bruxelles?®. Par un arrét du 12 octobre 2011, la Cour d’appel de Bruxelles estime que
le ministere public ne disposait pas du pouvoir juridictionnel pour exercer ses fonctions extra
territorialement et donc que Yahoo n’avait pas manqué a ses obligations???, Suite a cet arrét, un

nouveau pourvoi en cassation est introduit par le procureur général. Par un arrét rendu le 4

218Corr. Flandre orientale (div. Termonde), 2 mars 2009, T. Strafr., 2009/2, p. 116.
219Gand (3% ch.), 30 juin 2010, T. Strafr., 2011/22, p. 132.

220Cass. (2° ch.), 18 janvier 2011, R.G. n® P.10.1347.N.

221Bruxelles (13°ch.), 12 octobre 2011, A&M, 2012/2-3, pp. 238 et 239.
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septembre 2012, la Cour de cassation casse ’arrét de la Cour d’appel de Bruxelles, validant
I’extension territoriale de I’action des autorités belges??2. L’affaire est dés lors renvoyée devant
la Cour d’appel d’Anvers, qui confirmera par un arrét du 20 novembre 2013 le jugement du
tribunal correctionnel de Termonde du 2 mars 2009223, Yahoo décide a son tour d’introduire un
pourvoi devant la Cour de cassation. La Cour de cassation rend ’arrét qui met fin a cette
«saga» le 1 décembre 2015%%4, dans lequel elle considére que le procureur du Roi peut
demander directement a des fournisseurs de services étrangers de collaborer étant donné que

leurs activités économiques sont activement destinées a des consommateurs belges?%®.

Sous-section 2 : Champ d’application personnel

Avec ses nombreux rebondissements, cette affaire a soulevé plusieurs questions juridiques
permettant de clarifier le champ d’application de 1’obligation de collaboration prévue a I’article
46bis du Code d’instruction criminelle, tel que modifi¢ par la loi du 25 décembre 2016 qui

entérine la jurisprudence Yahoo. C’est I’objet de la présente section.

Le champ d’application personnel était en discussion dans l’affaire Yahoo. D’un coté,
I’entreprise Yahoo défendait qu’elle n’était pas tenue de collaborer avec les autorités judiciaires
belges étant donné qu’elle n’était ni un opérateur d’un réseau de communication électronique,
ni un fournisseur d’un service de communication électronique. Selon elle, il convenait
d’interpréter ce terme au sens que lui donnait I’article 2 de la loi du 13 juin 2005 relative aux
communications électroniques. Selon cet argument, Yahoo serait exclu du champ d’application
personnel de la disposition, 1’entreprise fournissant simplement une application logicielle qui
permet aux utilisateurs d’un compte email Yahoo d’envoyer et de recevoir des messages
¢lectroniques a n’importe quel endroit au monde. De ’autre c6té, le ministere public soutenait
qu’il convenait d’interpréter cette notion bien plus largement sur base du principe de

I’autonomie du droit pénal.

Cette interprétation au sens large 1’a emporté dans un arrét du 18 janvier 2011 de la Cour de
cassation. La Cour y affirme que « I’article 46bis C.i.cr. ne se limite dés lors pas aux opérateurs

d’un réseau de communications électroniques ou aux fournisseurs d’un service de

222Cass. (2¢ch.), 4 septembre 2012, T. Strafr., 2012/6, p. 464.
223Anvers (12¢ ch.), 20 novembre 2013, T. Strafr., 2014/1, p. 73.
224Cass. (2¢ ch.), 1°décembre 2015, R.G. n° P.13.2082.N.
225Cass. (2°ch.), 1 édécembre 2015, R.G. n° P.13.2082.N, p. 4.
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communications électroniques qui sont aussi opérateurs au sens de la loi du 13 juin 2005 ou qui
dispensent leurs services de communications €électroniques au moyen de leur propre
infrastructure. Cette obligation existe aussi dans le chef de celui qui fournit un service consistant
entierement ou principalement dans la transmission de signaux par voie de réseaux de
communications ¢électroniques et la personne qui fournit un service consistant au moyen d’un
réseau ¢lectronique peut aussi €tre un fournisseur d’un service de communications

électroniques »226, A ce jour, aucune dérogation n’est prévue par le législateur sur ce point?’,

En doctrine, les auteurs ne sont pas tous d’accord quant a I’interprétation de la Cour a ce sujet.
Certains affirment que cette interprétation large est en conformité avec l’article 1 de la
Convention de Budapest donnant une définition large a la notion de fournisseur de services et
qu’une interprétation plus restrictive aurait rendu 1’identification d’auteurs d’infractions
utilisant des services comme Yahoo, Hotmail ou Gmail simplement impossible??®. D’autres
auteurs s’opposent a cette interprétation, estimant qu’elle va a ’encontre de la volonté du
législateur?® et qu’elle constitue une interprétation analogique interdite au détriment des
individus®°., D’autres encore sont d’avis que cette interprétation octroierait un pouvoir
d’appréciation important au juge du fond et qu’une interprétation législative est donc

nécessaire23!,

Malgré ces désaccords, la jurisprudence Yahoo de la Cour de cassation a été utilisée par la suite
dans une affaire Skype. Dans cette affaire, les autorités belges avaient demandé a I’entreprise
Skype des données relatives au trafic de communications d’utilisateurs. L’entreprise avait
refusé. La Cour d’appel d’Anvers®®? a estimé qu’au final il importait peu que 1’entreprise
posseéde ou non un siege social ou un siege d’exploitation en Belgique, étant donné que Skype
fournissait des moyens techniques a des utilisateurs pouvant ainsi communiquer entre eux par
le biais d’un réseau électronique et échanger des données une fois qu’ils se sont inscrits et leurs
données vérifiées. La Cour d’appel a estimé que I’entreprise aurait dii prendre les mesures

techniques et organisationnelles appropriées afin de pouvoir se conformer a I’obligation de

2%6Cass., 18 janvier 2011, N.C., 2011, p.76, §6.

227M. GIACOMETTI, « Chapitre 2 - La récolte transfrontiére de preuves électroniques en droit belge », in La récolte
transfrontiére de preuves électroniques dans le contexte européen, 1¢ édition, Bruxelles, Bruylant, 2023, p. 661.
228\/. FRANSSEN et O. LEROUX,0p. Cit., p. 198.

229p, DE HERT, G. BOULET, « Yahoo ! moetmeewerken met Belgische procureur », Juristenkrant, 2012, n°253, p.8.
230N, VANDEZANDE, « Yahoo ! als operator of vertrekker », note sous Cass., 18 janvier 2011, A.M., 2011, p. 223.
Z1C, FORGET, « La collecte de preuves informatiques en matiére pénale », in Pas de droit sans technologie, (sous
la dir. de J. FR. HERNOTTE et F. JONGEN), coll. CUP, Bruxelles, Larcier, 2015, p.267.

22Anvers, 15 novembre 2017, §5.1.2.1.
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collaboration imposeée par le l1égislateur belge. Cette décision a par la suite été confirmée par la

Cour de cassation en date du 19 février 201923,

L’adoption de la loi du 25 décembre 2016 met fin au débat. Le législateur belge décide
d’entériner la jurisprudence Yahoo en ce qu’il adopte I’interprétation large : « La catégorie de
fournisseurs doit étre interprétée au sens large du terme incluant tant les entreprises qui
proposent du web service comme Yahoo, Hotmail, Gmail, que des services comme Facebook,
Twitter, WhatsApp, Instagram, et tous les autres services qui entrent dans la nouvelle définition

légale. »?3*

Sous-section 3 : Champ d’application territorial

La loi du 25 décembre 2016 a clarifié le champ d’application territorial.

Dans I’arrét Yahoo, la question était de savoir si ces fournisseurs de services étrangers
pouvaient €tre contraints a collaborer avec la justice belge sans passer par une requéte d’entraide
judiciaire. La Cour a jugé que Yahoo, en tant que fournisseur d’un service de messagerie
électronique gratuit, était présent sur le territoire de la Belgique et se soumettait volontairement
a la loi belge en ce qu’elle participait activement a la vie économique en Belgique. Dans son
raisonnement, la Cour utilise les indices suivants: 1’usage du nom de domaine
(www.yahoo.be), I’'usage de la langue locale, la publicité faite en fonction de la localisation des
utilisateurs et son accessibilité en Belgique pour ses utilisateurs®® liée a une boite de
réclamations et a une ligne d'assistance téléphonique, par exemple?3¢. En 2019, dans un autre
arrét, la Cour de cassation réaffirme sa jurisprudence antérieure en affirmant : « Tout opérateur
ou fournisseur de services qui offre des services sur le territoire belge et cible activement le
marché belge est tenu de collaborer avec les autorités belges, peu importe ou se trouve son siege

et peu importe s’il a une infrastructure en Belgique. »%¥’

28Cass., 19 février 2019, R.G. P.17.1229.N, Computerr., 2019, p. 277.

234Projet de loi relatif a ’amélioration des méthodes particuliéres de recherche et de certaines mesures d’enquéte
concernant Internet, les communications électroniques et les télécommunications, Doc. parl., Ch. repr., sess. ord.,
2015-2016, n°54-1966/1, pp. 32 et s.

2%5Cass., 1° décembre 2015, R.G., n°P.13.2082.N.

26K, DE SCHEPPER., « Cassatie bevestigt: Belgische gerecht kan rechtstreeks gegevens vorderen van
Yahoo», R.A.B.G., 2016/7, p. 489-493.

237Cass., 19 février 2019, R.G. n°P.17.1229. N.
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Sous-section 4 : Champ d’application temporel

La loi du 25 décembre 2016 précise également le champ d’application temporel de ’article
46bis du Code d’instruction criminelle. Les opérateurs et fournisseurs de services doivent
communiquer les données requises par le procureur du Roi «en temps réel », sauf si la

réquisition précise un autre moment.

La notion de «temps réel » ne signifie pas « immédiatement »?3 mais entend le temps
nécessaire a I’exécution de la prestation sollicitée, selon les régles de I’art, sans interruption et

en mettant en ceuvre les moyens et le personnel adéquats?3,

Sous-section 5 : Champ d’application matériel

Enfin, la loi clarifie le champ d’application matériel. La coopération des fournisseurs de
services peut étre requise a 1’occasion de I’exécution de trois mesures d’enquéte, dont la mesure
visée par I’article 46bis C.i.cr., a savoir I’identification d’un abonné ou de 1’utilisateur habituel
d’un service de communication électronique ainsi que 1’ identification du moyen ou des services

de communication électronique qu’il utilise4°.

Section 4 : Point de vue critique

Selon M. GIACOMETTI, cette procédure peut étre considérée comme avant-gardiste?*?, tant sur
le plan de I’efficacité que sur celui de 1’étendue des pouvoirs d’investigation. 11 s’agit en effet
d’un véritable pas en avant en maticre de procédure pénale octroyant des pouvoirs aux autorités
judiciaires. C’est une procédure importante permettant de révéler 1’identité d’un individu sur
les réseaux sociaux. Avec cette disposition, les autorités judiciaires peuvent obliger les
plateformes comme Facebook a collaborer avec elles, et ce notamment pour permettre

d’accéder a I’identité d’un délinquant.

238projet de loi relatif a ’amélioration des méthodes particuliéres de recherche et de certaines mesures d’enquéte
concernant Internet, les communications électroniques et les télécommunications, Doc. parl., Ch. repr., sess. ord.,
2015-2016, n°54-1966/1, p. 34.

Z¥A R. du 9 janvier 2003 déterminant les modalités de 1’obligation de collaboration 1égale en cas de demandes
judiciaires concernant les communications électroniques, M.B., 10 février 2003, art. 1, 3°.

240C.i.cr., art. 46bis, 81, al. 2.

24IM. GIACOMETTI, « Chapitre 2 - La récolte transfrontiére de preuves électroniques en droit belge »,0p. cit., p.
679.
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En outre, la loi du 25 decembre 2016 ajoute des sanctions financiéres pouvant aller jusqu’a
30 000€22, dans les cas ou les plateformes refusent de coopérer. Il s agit d’un élément incitatif
important. Toutefois, M. GIACOMETTI estime que cette somme est dérisoire au regard de leur
chiffre d’affaires?*, qui s’éléve, pour Facebook, a 28,580 milliards de dollars (dont 10,394

milliards de dollars de bénéfices) pour le second semestre 2021244,

Par ailleurs, certains critiquent cette procédure qui constituerait, selon eux, un « non-sens
juridique » au regard du principe de territorialité>*>. En droit international, il existe en effet des
principes de territorialité et d’égalité souveraine?*®qui interdisent aux Ftats d’exercer leur
compétence procédurale en dehors de leurs frontiéres nationales a moins qu’il y ait eu une
autorisation par « une régle permissive découlant du droit international coutumier ou d’une
convention »?4’, Par conséquent, un acte procédural mené par les autorités judiciaires en dehors
de cette hypothése constituerait une violation de principes de droit international. Selon I’article
46bis du C.i.cr., tel que modifié par le Iégislateur a la suite de ’arrét Yahoo, les prestataires de
services peuvent donc se voir imposer 1’obligation de coopérer aux enquétes pénales belges dés

qu’ils exercent leurs activités sur le territoire national?.

Enfin, une derniére critique porte sur le fait que la Belgique décide souverainement, ce qui peut
compromettre 1’harmonisation européenne des regles relatives aux communications
électroniques pour garantir la libre circulation des services?*°. Les entreprises seraient soumises
a des systemes juridiques distincts, ce qui pourrait les faire renoncer a s’adresser au marché

belge afin d’échapper a cette obligation de collaboration découlant de Darticle 46bis?*,

242C.ji.cr., art. 46bis, 84, al. 3.

243M. GIACOMETTI, « Chapitre 2 - La récolte transfrontiére de preuves électroniques en droit belge », op. cit., p.
646.

243M. GIACOMETTI, « Chapitre 2 - La récolte transfrontiere de preuves électroniques en droit belge », op. cit., p.
646.

245\, FRANSSEN et O. LEROUX, op. Cit., p. 203 ; S. ToszA, « Cross-border gathering of electronic evidence : mutual
legal assistance, its shortcomings and remedies», in Société numérique et droit pénal : Belgique, France, Europe,
Bruxelles, Bruylant, 2019, p. 276.

246\/, FRANSSEN et O. LEROUX, op. cit., p. 203.

247C.P.1.J., 7 septembre 1927, SS Lotus (France/Turquie), C.P.J.1. Rec., 1927, Série A, n° 10, pp. 18-19.

248M. GIACOMETTI, « Collecte transfrontaliere de preuves numériques selon le point de vue belge. La décision
d’enquéte européenne, un moyen approprié ? », in Société numérique et droit pénal : Belgique, France, Europe,
Bruxelles, Bruylant, 2019, p. 322.

29 GossE, « Dans quelle mesure les autorités judiciaires belges peuvent-elles contraindre des entreprises de
télécommunication étrangéres a collaborer a une enquéte pénale en Belgique ? », Rev. dr. pén. entr., 2017/3, p.
191.

20A. GossE, op. cit., p. 203.
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Chapitre 4 : Injonction dans le cadre d’une illégalité en matiere de droits de

la propriété intellectuelle (Directive 2001/29/CE et Directive 2004/48/CE)

Il existe une autre technique qui intervient uniquement dans le cadre d’une atteinte a un droit
de propriété intellectuelle. Cette procédure consiste a faire intervenir les fournisseurs d’acces a
internet en vue de révéler I’identité d’un auteur anonyme. Leur rdle est d’une part purement
technique, consistant a donner accés a internet, et d’autre part procédural®®® dans la lutte contre

le contenu illicite?52,

Section 1 : Base juridique

Cette procédure d’injonction repose sur une double base juridique.

Premiérement, la Directive 2001/29/CE sur I'narmonisation de certains aspects du droit d'auteur
et des droits voisins dans la société de I'information?3. Cette directive prévoit que le droit
d’auteur octroie le droit exclusif d’autoriser ou d’interdire toute communication au public, y
compris la mise a la disposition du public de maniére que chacun puisse y avoir acces de

’endroit ou au moment que I’auteur de I’ceuvre choisit individuellement?%4,

Deuxiémement, la Directive 2004/48/CE sur le respect des droits de propriété intellectuelle?®
vise a renforcer les mesures de protection des droits intellectuels. Elle établit entre autres des
voies de recours efficaces permettant aux titulaires de faire respecter leurs droits. L’article 8 de
cette directive prévoit un droit d’information, pour les ayants droit, sur ’origine des atteintes
constatées et sur 1’identité des personnes impliquées®®®. Cette disposition a été transposée a

I’article XI1.334, §3 du Code de droit économique.

251p, MONVILLE et M. GIACOMETTI, « Les fournisseurs d'accés a internet, nouveaux gendarmes de la toile
?», R.D.T.l., 2014/2, n° 55, p. 68.

252C, CoLIN, « P2P et fournisseurs d'accés a Internet - L'implication des fournisseurs d'accés a Internet dans un
modele d'autorisation des échanges d'ceuvres sur les réseaux peer-to-peer », R.D.T.l., 2011/4, n°® 45, p. 19.
23Directive 2001/29/CE du Parlement européen et du Conseil du 22 mai 2001 sur I'narmonisation de certains
aspects du droit d'auteur et des droits voisins dans la société de l'information, J.0.C.E., n° L 167 du 22.06.2001.
24Directive 2001/29/CE du Parlement européen et du Conseil du 22 mai 2001 précitée, art. 8.

5Directive 2004/48/CE du Parlement européen et du Conseil du 29 avril 2004 relative aux mesures et procédures
visant a assurer le respect des droits de propriété intellectuelle, J.0.U.E., n° L 157 du 30 avril 2004.

Z6Directive 2004/48/CE du Parlement européen et du Conseil du 29 avril 2004 précitée, art. 8.
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Section 2 : Champ d’application

L’article 8 de la Directive 2004/48/CE invite les Etats & prévoir des dispositions permettant aux
autorités d’enjoindre & un fournisseur d’accés a internet de communiquer au titulaire d’un droit
d’auteur I’identité de I’abonné correspondant a I’adresse IP a partir de laquelle une illégalité a
été commise?®’. Aprés transposition, ’article X1.334, 83 du Code de droit économique dispose :
« Lorsque dans le cadre d’une procédure, le juge constate une atteinte, il peut ordonner, a la
demande de la partie habilitée a agir en contrefacon, a I’auteur de I’atteinte de fournir a la partie
qui introduit cette action toutes les informations dont il dispose concernant 1’origine et les
réseaux de distribution des biens ou services contrefaisants et de lui communiquer toutes les

données s’y rapportant, pour autant qu’il s’agisse d’une mesure justifiée et proportionnée. »?%®

Généralement, cette demande porte sur 1’identité du ou des clients ou utilisateurs des services
de I’intermédiaire®®. Les services d’intermédiaires qui peuvent étre visés sont les fournisseurs
d’accés a internet, les hébergeurs, les opérateurs de plateformes de partage ou de vente en ligne

et les opérateurs de plateformes de réseaux sociaux.

La Cour de justice de I’Union européenne a indique par ailleurs que I’article 8 de la directive
permettait un juste équilibre entre le droit d’information des titulaires de droit d’auteur et le

droit a la protection des données a caractere personnel?,

Section 3 : Jurisprudence de la Cour de justice de |’Union européenne

La jurisprudence de la Cour de justice de I’Union européenne a eu une certaine influence sur
cette procédure d’injonction. En effet, saisie de questions préjudicielles de la part d’autorités

nationales, la Cour a eu I’occasion d’interpréter et de clarifier certains aspects de ce mécanisme.

7C J.U.E., arrét Bonnier Audio AB e.a. c. Perfect Communication Sweden AB., 19 avril 2012, C-461/10, §61.
2%8Code de droit économique, art. X1.334, §3.

259p CAMPOLINI, S. HERMOYE, F. LEJEUNE, « Droit d’auteur et contrefagcon dans ’environnement internet : les
injonctions contre les intermédiaires », A&M, 2017/3, p. 241.

260C.J.U.E. arrét Mircom c. Telenet BVBA, 17 juin 2021, C-597/19, §121.
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Sous-section 1 : Arrét productores de musica de Espafia (Promusicae) c. Telefonica de
Espafia SAU

Cette obligation d’injonction a fait 1’objet d’une question préjudicielle devant la grande
Chambre de la Cour de justice de I’Union européenne dans ’arrét productores de musica de

Espafia c. Telefonica de Espafia SAU, dit arrét « Promusicae » du 29 janvier 2008252,

Concernant les faits, Promusicae, une ASBL regroupant des producteurs et des éditeurs
d’enregistrements musicaux et audiovisuels, avait demand¢ au Tribunal de commerce de
Madrid d’ordonner a la société Telefonica, fournisseur d’acces a internet, de révéler I’identité
et I’adresse physique de certains de ses utilisateurs afin de les poursuivre en justice pour
atteintes a la propriété intellectuelle. Ces personnes étaient soupconnées d’utiliser un
programme peer to peer, « Kazaa», donnant accés a des phonogrammes dont les droits

patrimoniaux d’exploitation appartiennent aux associés de Promusicae??,

En premiére instance, Telefonica s’est vu ordonner de répondre a cette demande mais elle s’y

est opposée en défendant 1I’argument selon lequel la loi espagnole ne 1’autorisait pas a le faire

dans le cadre d’une procédure civile.

La juridiction espagnole a saisi la Cour de justice de ’Union européenne dans le cadre d’une
question préjudicielle. La question était de savoir si le droit européen imposait aux Etats
membres de prévoir I’obligation de communiquer des données a caractére personnel dans le

cadre d’une procédure civile visant & assurer la protection effective du droit d’auteur.

Dans son raisonnement, la Cour décide qu’il ne découle ni de cette directive ni des
Directives 2000/31, 2001/29 ou 2004/48 que les Etats membres seraient obligés de prévoir une
telle possibilité?83, Toutefois, les Etats membres disposent d’une certaine marge de manceuvre

concernant la transposition dans leur droit national des directives précitées?®*. Les Etats

261C.J.U.E., arrét Productores de Musica de Espana (Promusicae) c. Telefonica de Espana SAU, 29 janvier 2008,
C-275-06.

262E RICBOURG-ATTAL, « Section Il. - Les acteurs diffuseurs du contenu de I’internet », in La responsabilité civile
des acteurs de l'internet, 1° édition, Bruxelles, Larcier, 2014, p. 174.

263C.J.U.E., arrét Productores de Musica de Espana (Promusicae) c. Telefonica de Espana SAU, 29 janvier 2008,
C-275-06, 88 55 et 58-60.

264C.J.U.E., arrét Productores de Musica de Espana (Promusicae) c. Telefonica de Espana SAU, 29 janvier 2008,
C-275-06, § 67.
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membres doivent, selon la Cour, faire usage de cette marge d’appréciation pour tenter d’assurer
un juste équilibre entre les différents droits fondamentaux en présence?®. D’une part, il y a le
droit de propriété (intellectuelle) et le droit a une protection juridictionnelle effective de
Promusicae, garantis a l’article 47 de la Charte des droits fondamentaux de 1’Union
européenne?® et a I’article 13 de la Convention européenne des droits de ’homme?®’, D autre
part, il y le droit fondamental a la protection de la vie privée des clients de Telefonica?®.
L’enscignement de cet arrét réside donc essentiellement dans le juste équilibre a trouver entre

les intéréts en jeu?®°,

La Cour, par son arrét du 29 janvier 2008, renvoie 1’affaire au juge national pour que ce dernier

décide de I’équilibre a définir.

Sous-section  2:  Ordonnance  Gesellschaft zur ~ Wahrnehmung  von

Leistungsschutzrechten GmbH c. Tele2 Telecommunication GmbH

Dans I’ordonnance Gesellschaft zur Wahrnehmung von Leistungsschutzrechten GmbH c. Tele2
Telecommunication GmbH, dit « LSG », rendu le 19 février 20092°, la Cour de justice est
saisie d’une question préjudicielle de la part des autorités autrichiennes. La question était de
savoir si le droit a I’information, consacré par une législation nationale transposant 1’article 8
de la Directive 2004/48/CE, était conforme au droit de 1’Union en matiére de protection des

données a caractere personnel.

La Cour répondit que la Directive 2002/58/CE concernant le traitement des données a caractere
personnel et la protection de la vie privée dans le secteur des communications électroniques?’*

n’excluait pas la possibilité pour les Etats membres de prévoir 1’obligation de divulguer des

265C.J.U.E., arrét Productores de Musica de Espana (Promusicae) c. Telefonica de Espana SAU, 29 janvier 2008,
C-275-06, 88 66-68.

26Charte des droits fondamentaux de 1’Union européenne du 7 décembre 2000, J.O.C.E., 18 décembre 2000, art.
47.

%7Convention européenne de sauvegarde des droits de I’homme et des libertés fondamentales précitée, art. 13.
268C.J.U.E., arrét Productores de Musica de Espana (Promusicae) c. Telefonica de Espana SAU, 29 janvier 2008,
C-275-06, 88 62-63.

269p, CAMPOLINI, S. HERMOYE et F. LEJEUNE, op.cit., p. 244.

20C J.U.E., ordonnance Gesellschaft zur Wahrnehmung von Leistungsschutzrechten GmbH c. Tele2
Telecommunication GmbH, 19 février 2009, C-557/07.

2"1Directive 2002/58/CE du Parlement européen et du Conseil du 12 juillet 2002 concernant le traitement des
données a caractéere personnel et la protection de la vie privée dans le secteur des communications électroniques
(« directive vie privée et communications électroniques »), J.0.U.E., 31 juillet 2002.
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données a caractére personnel dans le cadre d’une procédure civile. Toutefois, les Etats

membres n’ont pas 1’obligation de prévoir une telle procédure?’.

Sous-section 3 : Arrét Bonnier audio AB e.a. ¢. Perfect Communication Sweden AB

Le 19avril 2012, la Cour de justice s’est a nouveau prononcée sur l’obligation de
communication de données a caractére personnel d’un abonné par un FAI dans I’arrét Bonnier

audio AB e.a. c. Perfect Communication Sweden AB273,

Une nouvelle question préjudicielle lui avait été soumise de la part des autorités suedoises. Les
autorités nationales voulaient savoir si le droit de 1’Union s’opposait ou non a une injonction

fondée sur une disposition de droit national transposant 1’article 8 de la Directive 2004/48/CE.

La Cour procéda dés lors a un examen de la disposition nationale en cause, en vue de déterminer
si celle-ci assurait un juste équilibre entre les différents droits fondamentaux applicables,
conformément a son arrét Promusicae et a I’ordonnance LSG précités. Selon la Cour, la
disposition permet bien d’assurer un juste équilibre?’ car elle répond aux exigences de I’article
8 de la directive. En effet, pour qu’une injonction de communiquer les données en cause puisse
étre ordonnée, il faut qu’il existe tout d’abord des indices réels d’atteinte a un droit de propriété
intellectuelle, ensuite les informations demandées doivent étre susceptibles de faciliter
I’enquéte sur ’atteinte en question, et enfin les raisons motivant cette injonction doivent étre
d’un intérét supérieur aux inconvénients ou autres préjudices qu’elle peut entrainer pour son

destinataire ou 4 tout autre intérét qui s’y oppose?”°.

Sous-section 4 : Arrét Coty Germany GmbH c. Stadtsparkasse Magdeburg

En 2015, la Cour de justice a été saisie d’une question préjudicielle de la part des autorités
allemandes. L’affaire opposait une société allemande fabriquant et distribuant des parfums,
Coty Germany GmbH (ci-apres « Coty Germany »), a un établissement bancaire,

Stadtsparkasse Magdeburg (ci-apres « Sparkasse »). Cette demande a été présentée dans le

22C J.U.E., ordonnance Gesellschaft zur Wahrnehmung von Leistungsschutzrechten GmbH c. Tele2
Telecommunication GmbH, 19 février 2009, C-557/07.

273C J.U.E., arrét Bonnier Audio AB e.a. c. Perfect Communication Sweden AB., 19 avril 2012.

274C.J.U.E., arrét Bonnier Audio AB e.a. c. Perfect Communication Sweden AB., 19 avril 2012, §§ 59-60.

215C J.U.E., arrét Bonnier Audio AB e.a. c. Perfect Communication Sweden AB., 19 avril 2012, §58.
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cadre d’un litige au sujet du refus de cette derniere de fournir a Coty Germany des informations

relatives a un compte bancaire.

Dans les faits?’®, Coty Germany a acheté en 2011, par ’intermédiaire d’une plateforme de
ventes aux encheres en ligne, une bouteille de parfum de la marque « Davidoff Hot water » dont
elle est détentrice. Pour conclure la vente, il fallait qu’elle verse ’argent du produit sur le
compte bancaire de Sparkasse. A la réception du parfum, Coty Germany s’apercoit que le
produit est une contrefacon ; elle demande donc a la plateforme de ventes aux enchéres de lui
fournir le nom réel du titulaire du compte a partir duquel le parfum a été vendu. Cette personne
a reconnu étre titulaire du compte, toutefois elle a nié étre le vendeur de la bouteille de parfum

et a refusé de fournir plus d’informations, invoquant son droit au silence.

L’entreprise Coty Germany s’est alors retournée vers 1’établissement bancaire Sparkasse, afin
d’obtenir les données identifiantes, a savoir le nom et 1’adresse du titulaire du compte utilisé
pour I’achat. Le Tribunal de premiére instance rend son jugement dans lequel il oblige la
Sparkasse a communiquer les informations demandées. L’établissement bancaire fait appel de
cette décision devant 1’Oberlandesgericht Naumburg qui donne raison a Sparkasse. Coty

germany introduit par la suite un pourvoi en cassation devant le Bundesgerichtshoft.

La juridiction décide alors de poser une question préjudicielle a la Cour de justice de I’Union
européenne. La Cour devait déterminer si la législation nationale, autorisant un établissement
bancaire a invoquer le secret bancaire pour refuser la divulgation d’informations, était conforme

avec I’article 8 de la Directive 2004/48/CE.

Dans son raisonnement, la Cour a souligné qu’il y avait dans cette affaire une confrontation
entre plusieurs droits fondamentaux, d’une part le droit a un recours effectif et le droit de
propriété intellectuelle, et d’autre part le droit a la protection des données a caractére
personnel?’’. Rappelant sa jurisprudence antérieure et la nécessité d’assurer un juste équilibre
entre ces différents droits fondamentaux?’®, la Cour conclut que la disposition nationale
permettant un recours illimité et inconditionnel au secret bancaire par 1’établissement bancaire

constituait une atteinte caractérisée au droit fondamental a un recours effectif et au droit de

278C.J.U.E., arrét Coty Germany GmbH c. Stadtsparkasse Magdeburg, 16 juillet 2015, C-580/13, §§9-12.
277C J.U.E., arrét Coty Germany GmbH c. Stadtsparkasse Magdeburg, 16 juillet 2015, C-580/13, § 39.
278C J.U.E., arrét Coty Germany GmbH c. Stadtsparkasse Magdeburg, 16 juillet 2015, C-580/13, §43.
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propriété intellectuelle. Dés lors, une telle disposition ne permet pas de garantir un juste

équilibre entre les différents droits fondamentaux en présence?’®,

Section 4 : Point de vue critique

L’avantage de cette procédure d’injonction est qu’elle implique les fournisseurs d’accés a
internet. Ces professionnels sont les mieux placés pour faire cesser les atteintes qui ont lieu sur
internet?, puisqu’ils peuvent lever I’anonymat d’un individu via I’adresse IP?, 11 s’agit d’une
des données les plus identifiantes de 1’utilisateur, permettant au fournisseur d’accés de savoir

qui se cache derriére cette adresse?®?.

L’adresse IP, de par son importance dans les procédures d’identification des individus, souléve
des questions juridiques, notamment quant a sa nature. Dans un avis du 20 juin 2007 relatif au
concept de données a caractére personnel, le Groupe de I’ Article 29 a considéré « les adresses
IP comme des données concernant une personne identifiable. [...] Les fournisseurs d’acces
Internet et les gestionnaires des réseaux locaux peuvent, en utilisant des moyens raisonnables,
identifier les utilisateurs Internet auxquels ils ont attribué des adresses IP, du fait qu’ils
enregistrent systématiquement dans un fichier les date, heure, durée et adresse dynamique IP
données a I’utilisateur Internet. I1 en va de méme pour les fournisseurs de services Internet qui
conservent un fichier-registre sur le serveur http »?8, Cette position est soutenue par plusieurs
autorités nationales, telles que la Commission belge pour la vie privée de 2001284 et I’ Agence
espagnole de protection des données?®®. Toutefois, d’autres autorités nationales ne partagent
pas cet avis. C’est le cas de la Cour d’appel de Paris?® qui, dans un de ses arréts, a indiqué que
I'adresse IP d'un appareil électronique ne permettait pas d'identifier son utilisateur. La Cour a
estimé que 1’obtention de 1’identité de I’utilisateur nécessitait une plainte et des actes d’enquéte

aupres des FAI menés par les autorités judiciaires.

219C.J.U.E., arrét Coty Germany GmbH c. Stadtsparkasse Magdeburg, 16 juillet 2015, C-580/13, §45.

280F, GEORGE et J. HUBIN, op. cit., p. 214.

B1E, RICBOURG-ATTAL, 0p. cit., p. 174.

282\, UNTERSINGER, Op. Cit., p. 72.

23Avis 4/2007 du Groupe de 1’Article 29 sur le concept de données a caractére personnel, le 20 juin 2007,
disponible sur https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2007/wp136_en.pdf.

24 Avis 5/2006 du Groupe de ’article 29 sur l'interprétation de la notion de données personnelles, ler avril 2006,
disponible sur https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2006/wp122_en.pdf.

25Rapport juridique 327/2003 de I’ Agence espagnole de protection des données (« Caracter de dato personal de
la direccion IP »), disponible sur https://www.aepd.es/es/documento/2003-0327.pdf.

286C.A. Paris, 13e ch., sect. B, 27 avril 2007, Guillemot et C.A. Paris, 13e ch., sect. A, 15 mai 2007, Sebaux.
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https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2007/wp136_en.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2007/wp136_en.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2006/wp122_en.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2006/wp122_en.pdf
https://www.aepd.es/es/documento/2003-0327.pdf

Par ailleurs, il s’agit ici de 1égiférer dans un domaine fragile. Selon M. KNOCKAERT reléve a ce
propos « I’infernal trio que forment le droit fondamental & la propriété, la protection des
données a caractére personnel et la confidentialité des communications électroniques »28’. Il
n’est donc pas étonnant que ce droit d’information pose quelques difficultés pratiques en raison

des nombreux intéréts en jeu.

Enfin, cette procédure ne serait pas d’application dans le cas ou le contenu a été mis en ligne a
partir de cybercafés ou plus généralement de lieux publics. L’adresse IP conduira dans ce cas a
I’ordinateur du cybercafé, mais il sera difficile de déterminer quel était I’individu derricre le

contenu posté.

287M. KNOCKAERT, « Note sous C.J.U.E. (5e ch.), 17 juin 2021, C-597/19 », R.D.T.I., 2021/3, n° 84, p. 85.
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Partie 3 : Procédures d’obtention des preuves numériques

Apres avoir dressé un état des lieux des procédures permettant de révéler I’identité des auteurs
d’infractions, cette troisiéme partie se concentre sur les procédures d’obtention de preuves

numeriques.

Dans cet environnement numeérique, une multitude de services de communication disponibles
en ligne, d’applications, de sites web et de plateformes digitales enregistrent des informations
concernant leurs utilisateurs, telles que leur identité, leurs contacts et leurs activités virtuelles.

Ces informations peuvent intéresser les enquétes pénales2.

Afin d’obtenir les données numeriques, le droit de la procédure pénale autorise les autorités a
demander I’acces a ces données aux fournisseurs de services. Toutefois, lorsque le prestataire
est situé¢ a I’étranger ou que les données se trouvent localisées en dehors du territoire national,
les autorités devront passer par des procedures transfrontaliéres d’obtention des preuves

numériques??. Partant de ce constat, nous allons tenter d’analyser ces différentes procédures.

Le premier chapitre se penchera sur I’analyse de la procédure de collecte transfrontaliére de
preuves numériques établie par la Directive 2014/41/UE. Le deuxiéme chapitre examinera la
procédure européenne d’injonctions de production et de conservation des preuves électroniques
en matiére pénale, instaurée par le Reglement 2023/1543 et la Directive 2023/1544. Le dernier
chapitre étudiera la procédure d’entraide judiciaire internationale utilisée dans la collecte de

preuves numeriques, mise en place par la Convention sur la cybercriminalité.

288M. GIACOMETTI, « Collecte transfrontaliere de preuves numériques selon le point de vue belge. La décision
d’enquéte européenne, un moyen approprié ? », op. Cit., p. 287.
2893, Tosza, op. cit., p. 269.
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Chapitre 1 : Collecte transfrontaliere de preuves numériques (Directive
2014/41/UE)

Cette procédure de collecte transfrontaliére de preuves numériques est une conséquence directe
de T’utilisation croissante des technologies de I’information. D’aprés M. GIACOMETTI, il
s’agirait d’un des instruments les plus utilisés par les Etats membres de I’Union européenne

lorsqu’ils cherchent a récolter des preuves numériques situées en dehors de leurs frontieres?®°,

La collecte de preuves numériques est une procédure qui permet de rassembler des preuves
telles que I’origine du contenu illégal, I’identité de I’auteur, etc. Etant donné que ces preuves
se trouvent chez ’opérateur du service®®!, des regles ont dii étre mises en place au niveau

européen afin de permettre aux autorités de les collecter.

Il convient de souligner le fait que ces regles de collecte de preuves numériques doivent
intervenir dans le respect des libertés fondamentales, telles que le droit a la vie privée ou les

régles en matiere de protection de données personnelles®®,

Section 1 : Base juridique

Cette procédure de collecte transfrontaliere de preuves numériques trouve sa base juridique
dans la Directive européenne 2014/41/UE concernant la décision d’enquéte européenne en
matiere pénale?®. L’adoption de cette Directive est intervenue suite a une proposition formulée
par sept Etats membres : Belgique, Bulgarie, Estonie, Espagne, Autriche, Slovénie et Suéde.

Elle a été transposée en droit belge par une loi du 22 mai 20172%

20M. GIACOMETTI, « Conclusion de la Partie 1l - La récolte transfrontiére de preuves électroniques au moyen des
instruments d’entraide judiciaire : un premier pilier du modele de récolte de preuves électroniques (accessibles
localement) », in La récolte transfrontiére de preuves électroniques dans le contexte européen, 1° édition,
Bruxelles, Bruylant, 2023, p. 445.

2918, DOCQUIR, 0p. cit., p. 601.

292|pid.

28Directive 2014/41/UE du Parlement européen et du Conseil du 3 avril 2014 concernant la décision d’enquéte
européenne en matiere pénale, J.O.U.E., 1° mai 2014.

2901 du 22 mai 2017 relative a la décision d’enquéte européenne en matiére pénale, M.B., 23 avril 2017.
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Section 2 : Champ d’application

En vertu de D’article premier de la directive, il s’agit d’une décision judiciaire qui a été émise
ou validée par une autorité judiciaire d’un Etat membre (Etat d’émission) afin de faire exécuter
une ou plusieurs mesures d’enquéte spécifique sur le territoire d’un autre Etat membre (Etat
d’exécution) en vue d’obtenir des preuves qui s’y trouvent localisées ou qui se trouvent déja en

possession de I’Etat membre d’exécution®®,

Cette procédure est basée sur le principe de reconnaissance mutuelle entre Etats membres, qui
a pour effet que chaque Etat de 1’Union doit reconnaitre et donner suite a cette demande. Par
ailleurs, une telle procédure peut étre utilisée aux fins de recueillir tout type de preuve®®, y
compris des preuves numériques?®’. M. GIACOMETTI indique que les preuves électroniques sont
« des informations qui se trouvent sous forme électronique et qui sont traitées, stockées ou

transmises via un systéme informatique et qui disposent d’une valeur probante potentielle »?%,

Pour que la décision judiciaire émise soit valide, il convient de respecter certaines conditions?®°.
Premiérement, 1’autorité judiciaire doit étre compétente, c’est-a-dire qu’un juge, un juge
d’instruction ou un procureur doit étre compétent dans le cadre de la procédure en cours3®,
Deuxiémement, il convient de respecter le droit national de I’Etat d’émission®t,
Troisiemement, la décision d’enquéte doit respecter les conditions de proportionnalité et de

nécessité302,

Selon I’article 4 de la directive, la décision peut étre émise a des fins d’enquéte « & engager »

par Dautorité judiciaire®®. Il n’est donc pas nécessaire que la procédure pénale ait déja été

2%Directive 2014/41/UE du Parlement européen et du Conseil du 3 avril 2014 précitée, art. 1, §1.

2%Directive 2014/41/UE du Parlement européen et du Conseil du 3 avril 2014 précitée, considérant 8.

27M. GIACOMETTI, « Collecte transfrontaliére de preuves numériques selon le point de vue belge. La décision
d’enquéte européenne, un moyen approprié ? », op. cit., p. 288.

2%M. GIACOMETTI, « La récolte transfrontiére de preuves électroniques dans le contexte européen. Construction
d’un modéle a I’aune d’une nouvelle conception de la souveraineté des Etats », A.D.L., 2019/3, p. 423.

29M. GIACOMETTI, « Chapitre ler - La récolte de preuves électroniques au moyen de la décision d’enquéte
européenne : un instrument adapté ? », in La récolte transfrontiere de preuves électroniques dans le contexte
europeen, 1° édition, Bruxelles, Bruylant, 2023, pp. 279.

300Directive 2014/41/UE du Parlement européen et du Conseil du 3 avril 2014 précitée, art. 2, c), i.

301Directive 2014/41/UE du Parlement européen et du Conseil du 3 avril 2014 précitée, art. 6, §1, b).

302Directive 2014/41/UE du Parlement européen et du Conseil du 3 avril 2014 précitée, art. 6, §1, a).

33Directive 2014/41/UE du Parlement européen et du Conseil du 3 avril 2014 précitée, art. 4, a).
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engagée par 1’autorité de I’Etat d’émission. Dées lors, il est possible d’agir proactivement afin

de recueillir des preuves concernant I’identité d’un individu sur les réseaux sociaux3%.

Section 3 : Point de vue critique

Une premiére critique que I’on peut émettre est que la notion de preuve numérique ne fait pas
I’objet d’une définition en droit européen. On retrouve, par contre, une définition en droit belge
dans les travaux préparatoires de la loi du 28 novembre 2000 sur la criminalité informatique3°®:
« Les données informatiques constituent les représentations de I’information pouvant étre
stockées, traitées et transmises par le biais d’un systéme informatique. »3% Cette définition
correspond a I’article 1, b) de la Convention sur la cybercriminalité du 23 décembre 2001 :
« Toute représentation de fait, d’informations ou de concepts sous une forme qui se préte a un
traitement informatique y compris un programme de nature a faire en sorte qu’un systéme

informatique exécute une fonction. »3%

Ensuite, de maniére plus positive, M. GIACOMETTI estime que cette décision d’enquéte
europeenne se révele étre une révolution pour la coopeération judiciaire en matiére pénale entre
les Etats membres, parce qu’il s’agit de récolter des preuves en dehors de leurs frontiéres, sur
la base d’une procédure stricte fondée sur le principe de reconnaissance mutuelle, au moyen

d’un simple formulaire uniformisé a remplir.38

Enfin, d’une maniere géneérale, plusieurs auteurs estiment que cette procédure n’est pas adaptée
aux technologies et aux besoins actuels®® et qu’elle aurait dés lors besoin d’une révision pour

gagner en efficacite.

304M. GIACOMETTI, « Chapitre ler - La récolte de preuves électroniques au moyen de la décision d’enquéte
européenne : un instrument adapté ? », op. cit., p. 271.

305_oi du 28 novembre 2000 sur la criminalité informatique, M.B., 3 février 2001.

308pProjet de loi relatif & la criminalité informatique, Doc. parl., ch. repr., sess. ord., 1999-2000, n°50-213/001, p.12.
307Convention du 23 novembre 2001 du Conseil de 1’Europe sur la cybercriminalité, signée a Budapest le 23
novembre 2001 , art. 1, b).

308M. GIACOMETTI, « Collecte transfrontaliére de preuves numériques selon le point de vue belge. La décision
d’enquéte européenne, un moyen approprié ? », op. cit., p. 323.

309M. GIACOMETTI, « Chapitre 2 - La récolte de preuves électroniques grice aux dispositions spécifiques d’entraide
contenues dans la Convention de Budapest : une plus-value ? », op. cit., p. 365. ; S. ToszA, op. cit., p. 270.
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Chapitre 2 : Injonctions européennes de production et de conservation des
preuves électroniques en matiére pénale (Réglement 2023/1543 et Directive
2023/1544)

Les lacunes du cadre juridique de la collecte transfrontaliéere de preuves numériques et la
nécessité de s’adapter aux besoins actuels ont été entendues par le législateur européen3', qui
a mis en place une procédure d’injonctions européennes de production et de conservation des
preuves électroniques en matiere pénale. Cette procédure ne vise pas a remplacer la Directive
2014/41/UE concernant la décision d’enquéte européenne en matiére pénale, mais elle fournit

un outil supplémentaire aux autoritéss?,

Section 1 : Réglement (UE) 2023/1543 du 12 juillet 2023 relatif aux injonctions
européennes de production et de conservation concernant les preuves
électroniques dans le cadre des procedures pénales et aux fins de [’exécution de

peines privatives de liberté prononcées a l’issue d'une procédure péenale

En 2018, la Commission européenne a présenté une proposition de Reglement concernant les
injonctions européennes de production et de conservation de preuves électroniques en matiére
pénale3'?, Dans cette proposition, la Commission exprimait des préoccupations quant aux
initiatives nationales visant a garantir un acces rapide aux preuves numériques3'®. Elle
souhaitait faire face aux défis du numérique et fournir des outils judiciaires et répressifs adaptés

aux modes de communication des criminels et aux nouvelles formes de criminalité3!4,

Pour ce faire, voulant assurer une coopération efficace entre Etats membres en matiére de
collecte de preuves numériques, la Commission proposa d’instaurer une procédure

d’injonctions européennes de production et de conservation dans le but de simplifier I’obtention

3105, Tosza, op. cit., p. 277.

$lproposition de Réglement du Parlement européen et du Conseil relatif aux injonctions européennes de
production et de conservation de preuves électroniques en matiére pénale, COM (2018) 225 final, §61.
32Proposition de Réglement du Parlement européen et du Conseil relatif relatif aux injonctions européennes de
production et de conservation de preuves électroniques en matiére pénale, COM (2018) 225 final.

313 Proposition de Reéglement du Parlement européen et du Conseil relatif aux injonctions européennes de
production et de conservation de preuves €électroniques en matiere pénale, COM (2018) 225 final.

314 Proposition de Reéglement du Parlement européen et du Conseil relatif aux injonctions européennes de
production et de conservation de preuves électroniques en matiére pénale, COM (2018) 225 final,
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et la collecte, dans le cadre de procédures pénales, des preuves électroniques stockées ou

détenues par des fournisseurs de services relevant d’une autre juridiction®%,

Le Reglement du 12 juillet 2023 relatif aux injonctions européennes de production et de
conservation concernant les preuves électroniques dans le cadre des procédures pénales et aux
fins de I’exécution de peines privatives de liberté¢ prononcées a I’issue d’une procédure pénale

a donc été adopté3:e,

L’article premier de ce reglement permet a une autorité de contraindre un fournisseur de
services offrant des prestations au sein de 1’Union européenne et établi dans un autre Etat
membre (ou s’il n’est pas établi, représenté par un représentant 1égal dans un autre Etat membre)
de produire ou de conserver des preuves électroniques, indépendamment de I’emplacement des

données.

L’elément essentiel de ce réglement est que I’ordre de production ou de conservation de preuves
passe directement de 1’autorité émettrice d’un Etat membre au prestataire de services. Des lors,

il n’y a, en principe, pas d’intervention d’une autorité de I’Etat d’exécution®’,

Le réglement prévoit trois catégories d’autorités qui pourront intervenir dans le cadre de cette
procédure®®, Premiérement, il y a les autorités habilitées a délivrer les deux demandes, a savoir
la production et la conservation de tout type de données. Il s’agit des juges, tribunaux, juges
d’instruction. Deuxiémement, il y a les procureurs, dont la compétence est limitée aux mesures
moins sensibles®!®. Troisiemement, nous retrouvons « toute autre autorité compétente définie
par I’Etat d’émission qui, dans le cas d’espéce, agit en qualité d’autorité d’enquéte dans le cadre
d’une procédure pénale et qui est compétente pour ordonner la collecte de preuves

conformément au droit national »320,

315Proposition de Réglement du Parlement européen et du Conseil relatif aux injonctions européennes de
production et de conservation de preuves électroniques en matiére pénale, COM (2018) 225 final.

316Reglement (UE) 2023/1543 du Parlement européen et du Conseil du 12 juillet 2023 relatif aux injonctions
européennes de production et aux injonctions européennes de conservation concernant les preuves électroniques
dans le cadre des procédures pénales et aux fins de I’exécution de peines privatives de liberté prononcées a 1’issue
d’une procédure pénale, J.0.U.E, 28 juillet 2023.

817S, Tosza, op. cit., p. 278.

3183, ToszaA, op. cit., p. 280.

319Reglement (UE) 2023/1543 du Parlement européen et du Conseil du 12 juillet 2023 précité, considérant 30.
3203, Tosza, op. cit., p. 280.
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Par ailleurs, cette injonction devra étre transmise au destinataire au moyen d’un certificat
d’accompagnement de I’injonction européenne de production (EPOC) ou au certificat
d’accompagnement de I’injonction européenne de conservation (EPOC-PR), comme prévu a

larticle 9 du Réglement3??,

Enfin, afin de rendre la procédure plus efficace, le reglement impose des délais d’exécution
assez courts®??, Concernant la procédure de production de données, I’article 10, §3 et 4 du
réglement prévoit un délai de 10 jours en temps normal et 8h en cas d’urgence3?®. Concernant
la procédure de conservation de données, I’article 11, 81 indique que la demande doit étre

exécutée « sans retard justifié »32,

Ce reglement, tout juste adopté par le Parlement et le Conseil le 12 juillet 2023, sera

d’application & partir du 18 aolt 2026°%°,

Section 2 : Directive (UE) 2023/1544 du 12 juillet 2023 établissant des regles
harmonisées concernant la désignation d’établissements désignés et de
représentants légaux aux fins de l’obtention de preuves électroniques dans le

cadre des procédures pénales

Afin de rendre efficace la procédure, prévue par le Reglement 2023/1543, cette directive oblige
I’Etat membre a prévoir un cadre garantissant I’existence d’un représentant légal connu et

habilité a qui la demande peut étre adressée32.

Ainsi, I’article premier indique que la directive prévoit « des regles relatives a la désignation
d’établissements désignés et de représentants 1égaux de certains fournisseurs de services qui
proposent des services dans 1’Union pour la réception, le respect et 1I’exécution des décisions et
des injonctions émises par les autorités compétentes des Etats membres aux fins de 1’obtention

de preuves dans le cadre de procédures pénales »327.

%21Réglement (UE) 2023/1543 du Parlement européen et du Conseil du 12 juillet 2023 précité, considérant 55.
3225, ToszA, op. cit., p. 281.

323Reglement (UE) 2023/1543 du Parlement européen et du Conseil du 12 juillet 2023 précité, art. 10, §§83- 4.
324Reglement (UE) 2023/1543 du Parlement européen et du Conseil du 12 juillet 2023 précité, art. 11, 81.
325Reglement (UE) 2023/1543 du Parlement européen et du Conseil du 12 juillet 2023 précité, art. 34, §2.

3263, ToszaA, op. cit., p. 278.

327Directive (UE) 2023/1544 du Parlement européen et du Conseil du 12 juillet 2023 établissant des regles
harmonisées concernant la désignation d’établissements désignés et de représentants légaux aux fins de 1’obtention
de preuves électroniques dans le cadre des procédures pénales, J.0.U.E, 28 juillet 2023, art. 1.
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En vertu de I’article 3, §1 de la directive, les Etats membres doivent veiller & ce que les
fournisseurs de services des services dans I’Union désignent au moins un destinataire pour la
réception, le respect et I’exécution des décisions et des injonctions. Ce destinataire peut étre,

selon les cas, soit un établissement, soit un représentant légal3?8.

Les Etats membres ont jusqu’au 18 février 2026 au plus tard pour transposer le texte32°,

Chapitre 3 : Entraide judiciaire internationale dans la collecte de preuves

numeriques (Convention sur la cybercriminalité du Conseil de I’Europe)

Section 1 : Base juridique

La procédure d’entraide judiciaire est prévue aux articles 23 a 34 de la Convention de Budapest

sur la cybercriminalité adoptée par le Conseil de I’Europe le 23 novembre 20013%,

Cette convention a été signée et ratifiée par 63 pays dont les Etats-Unis, le Canada, le Japon et
I’ Afrique du Sud. La Belgique I’a signée le 23 novembre 2001, et I’a ratifiée par la loi du 3 aolt
201231,

Section 2 : Champ d’application

L’article 23 de cette convention s’articule autour de trois principes.

Premierement, les parties ayant ratifié la convention sont tenues de coopérer dans la mesure la
plus large possible ensemble, en réduisant les obstacles a la circulation rapide de I’information
et des preuves®®2, Ce principe est de nature a rendre la coopération plus souple par rapport au
principe de réciprocité imposé dans d’autres conventions internationales3®3. Pour ce faire, la

convention prévoit notamment que les parties s’informent de maniére spontanée des résultats

328Directive (UE) 2023/1544 du Parlement européen et du Conseil du 12 juillet 2023 précitée, art. 3, §1.
329Directive (UE) 2023/1544 du Parlement européen et du Conseil du 12 juillet 2023 précitée, art. 7.

330 Convention du 23 novembre 2001 du Conseil de I’Europe sur la cybercriminalité, signée a Budapest le 23
novembre 2001.

331 oi du 3 ao(it 2012 portant assentiment a la Convention sur la cybercriminalité faite a Budapest le 23 novembre
2001, M.B., 21 novembre 2012.

332Convention du 23 novembre 2001 du Conseil de I’Europe sur la cybercriminalité précitée, art. 23.

333M. GIACOMETTI, « Chapitre 2 - La récolte de preuves électroniques grice aux dispositions spécifiques d’entraide
contenues dans la Convention de Budapest : une plus-value ? », op. cit., p. 369.
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d’enquétes relatives a des infractions, lorsque ces informations peuvent étre utiles a I’'une ou

’autre partie33.

Deuxiemement, la convention intervient aux fins d’investigation ou de procédure concernant
les infractions pénales liées a des systemes et données informatiques, mais aussi afin de

recueillir des preuves d’une infraction pénale sous forme électronique.

Troisiémement, il convient de souligner le caractére subsidiaire de la convention33®, qui n’est
pas un instrument qui se suffit a lui seul®® : la convention n’annule ni ne remplace pas les

dispositions d’autres conventions qui trouveraient a s’appliquer¥’.

Cette procédure d’entraide judiciaire internationale est importante notamment dans la collecte
de preuves numériques. Tout d’abord, la Convention de Budapest définit ce que sont des
données informatiques comme suit : « Toute représentation de faits ou de concepts sous une

forme qui se préte a un traitement informatique. »33

Ensuite, la convention distingue a cet égard trois catégories de données informatiques®°. La
premiére concerne les données relatives aux abonnés. 11 s agit d une catégorie résiduaire3# dans
laquelle se trouvent les données relatives autres que les données relatives au trafic et au
contenu®*, Nous retrouvons ainsi les informations relatives aux types de services utilisés
(téléphone mobile, messagerie téléphonique, renvoi d’appel) par 1’utilisateur, 1’identité de ce
dernier, son adresse (postale ou électronique), son numéro de téléphone, etc.®*?. La seconde
catégorie porte sur les données relatives au trafic. Enfin, la derniere catégorie concerne les

données relatives au contenu.

334y, POULLET, « La lutte contre le racisme et la xénophobie sur internet », op. cit., p. 409.

335Convention du 23 novembre 2001 du Conseil de 1’Europe sur la cybercriminalité précitée, art. 39.

336M. GIACOMETTI, « Chapitre 2 - La récolte de preuves électroniques grice aux dispositions spécifiques d’entraide
contenues dans la Convention de Budapest : une plus-value ? », op. cit., p. 370.

337Rapport explicatif de la convention sur la cybercriminalité du 23 novembre 2001, S.T.C.E. n°185, p. 49.
338Rapport explicatif de la convention sur la cybercriminalité du 23 novembre 2001, S.T.C.E. n°185, p. 6.

33%M. GIACOMETTI, « Collecte transfrontaliere de preuves numériques selon le point de vue belge. La décision
d’enquéte européenne, un moyen approprié ? », op. cit., p. 290.

340M. GIACOMETTI, « Chapitre 2 - La récolte de preuves électroniques grice aux dispositions spécifiques d’entraide
contenues dans la Convention de Budapest : une plus-value ? »,op. cit., p. 370.

341Convention du 23 novembre 2001 du Conseil de I’Europe sur la cybercriminalité précitée, art. 18, §3.

342M. GIACOMETTI, « Chapitre 2 - La récolte de preuves électroniques grice aux dispositions spécifiques d’entraide
contenues dans la Convention de Budapest : une plus-value ? », op. cit., p. 380.
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Section 3 : Point de vue critique

Cet instrument lie les Etats parties a la convention : les Etats européens mais également des
Etats tiers, tels que les Etats-Unis, ol se trouvent majoritairement les plateformes de réseaux
sociaux343, Cette méthode est donc d’une grande importance pour les enquétes pénales, étant
donné que les principaux fournisseurs (Google (YouTube), Meta (Facebook, Instagram,
WhatsApp), etc.) sont américains. L’étendue territoriale de cette convention présente donc un

avantage considérable.

Un deuxiéme avantage est que cette convention est entiérement consacrée a la
cybercriminalité3*, les Etats parties voulant mener une politique pénale destinée a protéger la

sociéeté de la criminalité du cyberespace.

Certains auteurs soutiennent cependant que ce dispositif n’est pas adapté aux technologies
actuelles®®, La considérant comme lourde d’un point de vue administratif, on lui reproche une
certaine lenteur de procédure34. Par ailleurs, la convention est décrite comme ayant un
caractére trop général et subsidiaire3’, laissant trop de marge de manceuvre aux Etats parties.
Enfin, la convention ne prévoit pas de sanctions lorsqu’un Etat ne respecte pas certaines

obligations34,

La faiblesse de la convention a également été utilisée comme argument intervenu dans I’affaire
Yahoo de la Cour de cassation belge. Les désavantages de cette procédures obligent en effet
parfois les autorités a en contourner les régles34°. D’aprés L. KERZMANN, la décision de la Cour

de cassation de condamner Yahoo a collaborer avec les autorités judiciaires belges « présente

343M. GIACOMETTI, « Chapitre 2 - La récolte de preuves électroniques grice aux dispositions spécifiques d’entraide
contenues dans la Convention de Budapest : une plus-value ? », op. cit., p. 366.

3441bid.

345A. GossE, op. cit., p. 197.; M. GIACOMETTI, « Chapitre 2 - La récolte de preuves électroniques grace aux
dispositions spécifiques d’entraide contenues dans la Convention de Budapest : une plus-value ? », op. cit., p. 427.
346 | bid.

347M. GIACOMETTI, « Chapitre 2 - La récolte de preuves électroniques grice aux dispositions spécifiques d’entraide
contenues dans la Convention de Budapest : une plus-value ? », op. cit., p. 427.

348 GosSE, op. cit., p. 197.

349 5. CARRERA, G. GONZALEZ FUSTER, E. GUILD et V. MILTSILEGAS, Acces to Electronic Data by Third-Country
Law Enforcement authorities, Center for European Policy Studies, Bruxelles, 2015.
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un intérét pratique évident, dans la mesure ou la procédure d’entraide judiciaire (...) est souvent

source de lenteurs et de complications administratives »3°,

D’apreés les critiques émises, une réforme de la Convention est souhaitable®?.

Section 4 : Deuxiéeme Protocole additionnel relatif au renforcement de la

coopération et de la divulgation de preuves électroniques du 12 mai 2022

Ce souhait semble avoir été exaucé grace a I’adoption en 2022 du Deuxiéme Protocole
additionnel a la Convention sur la cybercriminalité relatif au renforcement de la coopération et
de la divulgation de preuves électroniques®2. Depuis le 12 mai 2022, le protocole est ouvert a

la signature des Etats parties®®.

Dans le préambule de ce deuxieme protocole, il est indiqué que les technologies de
I’information et de la communication sont de plus en plus utilisées et que la cybercriminalité,
pergue comme une menace pour la démocratie, I’état de droit et les droits de I’homme, est en
augmentation34. Le préambule reconnait également I’importance de la protection des victimes
de cybercriminalité**Set du devoir de mener des enquétes et des poursuites criminelles efficaces

pour préserver la société 3%,

L’article 7 de ce protocole concerne la divulgation directe de données relatives aux abonnés. Il
prévoit que chaque partie doit adopter des mesures habilitant les autorités compeétentes a
adresser directement & un fournisseur de services situé sur le territoire d’une autre partie a la
convention une injonction de produire des données spécifiques et stockees relatives a des
abonnés. Ces données doivent étre en la possession ou sous le contrdle du fournisseur,
lorsqu’elles sont nécessaires a des enquétes ou des procédures pénales spécifiques menées par

la partie émettrice3’.

3501, KERZMANN, « L’affaire Yahoo ! ou a qui s’adresse 1’obligation de collaboration instaurée par 1 article 46bis
du Code d’instruction criminelle ? », R.D.T.l., 2011/3, n°44, p.123.

1A, GossSE, op. cit., p. 197.

%2Deuxiéme Protocole additionnel a la Convention sur la cybercriminalité relatif au renforcement de la
coopération et de la divulgation de preuves électroniques, 28 février 2023, S.T.C.E n°224.

33voy. la liste des signatures disponible sur https://www.coe.int/fr/web/conventions/full-list?module=signatures-
by-treaty&treatynum=224 (aolt 2023)

34Deuxiéme Protocole additionnel a la Convention sur la cybercriminalité précité, préambule.

35Deuxiéme Protocole additionnel a la Convention sur la cybercriminalité précité, préambule.

36Deuxiéme Protocole additionnel a la Convention sur la cybercriminalité précité, préambule.

37Deuxieme Protocole additionnel a la Convention sur la cybercriminalité précité, art. 7.
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D’autres dispositions pertinentes méritent d’étre mentionnées, comme 1’article 8 qui vise a
mettre en ceuvre les injonctions d'une autre partie ordonnant la production accélérée de données
relatives aux informations sur les abonnés et au trafic®®8, ainsi que Iarticle 10 qui traite des

demandes d'entraide urgente3°,

38Deuxieme Protocole additionnel a la Convention sur la cybercriminalité précité, art. 8.
¥9Deuxieme Protocole additionnel a la Convention sur la cybercriminalité précité, art. 10.
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Conclusion

L’objectif de ce travail était de dresser un état des lieux des procédures existantes permettant
de révéler I’identit¢ d’un auteur d’infraction sur les réseaux sociaux lorsque ce dernier est

anonyme.

Cette étude a d’abord mis en lumiére la complexité de 'équilibre entre des droits fondamentaux,
a savoir la liberté d'expression et le droit a la vie privée, dans le contexte des réseaux sociaux.
A ce sujet, nous avons identifié une tendance suggérant que l'identité des auteurs d’infractions
doit pouvoir étre révelée pour éviter I'impunite totale. Cela nous a naturellement amené a
analyser les procédures d'identification de ces individus. Enfin, I’analyse de ces procédures
nous a pousse a analyser les mécanismes de collecte de preuves numeriques transfrontalieres,

indispensables dans le contexte de répression des infractions sur les réseaux sociaux.

Au terme de ce travail, nous pouvons tirer plusieurs conclusions.

Tout d’abord, les procédures de corégulation nous semblent mieux adaptées que les regles
d’autorégulation dans la recherche de I’identité des auteurs d’infractions. Nous avons constaté
que les mécanismes d’autorégulation permettent eéventuellement de sanctionner des
comportements inadéquats, mais ne semblent pas prévoir concretement de procédures
permettant de révéler I’identit¢ d’un individu. Les mesures de corégulation, par contre,
proposent de véritables mesures concrétes, par exemple en permettant aux autorités de forcer

les plateformes a collaborer pour arriver a révéler 1’identité d’un individu.

Ensuite, nous identifions des lacunes concernant les droits des victimes. Les procédures
actuelles sont en effet de la compétence des autorités. Le réle de la victime est actuellement,
uniquement secondaire et consiste a réunir les preuves nécessaires pour aider les enquéteurs
dans leurs recherches®®. La victime est contrainte de déposer plainte pour pouvoir obtenir
I’identité de I’auteur de I’infraction dont elle est victime, et ce méme si elle souhaite uniguement
obtenir réparation du préjudice subi. Actuellement, la victime doit passer par la voie pénale, ce

qui peut entrainer des inconvénients tels que la longueur des procedures. Il n’est en effet pas

350\/oy. annexe, question 9 de la retranscription de I’entretien avec Monsieur OLIVIER BOGAERT, membre de la
Federal Computer Crime Unit (FCCU), le 31 juillet 2023,
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inhabituel que plusieurs années s’écoulent entre le moment du dép6t de la plainte et le
résultat®®®, Des incertitudes procédurales pourraient apparaitre, telles que le risque de perte de
données, qui parfois ne sont conservées que pendant de courtes périodes®?, etc. Des voix se
font entendre pour réformer ce systéme afin d’octroyer davantage de droits a la victime. A ce
sujet, nous avons évoqué la proposition de modification de I’article XII1.20, §2 du Code de droit
économique proposé par H. JACQUEMIN3®3, Toutefois, bien cette proposition octroierait
davantage de droits a la victime, cela resterait via la voie pénale et non civile. A. ADAM propose
dés lors d’octroyer la compétence d’obtenir I’identité d’individu au tribunal de premiére

instance3®* pour que la victime puisse avoir le choix entre la voie pénale ou la voie civile.

Enfin, nous avons identifié une critique récurrente concernant I’inadaptation des mesures en
vigueur face aux évolutions rapides des technologies numériques®®. En effet, plusieurs
procédures que nous avons analysées ont été adoptées a une époque ou les réalités informatiques

étaient bien différentes.

Malgré les limites que nous venons d’exposer, des perspectives intéressantes se dessinent pour
I'avenir. Nous avons de fait identifié des évolutions législatives. Tout d’abord, le Réglement
(UE) 2022/2065 (DSA), qui entrera en application en 2024, vient réformer la Directive
2000/31/CE et ajouter de nouvelles obligations de diligence a charge des plateformes. Ensuite,
le Réglement 2023/1543 et la Directive 2023/1544 ajoutent une nouvelle procédure en matiere
de collecte de preuves numériques, a savoir un mécanisme d'injonction de production et de
conservation des preuves électroniques ; ce dispositif est prévu pour 2026. Enfin, la mise en
place du Deuxieme Protocole additionnel a la Convention sur la cybercriminalité témoigne de
I'engagement a améliorer la coopération internationale en matiére de collecte de preuves

numeriques.

Ces futurs instruments attestent de la volonté du législateur de s’adapter aux réalités numériques

actuelles pour pouvoir lutter efficacement contre la cybercriminalité.

LA, ADAM, op. Cit., 95-96.

362A. ADAM, op. cit., pp. 101-102.
363H. JACQUEMIN, op.cit., pp. 80-81.
34A. ADAM, op. cit., pp. 101-102.
3%5E. MONTERO, op. cit., p. 388.
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Annexe : Entretien avec Monsieur Olivier Bogaert, membre de la
Federal Computer Crime Unit (FCCU), le 31 juillet 2023

Question 1 : Pouvez-vous vous présenter brievement, quelle fonction occupez-vous et

depuis combien de temps ?

« Je suis au sein de la Computer Crime Unit, qui gére le numérique, depuis 1998. En fait, on a
créé 1’équipe a la police judiciaire du parquet puis ¢a a été globalisé. On avait une équipe du
méme style a la gendarmerie et une équipe du méme style a la police du Parquet et puis ¢a a été
fusionné. On a maintenant deux structures : la FCCU a laquelle j’appartiens, c’est la CCU
fédérale et les RCCU, qui sont les CCU régionales. Elles travaillent sur les dossiers que le
magistrat de D’arrondissement en question peut leur procurer, en leur demandant des
vérifications, des analyses. Et on a également, au niveau de la FCCU, le contact international
quand les auteurs sont a distance, on travaille avec des plateformes internationales comme

EUROPOL, INTERPOL pour essayer de remonter vers les auteurs. »

Question 2 : Depuis la création de la FCCU, est ce que selon vous les infractions ont évolué

sur les réseaux sociaux ? Si oui, comment ?

« Oui, elles ont évolué parce que les auteurs se documentent de facon beaucoup intense que
dans le passé. lls vont par exemple chercher des informations sur les réseaux sociaux sur telle
ou telle personne. lls vont également se documenter sur les outils qui sont a disposition via les

moteurs de recherche.

A ce moment-la, ils peuvent étre extrémement précis. Ils peuvent dire, par exemple : « Bon les
amis, j’ai créé un nouveau profil sur Facebook. Le profil initial va étre uniquement associé a
mon boulot. Je vous invite & me rejoindre sur ce compte ci. » Les gens qui regoivent ce message
ne refléchissent pas, ne prennent pas contact et vont automatiquement voir le profil, se
connecter, accepter de devenir amis et donc vont mettre a disposition toutes leurs informations

personnelles. Ca, ¢a leur permet de cibler avec précision d’autres personnes ensuite.

Moi je dis souvent aux gens, par rapport aux réglages, d’aller vérifier la sécurité et par exemple

qui peut voir mon adresse mail et numéro de téléphone, « moi uniqguement » ou « mes amis ».
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Mais mes amis n’ont pas besoin de voir ¢a, parce qu’ils ont a ce moment-la contact avec moi
via le profil, donc ce n’est pas ¢a qui les intéresse. Le probléme est que le gars qui crée un profil
et qui accepte des gens sans les connaitre, ceux-ci pourront voir les informations personnelles
comme 1’adresse mail, et c’est comme ¢a qu’on recoit un mail soi-disant d’une structure

officielle, etc. »

Question 3 : Sur I’ensemble de vos affaires, dans quelle proportion étes-vous amené a
révéler ’identité des individus ? Est-ce que c’est une majorité ou est-ce que vous avez, au

contraire, souvent acceés initialement a ’identité ?

« Ca dépend un peu de la localisation. Les auteurs, arnaqueurs ou pirates vont beaucoup utiliser
les outils numériques comme le VPN, qui va masquer les adresses IP d’origine. Donc il faut
vérifier a I’international les tendances pour voir si d’autres Etats ont déja recu des notifications
ou ont pu avancer dans les recherches. Ce n’est pas facile tout de suite de savoir ou sont les
informations. Mais bon, parfois ils font des petites erreurs. Par exemple, admettons qu’ils créent
une adresse mail et que cette adresse mail est utilisée alors qu’ils utilisent un VPN pour d’autres
activités (faux sites, etc.). La, avec les hébergeurs avec Google, s’ils ont créé une adresse Gmail,

on demande a Google via un réquisitoire du magistrat, de donner des informations.

On a des équipes, pas au niveau de la FCCU, mais des équipes des unités spéciales. Ils sont
considérés comme les « white partners ». Mais il faut toujours le réquisitoire du magistrat pour
qu’eux puissent prendre contact. Par exemple, j’ai un collégue que je connais bien, quand il a
le réquisitoire, il envoie un mail & Facebook et dans les deux heures suivantes Facebook

répond. »

Question 4 : Combien de temps prennent les procédures pour lever I’anonymat de

quelqu’un ?

« Tout dépend de la fagon dont on va accéder a certaines données. Ca peut étre rapide si on a
une petite erreur de 1’auteur qui a laissé des informations, comme un numéro qui figurerait dans
des messages adressés aux victimes par exemple. On peut a ce moment-la essayer de remonter
jusqu’a lui. Mais ce n’est pas toujours évident parce qu’on se rend compte que pour certaines
arnaques, par exemple 1’arnaque Microsoft, ¢’est I’'Inde ; des arnaques au sentiment basé en

Afrique ; etc. C’est toujours difficile. Maintenant on a des contacts a 1’international avec
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certaines personnes pour pouvoir avancer dans ce domaine, mais ce n’est pas toujours trés

facile. »

Question 5 : Comment se passe la collaboration avec les plateformes des réseaux sociaux ?

Sont-elles coopératives ? Ou au contraire réticentes ?

« lls ont des obligations avec les réglements au niveau européen, notamment le Réglement de
protection des données. Ils savent qu’ils risquent des sanctions s’ils ne sont pas coopératifs par
rapport a des enquétes judiciaires. Ils ont des équipes maintenant. Et I’avantage qu’on a aussi
est que maintenant Google est en Belgique. Google a son data center a Saint Ghislain dans la
région Montoise et Google est aussi installé dans le quartier Schuman dans le centre de
Bruxelles. 11 suffit de prendre contact avec eux en demandant des informations, mais toujours

dans I’obligation de disposer d’un réquisitoire du magistrat. »

Question 6 : Selon vous, quels sont les principaux obstacles a I’identification d’un individu

anonyme sur les réseaux sociaux ?

« Le probléeme c’est que des fausses identités sont souvent utilisees. Comme je le disais, on
usurpe I’identité de quelqu’un et donc on utilise des outils techniques trés pointus qui
empéchent de voir quelle est I’origine de la création de ce profil. Donc tout dépend de la fagon

dont I’auteur va commettre une petite erreur a moment donné.

Dans un premier temps, quand on demande qui est a I’origine de la création de ce profil, tout
de suite on recoit des messages « excusez-nous mais les adresses IP sont completement
masqueées » ou alors « I’adresse IP correspond a un autre pays que le pays que la personne
renseigne ». Et donc on peut se retrouver avec un hébergeur ou une structure qui fournit des
VPN. Les données sont cryptées, donc c’est un peu complexe. Maintenant 1’hébergeur peut
collaborer sur base d’un réquisitoire et il peut essayer d’analyser qui a créé a tel moment et
essayer de voir s’il peut retrouver I’adresse IP d’origine. Mais souvent ils utilisent plusieurs
outils. En utilisant un VPN sur leur ordinateur, I’adresse IP qui va apparaitre sur le serveur dans
lequel il demande un VPN également, ¢a sera une adresse I[P complétement masquée qu’on ne

peut pas identifier. »
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Question 6bis : De ce que je comprends, il y a plus d’infractions commises par des « génies

de ’informatique » dans le sens ou ils utilisent des techniques complexes ?

« Oui, en plus on a des pirates d’Etats. On constate que la Corée du Nord, la Russie disposent
de ces pirates, qui sont au service de I’Etat. Ils peuvent collecter des données pour perturber des
situations dans un certain nombre de pays. On peut imaginer que certains peuvent également

s’amuser et gagner un peu d’argent. »

Question 6ter : Du coup, il y a moins de cas ou il s’agit juste de I’usage de pseudonyme sur

les réseaux sociaux ?

« C’est un anonymat technique mais quand méme de 1’usurpation d’identité. D’ailleurs j’ai
encore vu récemment un rapport du Centre Cybersécurité Belgique qui met en évidence qu’ils
ont recu un nombre important de témoignages via la fraude au CIO (chef d’entreprise). La
encore une fois, qu’est ce qui se passe ? Le pirate peut se documenter sur les entreprises grace
aux bilans d’entreprise. Ensuite il va sur LinkedIn, il cherche le nom de I’entreprise et 1a il voit
la liste du membre du personnel qui s’est, évidemment, inscrit sur LinkedIn. La on a la fonction,
le nom, le numéro de téléphone, I’adresse mail, etc. Et donc, il va envoyer un message a un
membre de la comptabilité ou au patron, en se faisant passer pour le boss : « On a un partenariat
qui est en train de se mettre en place avec une structure externe. Je te joins le profil de la
structure mais également le contrat qu’on a avec eux. Ils me demandent de faire un versement
rapide parce que ... » Et donc, la compatibilité recoit ¢a et fait un versement au compte qui n’a

rien a voir avec la structure, tout est inventé. »

Question 8 : Est-ce que selon vous les regles d’autorégulation des plateformes sont

suffisantes pour encadrer I’usage de pseudonymes et de faux profils ?

« Tout dépend de la fagon dont ils peuvent vérifier la création d’un profil, mais je me doute
qu’il y en a qui ne font pas toujours ce travail. Il y a tellement de gens qui créent des profils que
ce n’est pas toujours évident. Il faut attendre malheureusement le signalement de gens qui sont
tombés dans le piége pour qu’eux puissent, a ce moment-I3, faire des investigations par rapport

a I’origine du profil en question. »
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Question 8bis : Ce serait donc extrémement difficile a faire pour eux, étant donné le

nombre d’utilisateurs, de faire ce processus ?

« Oui. Quand on voit les milliards d’utilisateurs de Facebook par exemple. Ce n’est pas toujours
facile. En plus Facebook a été victime d’une fuite de données de 700 millions de comptes
d’utilisateurs. Je pense maintenant que s’il y a un faux-profil créé avec les données de comptes

concernées par une fuite de données, la il y a une vérification. Mais a confirmer. »

Question 9 : Quelle est la place de la victime dans les procedures ?

« La premiére chose qu’elle doit faire c’est rassembler un maximum de contenu. Je conseille
aux gens de faire des captures d’écran des messages, des mails et de les imprimer. Ensuite, elle
doit se rendre dans la zone de police locale de son domicile. Et 1a déposer plainte, si ¢’est une
arnaque par exemple pour escroquerie/arnaque. A ce moment-Ia, le magistrat recoit le dossier
et consulte I’ensemble des éléments fournis. Et puis alors 1a il peut prendre contact avec la CCU
régionale liée a son arrondissement et leur demander de faire des Vérifications dans tel ou tel
domaine. A ce moment-la, le magistrat peut également fournir le réquisitoire pour prendre

contact avec les structures associées, comme Google, etc. »

Question 10 : Selon vous, quels sont les aspects procéduraux a améliorer au niveau belge

ou européen pour favoriser I’identification d’un individu sur les réseaux sociaux ?

« J’ai regu la visite de Mathieu Michel il y a 15 jours. Et le secrétaire d’Etat au numérique est
en train de travailler sur une révision de la législation de facon a ce que nous puissions, comme
nos collegues francais, comme nos collégues du Canada, pouvoir, sans réquisitoire, accéder a
des données. Il est donc en train de travailler par la avec le Parlement. 11 y a une réflexion qui
est en cours par rapport a ¢a. C’est vrai que quand j’ai des contacts avec des collegues des pays
que j’évoquais, ils n’ont pas de procédures lourdes, ils prennent contact directement avec
I’hébergeur et puis automatiquement ils recoivent les infos. C’est donc en train de bouger

doucement. »
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