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pouvant entrainer |'échec.

* A ce sujet, voy. notamment http://www.uclouvain.be/plagiat.



INTRODUCTION

« On devait vivre, on vivait, car I'habitude devient instinct, en admettant que tout son émis était
entendu et que, sauf dans I'obscurité, tout mouvement était percu »'. Cette phrase dystopique dépeint
un sentiment partagé par grand nombre de citoyens européens qui déclarent s’inquiéter de I'utilisation
de leurs données personnelles a des fins de profilage2 et de I'absence de contrdle sur les informations

qu'ils fournissent en ligne®.

Big Brother a aujourd’hui pris un visage bien différent de celui décrit par George Orwell*. Le
télécran de 1984 a été remplacée par des smartphones, des sites de socialisation, des applications,
des panneaux publicitaires "intelligents" et d’autres objets connectés. Comme le constate G. Braibant,
« toute personne est en effet appréhendée par des traitements automatisés de données dans une trés
grande diversité de situations : comme écolier, étudiant, salarié, contribuable, candidat a un empiloi,
patient, assuré social, bénéficiaire de prestations sociales, électeur, abonné au téléphone, a I'électricité
et au gaz, locataire, titulaire d'un compte en banque, voyageur sur une ligne aérienne, abonné a un
journal, client d'une librairie ou d'un supermarché, personne nominativement sondée sur ses jugements
ou ses habitudes de consommation...»°. Les technologies actuelles de I'information et la mondialisation
permettent en effet a tout individu de rendre accessible a I'échelle mondiale, consciemment ou
inconsciemment, volontairement ou involontairement, d’'innombrable informations le concernant et aux
acteurs privés et publics de les exploiter, comme jamais auparavantG. En 2009, la Commissaire
européenne a la Consommation, Meglena Kuneva, déclarait : « Les données personnelles sont le
nouveau pétrole de l'internet et la nouvelle monnaie du monde numérique »'. Cette utilisation massive
de données personnelles tant par des entreprises privées que par des autorités publiques a généré des
vastes préoccupations quant a la sécurité et la protection de ces données®. Ces inquiétudes se sont
amplifiées a la suite des révélations d’Edouard Snowden sur le programme PRISM® et d’une série de

scandales impliquant les géants du net, tel que celui de ‘Facebook et Cambridge Analytica”o.

' G. ORWELL, 1984, Gallimard, 1950, p.13.
?  Commission européenne, Special Eurobarometer 431 « Data protecton », 2015, disponible sur
http://ec.europa.eu/commfrontoffice/publicopinion/archives/ebs/ebs 431 en.pdf (derniére consultation le 10 juillet 2018), p.39.
¥ Commission européenne, Special Eurobarometer (...) », Ibidem, p. 6.

J. GLEICK, «Big Brother Is Us », The New York Times Magazine, 29 Septembre 1996, disponible sur
https://www.nytimes.com/1996/09/29/magazine/big-brother-is-us.html (derniére consultation le 4 aolt 2018).
® G. BRAIBANT, Rapport au Premier Ministre sur la transposition en droit frangais de la directive no 95/46 : « Données personnelles
et sociétés de linformation », 1998, disponible sur http://www.ladocumentationfrancaise.fr/var/storage/rapports-
publics/984000836.pdf (derniere consultation le 20 ao(t 2018).
® Proposition de Réglement du Parlement européen et du Conseil relatif a la protection des données a caractére personnel et 3
la libre circulation de ces données, J.O.U.E., 25 janvier 2012, COM (2012) 11 final, p.1.
" H. GUILLAUD, « Vers un Nouveau Monde de données », 1 juin 2002, disponible sur http://www.internetactu.net/2012/06/01/vers-
un-nouveau-monde-de-donnees/ (derniére consultation le 4 aolt 2018).
5T, NIcoLAS. « La protection des données a caractere personnel », Documentaliste-Sciences de I'lnformation, 2013, disponible
sur https://www.cairn.info/revue-documentaliste-sciences-de-l-information-2013-3-page-62.htm (derniére consultation le 4 aolt
2018), point 7.
® Le 6 juin 2013, les quotidiens britanniques The Guardian et The Washington Post publiaient des documents confidentiels fournis
par Edward Snowden qui révélent I'existence d’un programme américain de surveillance de masse (PRISM) utilisé par la NSA
pour accéder a I'échelle mondiale, a des communications téléphoniques et internet.
"% Exploitant une faille de sécurité du réseau social Facebook, I'entreprise britannique Cambridge Analytica a collecté et traité les
données personnelles de 87 millions d’utilisateurs Facebook, dont prés de 2,7 millions de résidents européens.




Consciente de ce besoin réel de réguler le traitement des données personnelles et du caractere
dépassé de la législation européenne en la matiére, 'Union européenne a adopté le 14 avril 2016, le
Réglement général 2016/679 sur la protection des données a caractére personnel (ci-aprés ‘RGPD’ ou
‘Réglement’)”. Entré en vigueur le 25 mai 2018, le Réglement a définitivement remplacé la directive
95/46/CE". Adopté en 1995 au tout début d’internet, le cadre législatif offert par la directive n’était plus
adapté aux évolutions numériques et la transposition disparate de cette derniére dans les 28 Etats
membres était devenue source d’insécurité juridique. La conjonction de ces deux éléments avait rendu
la directive inapte a garantir efficacement le droit fondamental a la protection, consacré a l'article 16 du

TFUE et 8 de la Charte des droits fondamentaux ™.

En adoptant le Réglement, 'Union entend élaborer « une approche globale et cohérente, qui
garantisse le plein respect du droit fondamental des personnes a la protection des données a caractéere
personnel, tant dans I'Union qu'en dehors de celle-ci »'*. Cet objectif transparait trés clairement de
l'article 3 du Réglement qui délimite son champ d’application spatial. Il s’agit a la fois de la disposition
la plus importante15 et la plus controversée du Réglementm. La notion d’extraterritorialité se trouve au
coeur de ces controverses. Pour certains commentateurs, son champ d’application extraterritorial
permet d’assurer la protection effective des droits des citoyens européens”. Pour d’autres, cette
extension est pergue, au contraire, comme une atteinte a la souveraineté d’autres Etats'®. La
problématique de I'extraterritorialité du Réglement constitue précisément I'axe central de cette analyse.
Dans la mesure ou toute discussion sur un concept ne peut faire I'économie d’une définition, le premier
titre du mémoire est consacré a I'analyse de la notion d’extraterritorialité d’un point de vue purement
théorique et conceptuel (Titre 1). Apres avoir défini les contours du concept et de la problématique qui
nous occupe, le titre deux envisagera cette notion ambiglie d’extraterritorialité a travers I'applicabilité
spatiale du Reglement. Il s’agira de voir comment cette notion théorique est mise en ceuvre dans le
Réglement pour comprendre en quoi le champ d’application du Reéglement a pu étre qualifié
d’extraterritorial et les critiques que cela a engendré (Titre Il). A la lumiére de ces éclaircissements, les
débats entourant I'extraterritorialité du Réglement seront recadrés et une critique personnelle du champ

d’application du Réglement sera formulée. Pour répondre a la problématique de I'extraterritorialité du

" Réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif a la protection des personnes physiques
a I'égard du traitement des données a caractére personnel et a la libre circulation de ces données, et abrogeant la directive
95/46/CE, J.O.U.E., L 119/1, 4 mai 2016, p. 1 (ci-aprés "RGPD").

" Directive 95/46/CE du Parlement européen et du Conseil, du 24 octobre 1995, relative & la protection des personnes physiques
al'égard du traitement des données a caractere personnel et a la libre circulation de ces données, J.O.C.E, L 281/3, 23 novembre
1995, p. 31 (ci-aprés "directive données personnelles").

¥ Charte des droits fondamentaux de I'Union européenne, J.O.U.E., C 364 du 18 décembre 2000, Article 8.

" Communication de la Commission au Parlement européen, au Conseil, au Comité économique et social européen et au Comité
des Régions - « Une approche globale de la protection des données a caractére personnel dans I'Union européenne », C.O.M.
(2010) 609 final, p.4

" A. ZEITER, « The New General Data Protection Regulation of the EU and its Impact on IT Companies in the U.S. », TTLF
Working Papers, 2010, p. 9

'® D.J.B. SVANTESSON, «The Google Spain case: Part of a harmful trend of jurisdictional overreach », EUI Working Papers, 2015,
p.2; D.J.B. SVANTESSON, « Extraterritoriality and targeting in EU data privacy law: the weak spot undermining the regulation »,
IDPL, 2015,p. 230.

" D.J.B. SVANTESSON, « A ‘layered approach’ to the extraterritoriality of data privacy laws », International Data Privacy Law, 2013,
p.278.

'8 C. KUNER, « Extraterritoriality and International Data transfers in EU Data Protection Law », University of Cambridge Faculty of
Law Research Paper No. 49/2015, 2015, p. 2.



Réglement tel qu’elle aura été redéfinie, une nouvelle approche de I'extraterritorialité sera finalement

proposée (Titre IlI).

A ce stade, deux remarques méthodologiques s'imposent. Premiérement, le Réglement étant
entré en vigueur récemment, le travail se veut essentiellement prospectif. Deuxi€¢mement, ce mémoire
prend comme cadre d’étude exclusivement la législation européenne. L’Union européenne n’est
toutefois pas la seule a avoir légiféré en matiére de protection des données personnelles. Plusieurs
législateurs d’Etats tiers ont également adopté des réglementions protectrices'. Malgré cette
effervescence législative mondiale, 'Union européen reste un terrain de jeu privilégié pour étudier la
protection des données personnelles. L’Europe s’est en effet imposée comme un modéle dans ce
domaine®. Les normes européennes ont largement influencé I'adoption de législations étrangéres, tout
particulierement dans les Etats qui n’avaient pas de tradition de protection des données?'.Ce
phénomeéne sera probablement amplifié avec I'entrée en vigueur du Réglement22 qui a pour modeste
ambition de s’imposer comme « the gold standard for the world »%. L'influence du Reéglement se fait
déja sentir, des pays comme le Japon sont actuellement en train de discuter 'adoption dans leur

législation interne de dispositions similaires a celles du Réglement24.

1

® « The 2012 Singapore Personal Data Protection Act, « the 2001 Date Protection Act of Cape Verde » et le « 2011 Angola Data
Protection Act » illustrent ce propos.

% C. KUNER, « The European Union and the Search for an International Data Protection Framework », Groningen Journal of
International Law, 2014, p. 60.

' G. GREENLEAF, « The influence of European data privacy standards outside Europe: implications for globalization of Convention
108 », Edinburgh School of Law Research Paper No. 2012/12, 2012. A titre d’exemple, I'Argentine, le Canada, Hong Kong, Israél
et la Russie ont adopté des réglementations fondées sur le modele européen.

% C. KUNER, « The European Union and the Search... », op. cit, p. 60.

# V. REDING, « A data protection compact for Europe », 28 janvier 2014, disponible sur http://europa.eu/rapid/press-
release_ SPEECH-14-62_en.htm (derniere consultation le 28 juillet 2018).

** J.P. ALBRECHT, « How the GDPR Will Change the World », EDPL, 2016, p.289.



TITRE I. LEXTRATERRITORIALITE COMME PRINCIPE

En matiere de protection des données, la question de I'extraterritorialité fait débat. Certains
auteurs considérent que la problématique est étrangére a la législation européenne®. D’autres
défendent que les régles européennes de protection des données n’ont pas un champ d’application
extraterritorial en tant que tel mais seulement un impact extraterritorial®®. En dehors des frontiéres
européennes, il est soutenu que la législation européenne relative a la protection des données est par
nature extraterritoriale’””’. Ces différents propos illustrent la confusion qui entoure la notion
d’extraterritorialité et la nécessité corrélative d’en préciser les contours. Ce premier titre se propose

d’analyser le principe d’extraterritorialité sur un plan purement théorique.

Comme en témoigne la sémantique du mot, le concept d’extraterritorialité s’est construit en
dialectique avec celui de territorialité. Du latin extra territorium, I'extraterritorialité signifie littéralement
ce qui est "en-dehors" de la territorialité. Pour cette raison, il apparait pertinent et nécessaire d’analyser
d’abord le principe de territorialité (Chapitre1) avant de se pencher sur le concept d’extraterritorialité
(Chapitre 2).

» C. KUNER, « Extraterritoriality and regulation of international data transfers in EU data protection law », International Data
Privacy Law, 2015, p. 235.

Y. POULLET, « Transborder Data Flows and Extraterritoriality : the European Position », Journal of International Commercial
Law and Technology, 2007, p.148

# The US House of Representatives, « The EU Data Protection Directive : Implications for the U.S. Privacy », Jeudi 8 Mars 2001,
disponible sur https://www.gpo.gov/fdsys/pkg/CHRG-107hhrg7 1497/html/CHRG-107hhrg71497.htm (derniére consultation le 1
aolt); J. GOLDSMITH et T. WU, Who controls the Internet?, Oxford, Oxford University Press, 2008, p.175.




CHAPITRE 1. LE PRINCIPE DE TERRITORIALITE

Ce chapitre est axé autour du concept de territorialité. Dans un premier temps, nous en en

définirons les contours (section 1), pour éclairer ensuite les origines de la notion (section 2).

SECTION 1. DEFINITION

La "territorialité" est une notion polysémique qui traverse les différentes branches du droit®. Le

terme englobe ainsi plusieurs significations qui seront passées en revue ci-dessous.

1. Dans un premier sens, le caractére territoriale d’une loi est lié aux critéres présidant son
application. Une norme est qualifiée de territoriale lorsque sa mise en ceuvre est conditionnée par « un
élément qui tient a un lieu »2°. Autrement dit, une loi est dite territoriale lorsque son application dépend
de criteres de rattachement territoriaux (lieu de la résidence habituelle, lieu d’exercice d’une activité,
lieu de la situation d’un bien, lieu de conclusion d’un acte, etc.), par opposition a des éléments de
rattachements personnels tels que la nationalité d’'un individu. A contrario, cette conception suggére
que serait extraterritoriale toute norme dont I'applicabilité n’est pas conditionnée par un critére de nature

spatial®®.

2. La notion de territorialité est également utilisée pour indiquer I'espace dans lequel doivent se
localiser les situations visées par la norme. Une norme est dite territoriale lorsqu’elle entend réguler des
personnes, des situations, des comportements ou prend en considération des faits localisés sur le
territoire de I'Etat qui l'a émise®'. La notion de territorialité traduit ici le refus de la norme de prendre en
compte des situations situées a I'étranger”. Dans cette hypothése, I'extraterritorialité renvoie a un
phénomeéne d’ « extension de la portée des lois a des faits ou des situations qui se produisent au-dela
du territoire de I'Etat »*°. Nous reviendrons plus tard sur cette définition de I'extraterritorialité®*.

3. La notion de territorialité évoque, en troisieme lieu, I'idée que les normes ne peuvent étre
appliquées que par les organes de I'Etat qui les ont émises®. Dans ce sens, la territorialité exprime la
prépondérance du droit matériel du for puisque les autorités d’'un Etat ne doivent obéissance qu’aux

normes émises par ce dernier’®. Cet aspect de la territorialité a été qualifié par des auteurs, de

8 ). GROUX, «'Territorialité’ et droit communautaire », Rev.trim.dr.europ., 1987, p.5

 A. HUET, « Pour une application limitée de la loi pénale étrangére », J.D.1., 1982, p.625.

% J-M. JACQUET, « La norme juridique extraterritoriale dans le commerce international », Journ. dr. int., 1985, p. 334.

¥ T. HUBERT, J. COMBACAU, S. SUR et C. VALLEE, Droit international public, 2° éd., Paris, Montchrestien, 1979, p.321.

P MAYER, « Le role du droit public en droit international privé », RIDC, 1986, p.481.

% J-M. ARBOUR et G. PARENT, Droit International Public, 6°™ éd., Canada, Yvon Balais, 2012, pp. 339-340.

* \loy. supra Titre |, Chapitre 2.

% J-M. JACQUET, op. cit., p.332; J. GROUX, op.cit, p.8; P. MAYER,op.cit, p.468.

% Ce propos est & mettre en rapport avec la distinction force obligatoire/applicabilité (Voy supra Titre Il, Chapitre 1, Section 1).



« territorialité judiciaire »°” ou de « territorialité au sens formel »*. En conséquent, une norme est dite

extraterritoriale lorsqu’elle est susceptible d’étre appliquée par des organes étrangerse’g.

4. Enfin, en droit international public, la notion de "territorialité" revéte une signification
particuliere puisqu’étroitement liée a celle de souveraineté.*® En vertu du principe de territorialité, les
Etats sont compétents pour édicter et appliquer des lois sur leur propre territoire”’. Les Etats tirent cette
compétence territoriale de la souveraineté qu’ils exercent sur leur territoire. Ce principe d’origine

coutumiere*? se trouve aujourd’hui inscrit dans la Charte des Nations Unies™.

En conclusion, le terme ‘territorialité’ illustre a la perfection cette phrase du dramaturge
autrichien Stefan Zweig : « Combien il est difficile ... de choisir ... les mots d’aprés leur poids véritable,
et quelle ambiguité, quelle possibilité de malentendus se rattachent au vocable le plus simple »*. En
effet, sous le simple vocable de "territorialité" se cachent plusieurs signifiés et il serait sans doute
préférable, pour une meilleure compréhension du concept, de disposer d’'une appellation propre pour
chaque signifié. Dans ce mémoire, 'option a été prise de ne retenir que le sens exposé au point 2
(c.a.d. : la notion de territorialité qui indique I'espace dans lequel doivent se localiser les situations
visées par la norme) car il permet la mise en relation avec la notion d’extraterritorialité telle qu’envisagée

dans le Réglement.

SECTION 2. HISTORIQUE

Il est généralement admis que les origines du principe de territorialité remontent a la théorie de
Bertrand d'Argentré45. Dans la lignée de |a tradition statutiste, d’Argentré reprend la distinction classique
entre statuts réels d’application territoriale et statuts personnels d’application extraterritoriale dégagée
par la doctrine italienne, en lui donnant toutefois une valeur cardinale®. Il s’emploie ainsi a partager
'ensemble des lois en deux catégories. Pour les questions relatives aux immeubles, il applique un
principe de territorialité stricte des lois. Les « choses tenant au sol »*" sont ainsi soumises a la coutume

du lieu de leur situation®®. Quant aux meubles et aux statuts des personnes, d’Argentré considére qu'ils

% p. Louis-Lucas, « Conflits de méthodes en matiére de conflits de lois », Journ. dr. intern., 1956, p.774.

% A. HUET, op.cit., p.625.

% J-M. JACQUET, op.cit., pp.332-333.

“* T.F. GraFF, « Territoire et droit international », Civitas Europa, 2015, p.41; C.J. OLMSTEAD, Extraterritorial application of laws
and responses thereto, Oxford, ESC, 1984, p.5.

*"'V. MORENO-LAX et C. COSTELLO, « The Extraterritorial Application of the EU Charter of Fundamental Rights : From Territoriality
to Facticity, the Effectiveness Model », in The EU Charter of Fundamental Rights : A Commentary, S. PEERS, T. HERVEY, J.
KENNER et A. WARD (éd.), Royaume-Uni, Hart, 2014, p.1659.

2 C.P.A, Affaire de I'lle de Palmas (Etats-Unis c. Pays-Bas), sentence arbitrale, 4 avril 1928, RGDPI, 1935, pp. 197-198.

“** Charte des Nations Unies, signée & San Francisco le 26 juin 1945, approuvée par la loi du 14 décembre 1945, Article 2 § 4,
M.B.,1 janvier 1946.

*'S. ZWEIG, La nuit fantastique, Les Cahiers rouges, Grasset, p.170.

> H. BATIFFOL et P. LAGARDE, Traité de droit international privé, Paris, LGDJ, vol. 1, 8° éd., 1993, p.371.

6 B. ANCEL, Eléments d’histoire du droit international privé, Paris, Penthéon-Assas, 2017, p.218; A. LAINE, Introduction au droit
international privé, contenant une étude historique et critique de la théorie des statuts et des rapports de cette théorie avec le
Code civil, Paris, F. Pinchon, successeur,1988 p.322. La doctrine italienne envisageait la distinction statuts réel/ statuts
personnels comme une parmis d’autres.

" B. ' ARGENTRE, Commentarii in patrias britonum leges sen consuetudines generales antiquissimi ducatus britannice (De statutis
personalibus et realibus), glose sous l'article 218 de la coutume de Bretagne, 1646, n® 2 et 3. Traduction emprunté a : A. LAINE,
ogp.cit, p. 316-317.

“® B. ANCEL, op.cit., p. 218; M. GUTZWILLER, « Le développement historique du droit international privé », R.C.A.D.I., 1929, IV,
p.323.



reléevent du principe de personnalité des lois. Il estime qu’étant donné I'aptitude des personnes a pouvoir
se déplacer, le rattachement se fait par le domicile. Les meubles sont régis par la méme loi que les

personnes (mobilia sequuntur personam)™®.

Bertrand d’Argentré ne se limite cependant pas a classer les régles en statuts réels ou
personnels. |l établit une hiérarchie entre ces deux principes en affirmant la primauté du principe de
territorialité et du statut réel®®. Considérant que la doctrine italienne avait accordé une trop grande
importance aux statuts personnels extraterritoriaux, d’Argentré les pergoit au contraire, comme une
"anomalie" du systéme, qui constitue une exception a la regle principale®’. Les statuts personnels étant
en contradiction avec le principe de la territorialité stricte et absolue des coutumes, leur champ
d’application doit étre défini le plus étroitement possible : « Pour que les statuts soient personnels, il
faut qu’ils disposent simplement de I'état des personnes, hors de tout mélange de choses immobilieres
et abstraction faite de toute matiére réelle »*2. Suivant cette logique, en cas de statuts mixtes, d’Argentré
donne la prépondérance aux statuts réels : « Les statuts personnels ou se mélent les choses se

transforment en statuts réels »>.

Cette théorie a inspirée quelques siécles plus tard la doctrine hollandaise, a travers des auteurs
tels que Paul Voet, Ulrich Huber et Johann Voet. L’Ecole hollandaise reprend les idées de Bertrand
d’Argentré sous une forme plus radicale. Ces auteurs déclarent 'absolue souveraineté et territorialité
des coutumes et en ne maintiennent I'extraterritorialité qu’en raison d’une courtoisie internationale®.
Dans leur approche territorialiste, ils introduisent ainsi la notion de comitas gentum afin de justifier que
certains statuts puissent avoir une portée extraterritoriale. Pour la doctrine hollandaise, les lois sont en
principe territoriales en ce sens qu’elles n'ont d’effet que sur le territoire du souverain qui les a émises.
Cependant, pour éviter de remettre en cause des droits acquis a I'étranger et assurer une certaine
sécurité juridique, le souverain peut décider de donner effet sur son territoire a des lois étrangeres. C’est
ce que ces auteurs appellent la comitas, soit la courtoisie entre nations. La doctrine hollandaise

s’exportera ensuite outre-Atlantique par l'intermédiaire notamment de Joseph Story55.

Finalement, il est intéressant de constater que ces théories ont toutes initialement été élaborées
pour dicter le choix de la loi applicable. Or, elles ont par la suite, été utilisées et instrumentalisées afin
d’en déduire « une interdiction pour des lois de régir des situations pour partie localisées hors du

territoire du Iégislateur, soit extraterritorialité dans la définition du domaine d’application ».

“°B. ANCEL, op.cit., p. 218.

% A LAINE, op.cit., p.316 ; M. GUTZWILLER, op.cit., pp. 323-324.

" A. LAINE, op.cit, pp. 323-326.

% B. d’ARGENTRE, op.cit., n° 4,7 et 8. Traduction du latin empruntée a : B. ANCEL, op.cit., p. 219

% B. d’ARGENTRE, op.cit., n°° 6, 9 et 22. Traduction du latin emprunté a: A. LAINE, op.cit, p. 325.

*M. GUTZWILLER, op.cit., p.326. A. LAINE, op.cit., p 53

% H. BATIFFOL et P. LAGARDE, op.cit., p.30.

% 'S. FRANCQ, L'applicabilité du droit communautaire dérivé au regard des méthodes du droit international privé, Bruxelles,
Bruylant, 2005, p. 71.



CHAPITRE 2. LE PRINCIPE D’EXTRATERRITORIALITE

Ce chapitre a pour but de théoriser la notion d’extraterritorialité. 1l convient toutefois d’envisager

une série de considérations avant d’entrer dans le vif du sujet.

Contrairement a ce que laissent penser les écrits actuels sur le théme, I'extraterritorialité est en
réalité, un phénomene ancien®. Méme si les origines exactes sont incertaines, certains juristes et
historiens estiment qu’on retrouve les premieres traces du principe dans les lettres patentes émises a
légard des cités-Etats italiennes aux XI °™ et XII ™ siécle par les dirigeants grecs chrétiens de
Constantinople58. D’autres considerent que le phénoméne est apparu avec I'émergence de I'Empire
romain. Certains pensent au contraire, que la premiére trace du principe correspond au traité de 1535
entre les Francs et les Turcs™. M. Kassan, quant a lui, fait remonter les origines du principe a I’Antiquité
car en Egypte, en Gréce et a Rome, les étrangers restaient soumis a leurs propres lois et coutumes ou

répondaient a des |égislations spécifiques distinctes de celles édictées pour les nationaux®.

Aux origines imprécises du concept s’ajoute des incertitudes quant a son contenu. Intuitivement,
I'extraterritorialité se fait sentir comme "quelque chose" se situant au-dela des frontiéres territoriales,
sans pouvoir toutefois en définir les contours précism. Il n’existe pas en droit de définition unique et
communément admise de I'extraterritorialité®. Comme le synthétise cyniquement M. Prosser, discuter
I'extraterritorialité revient en définitive, a « théoriser sur une matiére mystérieuse dans un jargon étrange

et incompréhensible »%. Une complexité théorique qui s’explique par une série de facteurs.

Tout d’abord, I'expression est constamment utilisée mais dans des sens tres différents®. Le
terme est ainsi utilisé pour envisager I'extraterritorialité aussi bien sous I'angle de la compétence que
sous celui de I'application des lois. Par ailleurs, au niveau de I'application des lois, la littérature juridique
se réfere généralement au terme pour viser indistinctement les conditions de mise en ceuvre de la norme
ainsi que ses effets situés a I’étranger65. De plus, la signification que peut revétir I'expression dépend

trés fortement des pratiques locales et du systéme juridique envisagéBB.

Une autre difficulté provient du fait que l'interprétation européenne du concept differe de celle
avancée par les auteurs américains®’. Ce phénomeéne d’application extraterritoriale des lois est connu

depuis longtemps aux Etats-Unis et fait I'objet de nombreux commentaires dans la doctrine

7' S. KASSAN, « Extraterritorial Jurisdiction in the Ancient World », American Journal of International Law, 1935, p.238.

% 5. KASSAN, ibidem, p.239.

%5, KASSAN, ibidem, p.239.

% 5. KASSAN, ibidem, p.240.

®" A- J. COLANGELO, « What is extraterritorial jurisdiction », Cornell Law Review, 2014, p.1312.

2 M. MARTYNISZYN, « On Extraterritoriality and the Gazprom case », European Competition Law Review, 2015, p. 292.

% Traduction libre de W. L. PROSSER, « Interstate Publication », Michigan Law Review, 1953, p.971.

% B. STERN, « Une tentative d’élucidation du concept d’'application extraterritoriale », Revue québécoise de droit international,
1996, p. 50.

 B. STERN, ibidem, p.62 ; B. STERN, « Extraterritorialité ‘revisitée’ : ou il est question des affaires Alvarez — Machain, Pate de
Bois et quelques autres.. » Annuaire francais de droit international, 1992, p. 247.

% H.L. BUXBAUM, « Territory, Territoriality, and the Resolution of Jurisdictional Conflicts », The American Journal of Comparative
Law, 2009, p. 631.

 R. MICHAELS, « Two Paradigms of Jurisdiction », Michigan Journal of International Law, 2007, pp. 1057-1061.



américaine®®. L'Union européenne est au contraire un nouveau venu dans le domaine®. Le
développement du marché intérieur et 'émergence d’internet ont poussé I'Union européenne a étendre
le champ d’application territorial de ses législations pour réguler des comportements prenant place dans
des Etats tiers. Les tous premiers exemples de cette tendance proviennent du droit de la concurrence’®.
Il s’agit aujourd’hui d’'une pratique assez répandue traversant plusieurs domaines du droit européen tels
que le droit de I'environnement, le droit bancaire et financier ou encore le droit a la protection des

données personnelles’".

La théorisation du concept est d’autant plus ardue que la problématique présente « aussi bien
des aspects de droit international privé que de droit international public » 2 Le terme ‘extraterritorialité’
est souvent utilisé dans des matiéres relevant du droit international public mais peu d’écrits étudient la
question sous I'angle du droit international privé alors qu'il s’agit d’'un phénomene courant dans cette

branche du droit”.

SECTION 1 : DEFINITION

Le concept d’extraterritorialité se définissant a contrario de celui de territorialité, il revéte
également une pluralité du sens. Ce mémoire prend toutefois comme objet d’étude I'extraterritorialité
au niveau de I'application de la norme. L’application d’'une norme est une opération complexe qui débute
avec son édiction et se termine par sa mise en ceuvre. La mise en ceuvre de la norme peut elle-méme
prendre différentes formes. Elle peut étre appliquée par les organes de I'Etat auteur de la norme ("Etat
d’origine") ou par ceux de I'Etat récepteur de la norme ("Etat d’accueil")”.

Dans une premiére hypothése, une norme est dite extraterritoriale lorsque son application peut
étre effectuée par des autorités autres que celles de son Etat-auteur. Dans ce cas, il y a bien une
application extraterritoriale car la norme est mise en ceuvre hors du territoire de I'Etat qui I'a édicté.
Cette situation est qualifiée par Mme Stern « d’application extraterritoriale médiatisée »"° ou de « mise
en ceuvre extraterritoriale du droit » °. L’extraterritorialité est envisageée ici d'un point de vue procédural.
La loi est "extraterritoriale" en raison de l'identité de 'organe chargé de sa mise en ceuvre’’. Cette
hypothése est assez courante en droit international privé dans la mesure ou par le jeu des régles de
conflits de lois, un juge sera souvent amené a appliquer une régle étrangere. Cette version de

I'application extraterritoriale d’'une norme n’est pas controversée puisqu’en définitive, I "Etat d’accueil”

% J. ScOTT, « Extraterritoriality and territorial extension », The American Journal of Comparative Law, 2013, p.93.

% M. LEHMANN, « American vs. European Approaches to Extraterritoriality in Civil Litigation », Powerpoint présenté a la 29°
Journée DIP ‘US Litigation Today: Still a Threat For European Businesses or Just a Paper Tiger?’, Lausanne, 2017, disponible
sur www.isdc.ch (derniére consultation le 25 mai 2018).

" M. LEHMANN, ibidem.

" J. ScOTT, « The New EU ‘Extraterritoriality’ », Com. M.L.R., 2014, pp. 1343-1380.

> B. STERN, « Une tentative d’élucidation... », op.cit., p.49.

® D.J.B. SVANTESSON, « A Jurisprudential Justification for Extraterritoriality in (Private) International Law », Santa Clara Journal
of International Law, 2015, p. 518.

™ Les expressions d“Etat d’origine” et d*“Etat d’accueil” ont été empruntées de: B. STERN, « Extraterritorialité ‘revisitée’... »,
osp.cit., p.242.

® B. STERN, « Une tentative d’élucidation... », op.cit.,, p.52.

"® B. STERN, « Extraterritorialité ‘revisitée’..., op.cit., p.243.

7 J-M. JAQUET, « La norme extraterritoriale dans le commerce international », J.D./, 1985, p.335



décide souverainement de mettre en ceuvre une norme étrangére sur son territoire’®. Cette premiere

conception de I'extraterritorialité n’est généralement pas celle envisagée par 'usage habituel du terme.

La seconde hypothése, quant a elle, est plus sujette a critiques. Dans un sens courant,
I'extraterritorialité renvoie a l'application d’'une norme a des situations se déroulant en-dehors du
territoire de I'Etat qui l'a émise’®. Dans le cas de I'Union européenne, le processus se réféere a
I'application par les autorités européennes d’'une norme communautaire a des situations dont des
éléments sont localisés dans un Etat tiers. Dans ce cas précis, la loi est appliquée par les organes de
'Etat qui I'a édicté rendant ainsi I'élément extraterritorial nécessairement matériel. L’extraterritorialité
résulte de la définition méme du champ d’application spatial de la norme. Mme. Stern parle a cet égard,
« d’application extraterritoriale directe »%. C’est dans ce sens que les régles en matiére de protection
des données sont qualifiées d’extraterritoriales car elles entendent régir le comportement de parties

localisées a I'étranger.

Cette vision de I'extraterritorialité comporte cependant une certaine lacune. Il se peut qu’un Etat
prenne en compte dans I'application de sa norme une série d’éléments localisés a I'étranger pour
imposer un comportement sur son propre territoire. Les éléments extraterritoriaux sont ainsi pris en
considération dans le processus d’application de la norme pour lui donner in fine une application
territoriale®’. Prenons par exemple, 'hypothése d’'une banque belge ayant des filiales aux Etats-Unis et
dont la responsabilité est mise en cause, en vertu du droit belge, pour des opérations réalisées par ses
filiales. Dans ce cas, les actes des filiales, bien que formellement localisées a I'étranger, seront pris en
considération pour appliquer sur le territoire belge des régles de droit belgesz. Cette approche n'est a
priori pas problématique. Il en va différemment de la prise en compte d’éléments extraterritoriaux en
vue d’imposer un comportement a I'étranger. Pour cette raison, nous préférons la définition de
I'extraterritorialité proposée par P. Demaret. Pour cet auteur, il y a application extraterritoriale d’'une
norme « lorsqu'une autorité Iégislative, gouvernementale, judiciaire ou administrative adresse a un sujet
de droit un ordre de faire ou de ne pas faire, a exécuter en tout ou en partie sur le territoire d'un autre
Etat »*. A la lumiére de cette définition, il apparait clairement que le probléme de I'extraterritorialité ne
tient pas tant a I'application d’'une norme émise par un Etat se rapportant a un événement situé sur le
territoire d’une autre Etat mais bien a I'exécution du comportement prescrit par la norme en-dehors du
territoire sur lequel I'Etat-auteur de la norme exerce son pouvoir de contrainte®®. Il convient en effet, de
distinguer la compétence normative de la compétence d’exécution. La compétence normative permet a
un Etat de prononcer des injonctions dont la compétence d’exécution assure la mise en ceuvre effective.

Dans I'affaire Lotus, la Cour permanente de Justice (ci-aprés « CPJI ») a formellement exclu I'existence

78 J-M. JAQUET, op.cit., p.340.

" B. STERN, « Extraterritorialité ‘revisitée’... », op.cit., p.243.

% B. STERN, ibidem, p.244.

® B. STERN, ibidem, p.245.

® Cet exemple est inspiré de celui utilisé par B. Stern (B. STERN, ibidem, p.245).

® P. DEMARET, « L'extraterritorialité¢ des lois et les relations transatlantiques : une question de droit ou de diplomatie ? »,
RTDE,1985, p.2

#'S. FRANCQ, L'applicabilité du droit communautaire ..., op.cit., p. 71.
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d’'une compétence d’exécution "extraterritoriale” a la différence de la compétence normative®. Il s’en
suit qu’un Etat peut en principe, parfaitement édicter une norme ayant une portée extraterritoriale si elle
n'impose pas de mesure contraignante sur le territoire d’'un autre Etat®. L'erreur de la doctrine
hollandaise fut précisément celle d’associer a la compétence d’exécution la compétence normative pour

établir un principe strict de territorialité des lois®.

En outre, cette distinction classique entre la compétence normative et compétence d’exécution
permet de relativiser les conséquences d’une délimitation extraterritoriale du domaine spatial d’'une loi.
Une norme "extraterritoriale" n’est efficace que si les obligations qu’elle impose sont effectivement mises
en ceuvre a I’étrangerss. Une norme communautaire "extraterritoriale" aura finalement peu d’'impact,
excepté symbolique, si les institutions européennes ne peuvent exercer a I'étranger leur pouvoir de
coercition. Or, I'article 55 du Réglement établit que « chaque autorité de contrble est compétente pour
exercer les missions et les pouvoirs dont elle est investie conformément au présent Réglement sur le

territoire_de I'Etat membre dont elle reléve » (nous soulignons). Si les dispositions du Réglement

peuvent bénéficier d’'un champ d’application extraterritoriale, leur efficacité est toutefois cantonnée au
territoire des Etats membres. Cette limitation du pouvoir de contrainte conduit a ce que I'application

extraterritoriale d’une loi ait lieu en définitive sur le territoire communautaire®.

SECTION 2. COMPETENCE EXTRATERRITORIALE ET DROIT
INTERNATIONAL PUBLIC

La question de I'application extraterritoriale d’'une norme, telle qu’envisagée ci-dessus, se situe
en réalité a lintersection entre le droit international privé et le droit international publicgo. Plus
précisément, elle souléve la question de savoir si en droit international, 'Union européenne est
compétente pour adopter une Iégislation ayant vocation a s’appliquer a des sociétés établies dans des
Etats tiers. Il existe en droit international public trois types de compétences : la compétence
juridictionnelle, la compétence d’exécution et la compétence normative. La compétence juridictionnelle
se rapporte au pouvoir des cours et tribunaux de régler des litiges privés présentant un élément
d'extranéite”. La compétence d’exécution ou opératoire renvoie au pouvoir d’'un Etat de mettre en
ceuvre par des moyens coercitifs les regles qu’il a édictées™. La compétence normative d'un Etat

concerne quant a elle, le pouvoir d'édicter des normes générales ou individuelles®. Lorsque ce pouvoir

% C.P.J.l., affaire du Lotus (France c. Turquie), fond, arrét du 7 septembre 1927, C.P.J.I. Recueil, série A, n°10 (ci-aprés “arrét

Lotus”), pp. 18-19; P. DAILLIER, M. FORTEAU et A. PELLET, Droit International Public, 8¢me éd., Paris, LGDJ, 2009, p.565.

% D. ALLAND (dir), Droit international Public, PUF, 2000, p.151; P.-M. DUPUY, Droit international Public, 7° éd., Paris, Dalloz, 2004,
.80-81.

BpL. CORBION, Le déni de justice en droit international privé, Aix-en-Provence, Presses universitaires d’Aix-Marseille, 2004, point

179.

® D.J.B. SVANTESSON, « A Jurisprudential Justification... », op.cit., p.519.

% J-M. JAQUET, op.cit., p.371.

% V/.H. MAIER, «Extraterritorial jurisdiction at the crossroads: an intersection between public and private international law », A.J.1.L.,

1982, pp. 280-320.

" J. ZERK, « Extraterritorial Jurisdiction : Lessons for the Business and Human Rights Sphere from Six Regulatory Areas »,

Working Paper of the Corporate Social Responsibility Initiative, 2010, p. 13.

%2 p_-M. DUPUY, Droit international Public, 9° éd., Paris, Dalloz, 2016, p.85.

% B. STERN, « Quelques observations sur les régles internationales relatives & l'application extraterritoriale du droit », Annuaire

frangais de droit international, 1986, p.11; P.-M. DUPUY, ibidem, p.85.
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est exercé par un Etat en vue « d’étendre ses lois et ses juridictions a des situations hors du territoire
»94, la compétence normative est dite "extraterritoriale". L’extraterritorialité des lois telle que nous I'avons
envisagée, a savoir I'édiction d’'une norme ayant vocation a s’appliquer a des sociétés établies a
I'étranger, touche a la compétence normative "extraterritoriale" d’un Etat®™. C'est pour cette raison, que
la présente section du mémoire est consacrée a la compétence normative extraterritoriale de I’'Union

européenne.

Il est important de relever que les regles internationales de compétence s’adressent aux Etats.
Or, en droit international, I'Union européenne n’est pas considérée comme un Etat mais comme une
organisation internationale®. Cela n’'impacte toutefois pas notre exposé. « Bien que I'Union ne soit pas
un Etat en tant que tel, les mémes principes relatifs a la compétence s’appliquent lorsque des
compétences sont exercées par I'Union et qu’elles affectent des Etats tiers et leurs nationaux »7". Il est
en effet aujourd’hui établi que lorsque I'Union européenne adopte un acte, « elle est tenue de respecter
le droit international dans son ensemble, y compris le droit international coutumier qui lie les institutions
de I'Union »*. De plus, la compétence reconnue a I'Union d’adopter des normes a été attribuée par les
Etats membres au moyen de traités et est limitée aux compétences que possédent les Etats membres

en vertu du droit international®.

Dans la suite de cette section, nous allons examiner la compatibilit¢ de I'application
extraterritoriale du Réglement avec les principes du droit international public. Cette question s’articule
autour de deux axes : le législateur européen peut-il adopter une norme d’application extraterritoriale et

100

si tel est le cas, devrait-il le faire . Le "pouvoir" renvoie a la légitimité de prétentions extraterritoriales

alors que le "devoir" interroge le caractére raisonnable de ces derniéres.
1. Le caractére licite (ou la question du « pouvoir »)

La question du pouvoir peut étre formulée de maniére suivante : Est-ce que I’'Union européenne

est autorisée par le droit international a édicter des normes qui régissent des situations juridiques

localisée en dehors de son territoire ?'°

% B. STERN, « L'extra-territorialité « revisitée » ol il est question des affaires Alvarez-Machain, Pate de Bois et de quelques
autres... », Annuaire frangais de droit international, 1992, VVolume 38, p. 250

% P de VAREILLES-SOMMIERES, La compétence internationale de I'Etat en matiére de droit privé, L.G.D.J, Paris, 1997, p. 82.

% N.F. COELHO, « Extraterritoriality from the Port: EU’s approach to jurisdiction over ship-source pollution », Spanish Yearbook
International Law, 2015, p.277 ; M. BENLOLO-CARABOT, U. CANDAS et E. CuJo, Union européenne et droit international, Paris,
Padone, 2012, pp.92- 98.

¥ Traduction libre de B. X. OXMAN, « Jurisdiction of States », Max Planck Encyclopedia of Public International Law, 2007,
disponible sur http://opil.ouplaw.com/view/10.1093/law:epil/9780199231690/law-9780199231690-e1436 (derniére consultation le
2 juillet 2018).

% C.J.U.E. (gde.ch.), 21 décembre 2011, aff. C-366/10, Air Transport Association of America et autres c. Secretary of State for
Energy and Climate Change, p. 1-13755, point 101.

% N.F. COELHO, op.cit., p.277.

% D.J.B. SVANTESSON, « Extraterritoriality in the context of Data Privacy Regulation », Masaryk University Journal of Law and
Technology, 2013, p. 92.

" A-L. DEBEZY, « L’application de la norme nationale a I'étranger » in Regards sur le droit des étrangers, France, Presses de
I'Université Toulouse 1 Capitole, 2010, p.202.
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La réponse est complexe car le droit international public est assez lacunaire a cet égard. Il
n’existe qu’un seul jugement ancien de la CPJl concernant le droit pénal international dont les

enseignements sont incertains et discutés'®

. Dans l'affaire Lotus, le CPJl a admis le principe de
compétence normative extraterritoriale’®. La Cour considére que les Etats disposent d’une large liberté
pour « étendre leurs lois et leurs juridictions a des personnes, des biens et des actes hors du
territoire »'°*. Elle précise toutefois par la méme occasion que cette liberté « n'est limitée que dans
quelques cas par des régles prohibitives »'>. Comment interpréter ces quelques lignes ? Faut-il en

conclure de I'existence « d’'une compétence normative extraterritoriale illimitée »1% 2

Certains auteurs ont défendu cette these'”’

. La majorité de la doctrine et de la pratique
s’accordent aujourd’hui pour considérer que le droit international impose un certain rattachement entre
I'Etat auteur de la norme et les situations ‘extraterritoriales’ visées par cette derniere’®. Sur base de la

Havard Research Draft Convention on Jurisdiction with Respect to Crime de 1935'%

, pourtant élaborée
dans le contexte du droit pénal américain, plusieurs criteres de rattachement de compétence sont
généralement identifiés en droit international'' : (1) le principe de territorialité (objective et subjective),
(2) le principe de personnalité (le principe de personnalité passive), (3) le principe de protection et (4)

le principe d’universalité.

1. En vertu du principe de territorialité, I'Etat est compétent « & I'égard des biens et des personnes
situés sur son territoire ou des événements se produisant sur son territoire »'''. Le principe
comprend deux variantes : d’'une part, la territorialité objective, « donnant compétence a I'Etat sur
des actes commis a I'étranger, mais dont un des éléments constitutifs, (...) s'est produit sur le
territoire » 2, et d’autre part, la territorialité subjective, en vertu de laquelle I'Etat est compétent pour
les actes qui ont regu un commencement d’exécution sur son territoire mais qui sont complétés a

I'étrangerm’.

2. Le principe de personnalité reconnait quant a lui, la compétence I'Etat pour les actes commis a
I'étranger par I'un de ses nationaux. L’Etat est également compétent lorsqu’un national n’est pas
auteur de la situation litigieuse mais en est victime. On parle dans ce contexte de principe de

personnalité passive.

2 D_J.B. SVANTESSON, Conférence « Jurisdiction, Conflicts of Laws and Data Protection in Cyberspace », Luxembourg, 12

octobre 2017, disponible sur https://www.youtube.com/watch?v=EhbwdhBFuCU (derniére consultation le 20 mai 2018).

19 "affaire dit du “Lotus” concerne I'abordage en haute mer d’un navire turc (le Boz-Kourt) par un navire francais (le vapeur
Lotus), ayant entrainé le naufrage du Boz-Kourt et la mort de huit marins turcs. La question soumise a la C.P.J.| était celle de
savoir si le droit international s’oppose a ce que la Turquie engage des poursuites pénales.

' Arrét Lotus, p.18.

"% Arrét Lotus, p.19.

% B. STERN, « Quelques observations... », op.cit., p.16.

P. DEMARET, « L’extra territorialité des lois et les relations transatlantiques : une question de droit ou de diplomatie ? », Revue
Trimestrielle de Droit Européen, 1985,

1% J.-M. ARBOUR et G. PARENT, op.cit., pp. 343-344.

'% The Havard Research Draft Convention on Jurisdiction with Respect to Crime, 1935.

"9'D_J.B. SVANTESSON, « A new jurisprudential framework for jurisdiction : Beyond the Harvard Draft », AJIL Unbound, 2015, p.
69 et 73.

" B. Stern, « Quelques observations... », op.cit., p.24

"2 B. STERN, ibidem, p.24.

"3 M. TAYLOR, « Permissions and Prohibitions in Data Protection Jurisdiction », Brussels Privacy HUB Woking Paper N°6, 2016,
p.13
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3. Le principe de protection repose sur I'idée que I'Etat doit pouvoir protéger ses intéréts essentiels
contre des menaces extérieures. L’Etat a une compétence dite universelle lorsque les intéréts

fondamentaux de la communauté internationale sont en jeu.

4. Finalement, il convient de mentionner la doctrine de I'effet direct. Il s’agit d’un critére de compétence
particulierement controversé qui a surtout été appliqué aux Etats-Unis dans des affaires de

concurrence'™. En vertu de cette théorie, un Etat est compétent si une situation localisée

entierement a I'étranger a des effets a I'intérieur de son territoire’ .

Si on suit la logique de cette approche qui préconise des bases de compétence internationale,

I'application extraterritoriale d’'une norme est contraire au droit international lorsqu’elle ne peut se fonder

116

sur I'un des critéres de rattachement exposés plus haut' °. Une conclusion qui souléve cependant deux

remarques. Premiérement, le phénoméne d’extraterritorialité qui nous occupe concerne la délimitation
du champ d’application spatial des normes. Or, l'arrét Lotus n’aborde pas cette question. Dés lors, il

n'est pas certain que « la définition du champ d’application spatial d’'une norme puisse contrevenir au

117

droit international » '. A cet égard, M. P. Mayer considére que le champ d’application spatial d’une

norme est illimité de sorte que pour lui aucun lien juridique entre la loi en cause et la situation visée

118

n'est requis ~. Dans l'affaire Lotus, la CPJI, en jugeant que la Turquie n’avait pas violé le droit

international, a indirectement reconnu qu’une « Iégislation puisse étre dotée d’un effet extraterritorial de
maniére a englober dans un champ d’application des faits commis par des étrangers en-dehors du
territoire national »''°. Par ailleurs, I'affaire Lotus concernait la compétence extraterritoriale dans le
domaine du droit pénal et non du droit civil. Il en est généralement déduit qu’au niveau du droit civil, le

20 Nonobstant, une

certaine doctrine assimile les régles de conflit de lois & des régles sur I'activité normative de I'Etat'’,

droit international public ne prescrit en soi aucune régle obligatoire pour les Etats

de sorte que les Etats ne peuvent assigner a des dispositions matérielles un champ d’application « plus
étendu que celui que leur reconnait la régle internationale de compétence »'?>. Pour le Réglement, ce
débat doctrinal est toutefois sans conséquences, dans la mesure ou ce dernier observe un principe de
territorialité et de personnalité. Tout d’abord, il respecte le principe de territorialité puisqu’il ne s’adresse
qu’a des sociétés localisées dans I'Union européenne ou qui réalisent des traitements de données dans
le cadre d’activités déployées dans I'Union. Plus précisément, en ce qui concerne les sociétés établis a

I'étranger, le Reglement met ceuvre le principe de territorialité objective123. Ensuite, le Reglement, en

"4 M. TAYLOR, « Permissions and Prohibitions... », op.cit., p.18. Cette doctrine a été introduite par 'arrét United States v.

Aluminum Co. of America (Cour d’appel des Etats-Unis (2°™ circuit),United States v. Aluminum Co. of America, 12 mars 1945).
"5 N. SAMIE, « The Doctrine of "Effects" and the Extraterritorial Application of Antitrust Laws », University of Miami Inter-American
Law Review,1982, p.23.

"8 P de VAREILLES-SOMMIERES, op.cit., p. 215; M. RIGAUX, « Les situations juridiques individuelles dans un systéme de relativité
générale : cours générale de droit international privé », R.C.A.D./.,1989, Vol.213., p.103 ; C.J. OLMSTEAD, op.cit., p.234-235.
''S. Francq, L’applicabilité du doit communautaire..., op.cit., p. 173.

"8 P MAYER, op.cit., p.355.

"9 J.-M. ARBOUR et G. PARENT, op.cit., p.342.

'20 J.-M. ARBOUR et G. PARENT, op.cit., p.340.

P. de VAREILLES-SOMMIERES, op.cit., p.82; H. BATIFFOL, « Points de contacts entre le droit international public et le droit
international privé », Revista Espafiola de Derecho International, 1972, p.85.

2 p_de VAREILLES-SOMMIERES, op.cit., p.164.

M. TAYLOR, « Permissions and Prohibitions... », op.cit., pp.14-15.
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s’appliquant aux traitements des données d'individus localisés dans I'Union, observe également un
principe de personnalité passive124. Deuxiemement, la norme extraterritoriale édictée en violation des
regles internationales de compétence n’est pas en soi irréguliére125. Les sanctions prévues par le droit
international se situent sur le plan du régime de responsabilité de I'Etat et ne touchent pas a la légalité

de la norme.
2. Le caractére raisonnable (ou la question du « devoir »)

Si toute application extraterritoriale d’'une norme, fondée sur I'un des critéres présentés plus
haut, est en principe licite au regard du droit international, il existe aujourd’hui une tendance a considérer
que toute revendication de la compétence normative d'un Etat doit présenter un caractére
raisonnable'®®. Les expressions utilisées par la doctrine varient. Certains auteurs parlent d’une
« obligation de faire preuve, de modération et de mesure »'*’, d’autres d’une interdiction pour les Etats
de régler des questions « purement fortuites ou dénuées de tout caractére significatif » > ou encore de

130 d'« un certain rattachement

la nécessité d'un « lien d’'une certaine intensité »'*® ou « substantiel »
des faits extraterritoriaux pris en compte ou de la situation pris en compte ou de la situation
extraterritoriale régie par I'Etat »'°'. Les appellations différentes mais traduisent toutes I'idée de la
nécessité d’'un lien raisonnable entre I'auteur de la norme et la situation visée par cette derniére. Dans
cette perspective, il ne suffit donc pas pour I'Union européenne de se baser sur un critere de
rattachement territorial ou personnel pour justifier I'application extraterritoriale du Réglement. Ce

rattachement doit également étre raisonnable.

Sur un plan pratique, le "raisonnable" est une concept « fuyant » >

dont le contenu ne peut
étre défini a priori de maniére objective et abstraite’. Il est intéressant de noter, qu’en droit américain,
the Third Restatement of Foreign Relations Law of the United States établit une liste d’éléments de
nature a déterminer le caractére raisonnable de I'utilisation extraterritoriale de ses compétences par un
Etat'*. Parmi ces éléments, figurent entre autres, I'impact de I'activité régulée par la norme sur le
territoire de I'Etat qui I'a émise, le lien existant entre I'Etat "régulateur” et les personnes responsables
du comportement proscrit par la norme ou les personnes qu’elle entend protéger. Indépendamment de
cette difficulté conceptuelle, la notion de "raisonnable” doit étre distinguée de celle d’extraterritorialité.

L’extraterritorialité est souvent pergue comme un synonyme d'exorbitant ou de déraisonnable’.
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126

M. TAYLOR, ibidem, p.19.

P. de VAREILLES-SOMMIERES, op.cit., pp. 163-165.

P. de VAREILLES-SOMMIERES, ibidem, p.242; B. STERN, « Quelques observations ... », op.cit., p.45.

C.l1.J., affaire de la Barcelona Traction, light and power company, limited (Belgique c. Espagne), fond, arrét du 5 février 1970,
C.1.J. Recueil, 1970, p.3, opinion individuelle du Juge Fitzmauricé, p.105.

28 T HUBERT, J. COMBACAU, S. SUR et C. VALLEE, Droit international public, 2e éd., Paris, Montchrestien, 1979, p.316.

"2 G. van HECKE, « Principes et méthodes de solution des conflits de lois », R.C.A.D.1.,1969, vol.126, p.418.

R. ERGEC, La compétence extraterritoriale a la lumiere des contentieux sur le gazoduc euro-sibérien, Bruxelles, Bruylant, 1984,
p.33.

3! B. STERN, « Quelques observations ... », op.cit., p.20.

S. JOVANONIC, Restriction des compétences discrétionnaires des Etats en droit international, Paris, Pédone, 1988, p.147.

A. Van WELKENHUYZEN, « Autorité et raison dans I'argumentation juridique » in Arguments d’autorité et arguments de raison
en droit (sous la dir. de G. HAARSCHER, L. INGBER et R. VANDER ELST), Bruxelles, Nemesis, 1988, p. 16.

'** The Third Restatement of Foreign Relations Law of the United States, 1988, §403.

35D, J. B. SVANTESSON, « The concept of ‘extraterritoriality’: widely used, but misguided and useless », OUPblog, 17 novembre
2017, disponible sur https://blog.oup.com/2015/11/extraterritoriality-law/ (derniére consultation le 25 mai 2018) ; C. KUNER,
« Extraterritoriality and regulation... », op.cit., p. 238.
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Cependant, la question de l'application extraterritoriale d’'un instrument est purement factuelle et
objective et difféere en ce sens de la notion de raisonnable'*. Qualifier une norme d’extraterritoriale
indique seulement qu’elle entend s’appliquer a des situations ou comportements localisés a I'étranger
sans qu'aucune connotation négative ne puisse en soi y &tre attachée'™’. Toute prétention
extraterritoriale n’est pas de facto déraisonnable'®. Cela dépendra « d’une part des circonstances de
fait qui entourent le cas d’espéce, d’autre part des valeurs qui sont agitées par I'application concréte du

droit au cas d’espéce » ' .

3D J. B. SVANTESSON, Extraterritoriality in Data Privacy Law, Copenhague, Ex Tuto Publishing, 2013, p.85.
37 C. KUNER, « Extraterritoriality and regulation... », op.cit., p. 239.

'3 C. KUNER, ibidem, p. 239.

'3%J. SALMON, Les notions & contenu variable en droit international public, Bruylant, Bruxelles, Bruylant, 1984, p. 265.
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CONCLUSION INTERMEDIAIRE

Force est de constater que les notions de territorialité et d’extraterritorialité sont sans cesse
sollicitées par la littérature juridique sans savoir réellement ce qu’elles recouvrent. Comme le suggére
I'origine latine du mot extra territorium, 'extraterritorialité se congoit presque toujours en opposition avec
le principe de territorialité. Or, les deux principes ne sont pas nécessairement antagonistes. Il est
extrémement rare de se trouver en présence d’'une norme qui ne présente aucun lien, aussi minime
soit-il, avec le territoire de I'Etat qui I'a émise'*. Une recherche menée par J. Scott sur I'extraterritorialité
des législations européennes est révélatrice a cet égard. Elle conclut, au terme de son analyse, que les
éléments déclencheurs de 'application des normes européennes a des situations localisées a I'étranger
(les « ‘extraterrritorial’ triggers ») ne sont en soi ni territoriaux ni extraterritoriaux'*’. Ce constat a

42 ou d « extension

d'ailleurs amené des auteurs a préférer parler d'« effet extraterritorial »
territoriale »'*°. Ces appellations reflétent I'idée qu’une norme peut avoir un effet extraterritorial alors
que son application dépend d’un critére territorial ou se réalise sur le territoire de I'Etat qui I'a émise.
Dans le prochain titre, nous verrons que le Réglement s’inscrit dans cette approche de
I'extraterritorialité. Son application dépend largement d’'un critére territorial tel la localisation de
I'établissement du responsable de traitement ou des personnes concernées mais une fois ce nexus
territorial établi, le Réglement s'impose également a des personnes morales localisées en-dehors de
I'Union européenne’*. Ceci démontre que la véritable question de I'extraterritorialité dans le contexte
du Réglement n’est pas celle de savoir s'il existe une base de compétence internationale mais de
déterminer si son caractere est excessif ou non. Cet aspect de la problématique de I'extraterritorialité

sera analysé dans les prochains titres.

0 J. SCoTT, « Extraterritoriality and Territorial... », p. 87.

™1 J. ScoTT, « The New EU ‘Extraterritoriality’ », Com. M.L.R., 2014, p. 1365.

2 D. SVANTESSON, « The Extraterritoriality of EU Data Privacy Law — Its Theorical Justification and its Practical Effect on U.S.
Businesses »

3 J. SCOTT, « Extraterritoriality and Territorial...», op.cit., p. 87.

' Cfr. art. 3 RGPD.
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TITRE Il. L’EXTRATERRITORIALITE DANS LE REGLMENT
GENERAL SUR LA PROTECTION DES DONNEES

Dans le premier titre, nous avons tenté de théoriser les concepts de territorialité et
d’extraterritorialité. Nous avions alors conclu que la problématique du Réglement concerne I'aspect
matériel de I'application extraterritoriale du droit, soit I'application d’'une norme a une situation dont les
éléments sont localisés hors de I'Etat qui 'a émise. Dans ce second titre, nous allons étudier plus
spécifiquement le domaine d’applicabilité spatial du Réglement et ses prétentions extraterritoriales. La
démarche suivie est classique : il s’agit de définir dans un premier temps un concept pour ensuite le

confronter a la pratique et analyser sa mise en ceuvre dans un contexte particulier.

Globalement, « l'applicabilité désigne I'aptitude d’'une régle de droit ou d’une décision a
s’appliquer dans I'espace, matériellement et dans le temps »'*°. Une norme peut donc délimiter son
domaine d’application aux moyens de différents critéres : matériels, personnels, temporels ou spatiaux.
Dans le cadre de ce mémoire, nous nous focaliserons exclusivement sur les aspects territoriaux du
domaine d’applicabilité du Réglement. Autrement dit, nous nous intéresserons aux critéres adoptés par
le Réglement pour déterminer d’'un point de vue spatial, les situations auxquelles il entend s’appliquer.
Ce choix d’étude a été dicté par le fait que le champ d’application territorial du Réglement fait I'objet
d’énormément de confusions et suscite de nombreuses interrogations146. Il ne faut cependant pas
perdre de vue le fait que les domaines matériels et personnels du Réglement ont une influence certaine
sur son champ d’application spatial. Nous verrons que la prise en compte des destinataires de la norme
et la définition de concepts relevant du domaine matériel contribuent a I'élargissement du domaine

spatial du Réglement.

Avant d’analyser le champ d’application territorial du Réglement a proprement parler (Chapitre

2), certaines clarifications d’ordre terminologique s’imposent (Chapitre 1).

%5 J.-S. BERGE, « L’application du droit de I'Union européenne et du droit international : de I'applicabilité & I'invocabilité », in Les

interactions normatives — Droit de I'Union européenne et Droit international (sous la dir. de L. BURGORGUE-LARSEN, E. DUBOUT,
A. MAITROT de la MOTTE et S. TOUZE ), Paris, Pedone, 2012, p.73.
'8 D.J.B. SVANTESSON, «The Google Spain case ...», p.2.
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CHAPITRE 1. LA QUESTION DE L’APPLICABILITE

Ce chapitre a pour objet de baliser la question de I'applicabilité en la distinguant d’'une autre
notion (section 1) et en investiguant les choix posés par le Iégislateur (section 2).

SECTION 1. APPLICABILITE ET FORCE OBLIGATOIRE

L’applicabilité est souvent confondue avec la force obligatoire. Les deux notions interviennent
dans la délimitation du domaine spatial d'une norme mais ne se recoupent pas. Applicabilité et force

obligatoire se distinguent au niveau de leur portée territoriale et des destinataires vises."

« La force obligatoire vise 'aptitude d’'une norme a engendrer des obligations au sein d’un ordre
juridique »'*®. La force obligatoire évoque les « destinataires institutionnels », soit les autorités de I'ordre
juridique dont la régle émane et qui sont chargés de sa mise en ceuvre (juge, administration, institutions
de I'Etat, ...)"*°. Ainsi, par exemple, seules les régles belges ont force obligatoire pour le juge belge. En
ce sens, la force obligatoire est nécessairement territoriale (« territorialité au sens formel »)150 puisque
la norme ne s'impose qu’aux autorités et juridictions de I'Etat qui I'a émise et qui exercent en principe,

151

leurs fonctions sur le territoire de cet Etat ”'. Toutefois, dans certaines hypothéses exceptionnelles,

comme celles des consuls ou ambassadeurs, la loi a force obligatoire pour des organes qui ne se
trouvent pas formellement sur le territoire national'®?. Cela étant, un Etat peut décider, par I'intermédiaire

de régles de conflit de loi, de donner une force obligatoire a des lois étrangeres sur son territoire.

L’applicabilité vise par contre I'aptitude d’'une régle a s’appliquer a une situation particuliére. A

la différence de la force obligatoire, I'applicabilité concerne les « destinataires finaux », autrement dit

153

les agents juridiques auxquelles la norme s’adresse ™. Ces derniers peuvent étre des institutions ou

toute personne dont la norme entend régir le comportement. La question de I'applicabilité n’est pas

154

strictement territoriale. Elle peut I'étre, au sens matériel ™, dans la mesure ou « son hypothése requiere

la localisation de certains faits ou événements sur le territoire de I'ordre juridique dont elle émane »'*°
mais pas nécessairement. Comme expliqué dans le titre précédent, une regle de droit peut s’appliquer
a des situations juridiques localisées hors du territoire.

L’affaire Owusu illustre cette dialectique entre force obIigatoire/applicabilité156. En effet, dans

'S, FRANCQ, L'applicabilité du droit communautaire..., op.cit., p.50 et s.

S. FRANCQ, ibidem, p. 51.

S. FRANCQ, ibidem, p. 52.

M. FALLON, « Le domaine spatial d’'un Code européen de droit international privé », in Quelle architecture pour un Code
européen de droit international privé?( sous la dir. de M. FALLON, P. LAGARDE et S. Poillot-Peruzzeto), Francfort, Peter Lang,
2011, p.153

*1'S. FRANCQ, L'applicabilité du droit communautaire ..., op.cit., p. 52.

2 F_RIGAUX et M. FALLON, Droit international privé, 3° éd., Bruxelles, Larcier, 2005, p.39.

S. FRANCQ, L'applicabilité du droit communautaire ..., op.cit., p.52

M. FALLON, « Le domaine spatial d’'un Code européen ... », op.cit., p.40.

S. FRANCQ, L'applicabilité du droit communautaire ..., op.cit., p.52.

F. RIGAUX et M. FALLON, op.cit., p.345.
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150

153
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son arrét, la Cour fait implicitement référence a cette distinction en considérant que « le traité peut régir
des situations ayant des points de rattachement avec un pays tiers sans entrainer pour autant aucune
obligation pour celui-ci »'*". La premiére partie de la phrase se référe a la question de I'applicabilité
d’'une norme alors que les mots « aucune obligation pour le pays tiers » renvoie a la notion de force
obligatoire. A la lecture de ces propos, il est clair qu’'une norme peut viser des situations localisées en-
dehors du territoire de I'Etat qui I'a émise (applicabilité) mais ne sera appliquée en tant que telle que
dans 'Etat dont elle émane (force obligatoire).

Ces précisions sont a mettre en paralléle avec la distinction précédemment expliquée entre
compétence d'exécution et compétence normative’®. Le pouvoir de contrainte d’'un Etat étant
circonscrit aux limites de son territoire, une norme n’a de force obligatoire que pour les autorités de cet
Etat. En conclusion, si I'applicabilité du Reglement s’étend au-dela des frontiéres européennes, il ne
sera in fine appliqué que par les autorités européennes sur le territoire communautaire. Ce constat

permet de relativiser I'impact de I'application extraterritoriale du Réglement.

SECTION 2. APPLICABILITE ET UNILATERALISME

Traditionnellement, il existe en droit international privé deux méthodes de détermination du
domaine d’application dans I'espace des normes. Ces deux méthodes reposent sur des prémisses

diamétralement opposées et mettent en ceuvre différents types de régles de conflit de loi."

1. La théorie bilatéraliste part de l'idée que toute norme a un champ d’application a priori

illimite'®®. Par conséquent, la détermination du domaine d’application spatial ne peut s’opérer que par
l'intermédiaire de regles distinctes, appelées régles de rattachement. Les regles de rattachement se
bornent a désigner le droit applicable a une situation présentant un élément d’extranéité au moyen d’un

facteur de localisation et en faisant abstraction du contenu des régles matérielles ainsi désignées'®".

2. La méthode unilatéraliste, quant a elle, procéde du postulat inverse que toute norme connait
en soi une limitation de son domaine d’application spatial et de ce fait, ne nécessite aucune régle de
délimitation externe'®. La régle d’applicabilité est traditionnellement rattachée a la théorie unilatéraliste.
Une régle d’applicabilité « insérée dans le corps méme de I'acte contenant les regles matérielles,
identifie les situations internationales auxquelles ces regles sont applicables en raison d’un lien de

rattachement avec le territoire d’'un Etat membre »'®. Autrement dit, la régle d’applicabilité désigne le

157

F. RIGAUX et M. FALLON, op.cit., p. 1533, paraphrasant : C.J.C.E (gde chr.), arrét Andrew Owusu c. N.B. Jackson, 1 mars 2005,
C-281/02, EU:C:2005:120, point 31.

'8 \oir infra Titre |, Chapitre 2, Section 1.

" F_ RIGAUX et M. FALLON, op.cit, p.128.

' p_KINSCH, « L’autolimitation implicite des normes de droit privé matériel », RCDIP, 2003, pp.409-410

'*' F. RIGAUX et M. FALLON, op.cit., p.81.

'®2 M. FALLON, « Les frontiéres spatiales du droit privé européen selon le droit de 'Union européenne » in Les frontiéres spatiales
du droit privé européen/ The bounderies of European Private Law, (sous la dir. de E. POILLOT et |. RUEDA), Bruxelles, Larciers,
2012, p 74.

'3 M. FALLON, Les frontieres spatiales du droit privé européen selon le droit de 'Union européenne, Cahiers du CeDIE 2011/01,
www.uclouvain. be/ cedie, 20 avril 2018, p.18.
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domaine d’application dans I'espace des régles matérielles auxquelles elle est attachée. A la différence
des régles de rattachement qui sont susceptibles de désigner des regles matérielles d’'un autre ordre
juridique, la technique de la regle d’applicabilité conduit nécessairement a un processus d’auto-
désignation. De maniere générale, les régles d’applicabilité insérées dans des actes européens utilisent
trois types de techniques pour délimiter le domaine spatial des regles matérielles auxquelles elles se
rapportent : l'utilisation d'un critére d’applicabilité unique, des critéres alternatifs et la technique

particuliére des clauses de sauvegarde'.

En matiére de protection des données personnelles, 'Union européenne a adopté une méthode

%5 A Tinstar de la

unilatéraliste de détermination du champ d’application territoriale des Iégislations
directive 95/46, le Réglement ne contient pas d’autres régles de conflit de loi qu’une régle d’applicabilité
unique contenue dans l'article 3. Ce choix n’est pas anodin. A priori, rien n’empéchait le législateur
d’adopter des régles de rattachement mais la technique de la regle d’applicabilité permet a la fois de
sécuriser et d’étendre en-dehors de I'Union I'application des dispositions matérielles du Réglement'®®.
Cette volonté d’expansion ressort également de I'utilisation de deuxieéme technique de délimitation du
domaine d’applicabilité spatial, celle des critéres d’applicabilité alternatifs. Comme il le sera détaillé
dans le prochain chapitre, le Réglement délimite son domaine d’applicabilité spatial au moyen de trois
criteres alternatifs, ce qui permet de « dédoubler/multiplier les chances d’application des régles

matérielles »'°’.
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s M. FALLON, « Les frontieres spatiales ... », op.cit., pp. 85-87.

P. A. De MIGUEL ASENSIO, « Competencia y Derecho applicable en el Reglamento General sobre la Proteccion de Datos de la
Union Europea », Revista espafiola de Derecho internacional, 2017, vol. 69, p.6.

1% S. FRANCQ, « The external dimension of Rome | and Rome II: neutrality or schizophrenia » in Private law in the external relation
of the EU (sous la dir. de M. CREMONA and H. MICKLITZ), Oxford, Oxford University Press, 2016, p 91.

" M. FALLON, « Les frontiéres spatiales ... », op.cit., p.86.
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CHAPITRE 2. LE REGLEMENT 2016/679 : UNE
EXTRATERRITORIALITE RENFORCEE

Le Réglement posséde un champ d’application plus étendu que celui de la directive "données

n168

personnelles" ™. Ce champ d’application extrémement large avait déja été amorcé par les arréts Google

Spain et Facebook c. Irlande'®®

. L'utilisation de nouveaux critéres d’applicabilité ainsi que la redéfinition
de certains concepts clés contribuent a cet élargissement. Il s’agit ici d’'une volonté d’application
extensive qui est intimement liée a l'objectif poursuivi par le législateur européen d’assurer une

protection globale des données personnelles des citoyens européens.

Le Réglement utilise trois criteres d’applicabilité pour déterminer les situations auxquelles il
entend s’appliquer. Ces critéres sont regroupés au sein d’une disposition unique, a savoir l'article 3.
Malgré leurs différences substantielles, ils utilisent un certain nombre de notions communes. Ces
notions seront examinées dans la premiére section de ce chapitre. La seconde section est quant a elle
consacrée a une analyse détaillée des criteres d’applicabilité du Reglement. Notons d’ores et déja que

seul deux critéres sur les trois feront 'objet de commentaires.

SECTION 1. ARTICLE 4 DU REGLEMENT 2016/679 : DEFINITIONS

Les différents criteres d’applicabilité du Réglement font tous appel a trois notions clés : (1) le
traitement de (2) données a caractéere personnel opéré par (3) un responsable de traitement ou un sous-
traitant. L’article 3 du Réglement définit ces notions de maniére fort semblable a son prédécesseur,
l'article 4 de la directive 95/46. Par conséquent, la jurisprudence et les commentaires déployés dans le
cadre de la directive restent dans une trés large mesure pertinents pour I'analyse de ces notions.
L’influence exercée par ces trois notions sur I'étendue du champ d’application spatial illustre I'interaction
qui existe entre domaine d’applicabilité spatial, personnel et matériel et 'absence de catégories

hermétiques.

1. Le traitement

« Toute opération ou tout ensemble d'opérations effectuées ou non a l'aide de procédés
automatisés et appliquées a des données ou des ensembles de données a caractere personnel » 170
constituent un traitement au sens du Réglement. Le Réglement liste ensuite une série d’exemples,
montrant ainsi que la notion couvre une grande variété d’opérations allant de la collecte des données a

leurs destruction'”". Cette définition étant identique a celle de la directive 95/46, la jurisprudence de la

168 J.J. GONZALO DOMENECH, « La aplicacion del nuevo RGPD en el contexto del tratamiento de datos en la UE », Revista Lex

Mercatoria, 2017, p.38; D.J.B SVANTESSON, « The (Uncertain) Future of Online Data Pivacy », Masaryk University Journal of Law
and Technology, 2015, p.133.

%9 J.P. ALBRECHT, op.cit., p.288.

' Article 4 al. 2°, RGPD.

"' M. KRZYSZTOFEK, Post-Reform Personal Data Protection in the European Union. General Data Protection Regulation (EU)
2016/679, Pays-Bas, Wolters Kluwer, 2016, point 3.05.
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Cour de Justice reste pertinente. Dans l'affaire Google Spain, la Cour a interprété trés souplement et
largement cette notion en considérant que la simple « opération consistant a faire figurer, sur une page

internet, des données a caractére personnel » constitue un traitement de données'’%.

2. Les données a caractére personnel

Le Réglement définit les données a caractére personnel comme étant « toute information se
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rapportant a une personne physique identifi€ée ou identifiable » "~. Par personne identifiable, il convient

d’entendre « une personne physique qui peut étre identifiée, directement ou indirectement » par

'™ En définitive, deux critéres sont donc requis pour qu’une

l'utilisation d’'un ensemble de moyens
information puisse étre qualifiée de donnée personnelle : elle doit d’'une part, concerner des personnes
physiques, a I'exclusion des personnes morales et doit d’autre part, identifier ou étre apte a identifier la
personne concernée. Cette identification peut résulter d’'une donnée isolée (empreinte digitale ou
biométrique, numéro de registre national, etc.) ou d’un conjoint d’'information. Par exemple, le nom d’'une
personne n’est pas forcément en soi une donnée personnelle dans la mesure ou plusieurs personnes
peuvent avoir le méme nom. Une fois associé avec d’autres informations (couleur de cheveux, numéro

de téléphone, adresse et autres), elles pourraient par contre identifier un individu'"®.

La définition utilisée par le Réglement se veut extrémement générale, reflétant l'intention déja
présente dans la directive de couvrir un large éventail de données'’®. En comparaison avec la directive,
le Réglement fait toutefois expressément référence a davantage d’éléments permettant d’identifier
directement ou indirectement une personne physique. En effet, sont a présent explicitement
mentionnées comme étant des données personnelles : les données de localisation et les identifiants en
ligne. Le Réglement a ainsi intégré I'enseignement de la Cour qui avait considéré les adresses IP
comme des données personnellesw. Cette définition particulierement large des données personnelles
connait néanmoins une limitation. Les données collectées « par une personne physique pour I'exercice
d’activités exclusivement personnelles ou domestiques » sont exclues du champ d’application du
Réglement'®. Comme le nom r'indique, les activités personnelles et domestiques sont celles qui ne
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sont pas liées a une activitt commerciale ou professionnelle "”. Elles incluent, entre autres, les

« échanges de correspondance, la tenue d'un carnet d'adresses, ou l'utilisation de réseaux sociaux et

les activités en ligne »'®

. Par exemple, I'exploitation d’un systeme de vidéosurveillance installé dans
une maison familiale pour prévenir des éventuels vols est couvert par I'exception pour autant que cette

surveillance ne s’étend pas, méme partiellement, a I'espace publicm. Par contre, la Cour a considéré

"2 Arrét Google Spain/Agencia Espafiola de Proteccion de Datos (AEPD), C-131/12, EU:C:2014:317 (ci-aprés « arrét Google
Spain »), point 2.

'™ Art.4 al 1%, RGPD.

'™ Conidérant n°26, RGPD.

"7 Avis 4/2007 du Groupe de travail ‘Article 29’ sur le concept de données a caractére personnel, WP 136, adopté le 20 juin
2007, p. 14.

78 Communication de la Commission relative & la protection des personnes a I'égard du traitement des données a caractére
personnel dans la Communauté et a la sécurité des systémes d’information, C.O.M (90) 314 final, p. 19.

" Arrét Patrick Breyer c. Bundesrepublik Deutschland, C-582/14, EU:C:2016 :779.

8 Art. 2 §2 al. 3, RGPD.

'" Considérant n°18, RGPD.

'® Considérant n°18, RGPD.

'8! Arrét Frantisek Rynes c. Ufad pro ochranu osobnich udaju, C-212/13, EU:C:2014:2428, point 35.
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que la publication sur internet d’'informations personnelles concernant des tierces personnes, telles que
le nom ou le numéro de téléphone, par un particulier ne relevait pas de I'exception dans la mesure ou
par lintermédiaire d’internet, « les données sont rendues accessibles a un nombre indéfini de
personnes » 2. Le Réglement prévoit également un régime de protection tout a fait spécifique pour les
données sensibles'®®. Cette catégorie particuliére de données comprend les données révélant I'origine
raciale ou ethnique, les opinions politiques, philosophique ou religieuse, I'appartenance syndicale, les
données biométriques et génétiques ainsi que celles relatives a la santé ou a I'orientation sexuelle. La
Cour interprete cette notion largement et considére par exemple, « l'indication du fait qu’'une personne
s’est blessée au pied et est en congé de maladie partiel » comme une notion sensible'®. Cette catégorie
particuliere de données n’échappe pas a l'applicabilité du Réglement mais connait une interdiction de
principe. Elle ne pourra étre traitée que dans le respect de conditions spécifiques. A cette notion de
données sensibles, s’ajoute les données relatives aux condamnations pénales dont le traitement doit

respecter des contraintes particuliéres'®.

3. Leresponsable de traitement et le sous-traitant

La notion de responsable de traitement et de sous-traitant joue un réle central dans le régime
de protection mis en place par le Réglement. En effet, c’est sur ces derniers que le Réglement fait peser

les obligations « destinées a assurer la protection efficace et compléte des données personnelles » 1%,
a) Le responsable de traitement

Le Réglement définit le responsable de traitement comme étant « la personne physique ou
morale, l'autorité publique, le service ou un autre organisme qui, seul ou conjointement avec d'autres,
détermine les finalités et les moyens du traitement »'®’. Toute personne, structure ou organisme public
(administrations, collectivités territoriales, entreprises publiques) ou privé (sociétés, associations,
syndicats) est ainsi susceptible d’étre qualifié de responsable de traitement'®. Le critére essentiel pour
identifier le responsable de traitement est son pouvoir de déterminer les finalités (le pourquoi) et les
moyens (le comment) du traitement, sans considération pour la détention matérielle des données'®’.
Dans sa jurisprudence, la Cour de Justice a considéré que pour garantir une protection effective du droit
fondamental a la protection des données personnelles, il convenait d’interpréter largement la notion de

responsable de traitement’®°. Elle a ainsi suivi la notion fonctionnelle préconisée par le Groupe de travail

'8 C.J.C.E, 6 novembre 2003, aff. C-101/01, Procédure pénale c. Bodil Lindqvist, Rec., 2003, p. 1-12971 (ci-aprés « arrét Bodil
Lindqvist »), point 47.

'® Article 9, RGPD et Considérant 51, RGPD.

'8 Arrét Bodil Lindqvist, point 51.

1% Article 10, RGPD.

'8 Conclusions de I'avocat général Yves Bot sous I'arrét Unabhéngiges Landeszentrum fiir Datenschutz Schleswig-Holstein c.
Wirtschaftsakademie Schleswig-Holstein GmbH, C-210/16, EU:C:2017:796 (ci-aprés « arrét Fan page »), point 44. ; Arrét Google
Spain, point 34.

" Art.4 al.7, RGPD.

'8 A BENSOUSSAN (dir.), La protection des données personnelles de A & Z, 1° éd., Bruxelles, Bruylant, 2017, p.208.

'8 M. WALRAVE, Privacy Gescand? Direct marketing en de bescherming van de persoonlijke levenssfeer, Leuven, Universitaire
Pers Leuven, 1999, p. 224

%0 Arrét Google Spain, point 34; Arrét Fan page, point 28.
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« Article 29 » (ci-aprés "G29")'"", attribuant « les responsabilités aux personnes qui exercent une
influence de fait »'%. La désignation formelle d’'une entité comme responsable de traitement est un
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simple indicateur qu’il faudra encore confronter a la réalité des faits ~°. Suivant cette logique, la Cour a
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été amenée a considérer que I'exploitant d’'un moteur de recherche ™ ou I'administrateur d’'une page

fan d’un réseau social”®® sont des responsables de traitement. Cela étant, il se peut que les finalités et

% Dans ce cas,

moyens du traitements soient déterminés par le droit de I'Union ou d’'un Etat membre
ce droit peut désigner le responsable du traitement ou « les criteres spécifiques applicables a sa

désignation »'¥".

b) Le sous-traitant

Le Réglement définit le « sous-traitant » comme la personne « qui traite des données a
caractére personnel pour le compte du responsable du traitement »'*®. Autrement dit, il s’agit du
prestataire qui exécute le traitement au nom et pour le compte du responsable du traitement'®®. Comme
le souligne le G29, pour qu’'une personne ait qualité de sous-traitant, il faut d’'une part, qu’elle
soit distincte du responsable du traitement et d’autre part, qu’elle traite des données a caractere

personnel pour le compte de ce dernier®®.

SECTION 2. ARTICLE 3 DU REGLEMENT 2016/679 : CRITERES
D’APPLICABILITE

Le Reglement, tout comme la directive, délimite son domaine d’application spatial au moyen
trois critéres d’applicabilité, alternatifs et exclusifs les uns des autres®’. Les deux instruments de nature
différente n’utilisent pas ces critéres dans la méme optique. Dans la directive, ces critéres servent a
déterminer la loi nationale applicable au traitement des données alors que pour le Réglement, il s’agit

22 | e premier critére utilisé par les deux instruments est celui de la

de voir s'il est applicable ou non
localisation du responsable du traitement dans I'Union européenne. Si I'opérateur est localisé a
I'étranger, tant le Réglement que la directive utilisent alternativement deux autres criteres d’applicabilité.
Le second critére mobilisé par les deux instruments est celui du droit international public. La législation

européenne est applicable « lorsque le droit d'un Etat membre s'applique en vertu du droit international

¥! Le Groupe de travail « Article 29 » (G29) est un groupe, composé de représentants des autorités nationales de protection des

données, qui est chargé de fournir des avis a la Commission européenne sur certains aspects de la protection des données, de
la conseiller et de promouvoir I'application uniforme de la directive ‘données personnelles’ (https://edps.europa.eu/data-
protection/our-work/edps-worldwide fr#WP29)

™ Avis 1/2010 du Groupe de travail « Article 29 » sur les notions de « responsable du traitement» et de «sous-traitant», WP 169,
adopté le 16 février 2010 (ci-apres "Avis 1/2010 du G29"), p.10.

"% Avis 1/2010 du G29pp.9-10.

% Arrét Google Spain, point 41.

%5 Arrét Fan page, point 44.

1% A BENSOUSSAN (dir.), op.cit., p. 209.

"7 Article 4 al. 7, RGPD.

' Article 4 al. 8, RGPD

'99 A BENSOUSSAN (dir.), op.cit., p. 226.

2% Avis 1/2010 du G29, p.35.

20T Cfr. Article 3, RGPD.

%2 C. de TERWANGNE, K. ROSIER et B. LOSDYCK, « Le réglement européen relatif a la protection des données & caractére
personnel : quelles nouveautés ? », Journal de droit européen, 2017, p. 303.
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public »?%. Si le responsable de traitement n’est pas établi dans I'Union et que le critéere du droit
international public n’est pas rempli, le Réglement établit un troisieme critére d’applicabilité. Sur ce point
précis, le Réglement différe fortement de la directive. En vertu de ce troisiéme critére, le Réglement est
applicable a tout responsable de traitement établi a I'étranger qui traite les données personnelles
d’individus localisé dans I'Union (1) lorsque par ces activités de traitement, il leur offre des biens ou des
services (2) ou suit leur comportement prenant place dans I'Union (3).%**

Dans cette section, nous allons analyser successivement chacun de ces critéres afin de de les
mettre en rapport avec I'application extraterritoriale du Réglement. Précisons d’ores et déja, le critére
du droit international public, ne concerne que des hypothéses spécifiques et marginales et ne sera donc
pas examiné”®. Une attention particuliére sera par ailleurs portée a la situation de I'opérateur établi en-
dehors de I'Union. En effet, cette derniére présente un intérét de premier plan pour une discussion sur
I'exterritorialité et met en ceuvre de nouveaux critéres d’applicabilité spatial par rapport a ceux employés

par la directive.

1. Etablissement dans I’'Union

Conformément au §1° de l'article 3, le Réglement s’applique au traitement des données a

caractére personnel « effectué dans le cadre des activités d'un établissement d'un responsable du

traitement ou d'un sous-traitant sur le territoire de 'Union »*%. A cet égard, le Réglement ne fait que

rappeler l'article 4 § 1% de la directive a trois détails prés :

1) Ladisposition ne vise plus seulement « le responsable du traitement » mais également « le

sous-traitant ».

2) Le Reglement, dans la lignée de I'arrét Google Spain, précise expressément qu’il s’applique

« que le traitement ait lieu ou non dans I'Union »?*’

. I réaffirme ainsi que son application se fait
indépendamment de « la prise en compte du territoire ou les activités de traitement des données sont

effectuées »°%.

3) Le caractére "réglementaire" de la nouvelle législation européenne a emporté la suppression
de la référence a la situation ou un méme responsable de traitement est établi sur le territoire de

plusieurs Etats membres. Malgré I'intention claire du Réglement de s’appliquer de maniére uniforme sur

2% Article 4§ 1er al 2. et Considérant n°25, directive ‘données personnelles ; Article 3 §3 et Considérant n°25, RGPD.

% P de MIGUEL ASENSION, « Aspectos internacionales del Reglamento general de proteccidn de datos de la UE (Il): Derecho
aplicable”, Blog,19 Mai 2016, disponible sur http://pedrodemiguelasensio.blogspot.com/2016/05/aspectos-internacionales-del-
reglamento 19.html (derniére consultation le 20 mai 2018). Article 3 § 2, RGPD.

Le considérant 25 du Réglement mentionne a titre d’exemple, les hypothéses des représentations diplomatiques ou
consulaires. Dans son avis 8/2010 sur le droit applicable, le G29 expliquait, pour la directive, que ce critére vise les cas ou le droit
international public détermine le droit applicable dans une ambassade ou consulat, navire ou aéronef (Avis 8/2010 du Groupe de
travail « Article 29» sur le droit applicable, WP 179, adopté le 16 décembre 2010 (ci-apres "Avis 8/2010 du G29", p.20).

% Article 3 §1°, RGPD.

27 Considérant n°22, RGPD.

% M. GALLARDO MESEGUER, « Apercu de la dimension internationale du réglement général sur la protection des données a
caractere personnel » in Enjeux européens et mondiaux de la protection des données personnelles, (sous la dir. de A. GROSJEAN),
Bruxelles, Bruylant, 2015, p.119.
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'ensemble du territoire de I'Union®®, des divergences entre les Etats membres restent possible. Le
Reéglement laisse en effet aux Etats membres une certaine marge de manceuvre et introduit des
possibilités de dérogation®'°. Certains auteurs ont souligné qu'il était dés lors étrange que le Réglement
ne comporte aucune régle de conflit de lois a proprement parler”’’. En vertu de l'article 9 §4, par
exemple, les Etats membres peuvent imposer des limites supplémentaires au traitement de données
personnelles concernant la santé. Certains Etats peuvent décider de faire usage de cette possibilité et
d’autres de s’abstenir. En cas de litige présentant des éléments d’extranéité, ces différentes Iégislations
peuvent entrer en conflit et se posera alors la question de savoir quelle est la loi applicable. En 'absence
de régles spécifiques contenues dans le Réglement, il convient de se retourner vers « le droit

213 214 gl existe un contrat entre les

commun »*'?, notamment les reglements Rome |I°” et Rome |l
protagonistes, les dispositions du Réglement Rome | s’appliqueront. Par contre, en matiére
extracontractuelle, la question est plus compliquée car le Reglement Rome |l exclut expressément de
son champ d’application les atteintes a la vie privée et aux droits de la personnalité®'®. Cette exclusion
s’applique-t-elle aux donnes personnelles ? La question est hautement discutée et controversée?'®. Ce
débat est intimement lié a celui sur la relation entre le droit au respect de la vie privé et le droit a la

217 |a doctrine

protection des données personnelles. Comme il le sera expliqué plus loin dans ce titre
est partagée quant a savoir si ces deux notions se recoupent ou au contraire se distancient. Si sur le
plan théorique I'assimilation des deux notions est discutée, il est toutefois préférable pour des raisons

2% Dans le cas

pratiques de considérer que I'exception s’applique également aux données personnelles
contraire, il faudrait pour toutes les situations impliquant a la fois des violations du droit au respect de
la vie privée et de la protection des données, opérer une véritable dissection afin de déterminer quels
sont les aspects qui touchent la vie privée (exclus du Reglement) et ceux qui concernent la protection

219 Cette distinction est difficilement réalisable en pratique.

des données (soumis au Réglement)
Les notions de traitement et de responsable de traitement ayant déja été examinées®, il
convient a présent d’analyser celles d’établissement (premier paragraphe) et de cadre des activités

(deuxiéme paragraphe).

% Communication de la Commission au Parlement européen et au Conseil — « Une meilleure protection et de nouvelles

perspectives - Orientations de la Commission relatives a I'application directe du reglement général sur la protection des données
éopartir du 25 mai 2018 », C.O.M. (2018) 43 final, p.2.

#% 'y a au total 37 sujets qui sont laissés a la discrétion des Etats membres (p. ex: Considérants n° 8,10 et 53 et articles
6,8,9,23,84,87 et 88).

™ M. GOMANN, « The new territorial scope of EU Data Protection Law : Deconstructiing a revolutionary achievement », Com.
M.L.R.,, 2017, p.575; F. JAULT-SESEKE et C. ZOLYNSKI, « Le reglement 2016/679/UE relatif aux données personnelles : Aspects
de droit international privé », Recueil Dalloz, 2016, p. 1876

2 M. BRKAN, « Data Protection and Conflict-of-laws: A Challenging Relationship », EDPL, 2016, p.329-330; J. CHEN, « How the
best-laid plans go awry: the (unsolved) issues of applicable law in the General Data Protection Regulation », International Data
Privacy Law, 2016, p.318

#® Reglement (CE) n°593/2008 du Parlement européen et du Conseil du 17 juin 2008 sur la loi applicable aux obligations
contractuelles, JOUE, 2008, L 117/6 (Rome I).

% Reéglement (CE) n°864/2007 du Parlement européen et du Conseil du 11 juillet 2007 sur la loi applicable aux obligations non
contractuelles, JOUE, 2007, L 199/40 (Rome lI).

#'® Article 1 § 2 g), Rome |l.

#'® M. BRKAN, « Data Protection and Conflict-of-laws ... », op.cit, p. 331; J. CHEN, op.cit., p.318 -319.

" \Joir supra Chapitre 3, Section 2.

#"®M. BRKAN, « Data Protection and Conflict-of-laws ... », op.cit, p.331.

#'"M. BRKAN, « Data Protection and Conflict-of-laws ... », op.cit, p.331-332.

20 \/oir infra Section 1.
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i) L’établissement

La localisation de I'établissement du responsable de traitement est le seul lien de connexion
avec I'Union européenne exigé par l'article 3 § 1° du Réglement. Il n’est pas requis que les activités de
traitement des données ou que les personnes concernées par ce traitement soient localisées dans
I'Union. Par conséquent, toute personne, quel que soit sa nationalité, son domicile ou sa localisation,
dont les données personnelles sont traitées par un opérateur localisé dans I'Union européenne peut
bénéficier de la protection offerte par le Réglement, pour autant bien entendu que le traitement soit
effectué « dans le cadre des activités » de cet opérateur. Cela signifie par exemple, qu’un utilisateur
Facebook de résidence et nationalité américaine dont les données personnelles auraient été traitées

par la filiale irlandaise de Facebook US pourrait revendiquer en Europe I'application du Réglement.

Le Reglement ne définit pas cette notion d’établissement en tant que tel. Le considérant 22
précise toutefois que « I'établissement suppose l'exercice effectif et réel d'une activité au moyen d'un
dispositif stable. La forme juridique retenue pour un tel dispositif, qu'il s'agisse d'une succursale ou d'une
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filiale ayant la personnalité juridique, n'est pas déterminante a cet égard »*“'. La notion a été interprétée

par la Cour de Justice trés souplement, dans le contexte de la directive 95/46. Suivant les conclusions
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de l'avocat général Villalon™, la Cour rejette « toute approche formaliste selon laquelle une entreprise

ne serait établie que dans le lieu ou elle est enregistrée »**

. Ainsi, elle considére que pour « déterminer
si une société, responsable d’un traitement de données, dispose d'un établissement, (...), il convient
d’évaluer tant le degré de stabilité de I'installation que la réalité de I'exercice des activités dans cet autre
Etat membre, en tenant compte de la nature spécifique des activités économiques et des prestations
de services en question ». Appliquant ce raisonnement a la société Amazon EU, la Cour en déduit que
la seule accessibilité de son site internet dans un Etat membre ne suffit pas a établir I'existence d’un
établissement et qu’inversement I'absence de filiale ou de succursale dans un Etat membre n’exclut

pas entant que tel I'existence d’un établissement dans I'Union®**

. Considérant I'objectif de la directive
d’assurer une protection effective des données personnelles et son considérant 19, la Cour souligne
que «la notion d’établissement (...) s’étend a toute activité réelle et effective, méme minime, exercée
au moyen d'une installation stable »*°. Il ressort de cette jurisprudence Weltimmo que la notion
d’établissement n’implique qu’un rattachement faible au territoire de I'Union®*®. La seule présence d’un
employé travaillant sur le territoire d’'un Etat membre peut conduire a la création d’'un établissement®™.
Dans la mesure ou le Réglement poursuit également un objectif de protection du droit fondamental et
que son considérant 22 est identique au considérant 19 de la directive, il nous semble que ces acquis

jurisprudentiels peuvent étre transposés au Réglement.

%1 Considérant n°22, RGPD.

*?Conclusions de l'avocat général M.P. Cruz Villalon sous larrét Weltimmo s. r. o. c. Nemzeti Adatvédelmi és
Informaciészabadsag Hatésag, C-230/14, ECLI:EU:C:2015:426, point 28.

% Arrét Weltimmo s. r. 0./Nemzeti Adatvédelmi és Informacidészabadsag Hatosag, C-230/14, EU:C:2015:639 (ci-aprés « arrét
Weltimmo »), point 29.

?2* Arrét Verein fiir Konsumenteninformation c. Amazon EU Sarl, C-191/15, EU:C:2016:612, point 76

2% Arrét Weltimmo, point 73.

% p_de HERT et M. CZERNIAWSKI, « Expanding the European data protection scope beyond territory: Article 3 of the General Data
Protection Regulation in its wider context », International Data Privacy Law, 2016, p. 234.

#7 Arrét Weltimmo, point 30.
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i) Le cadre des activités

Tout comme la directive, le Réglement se contente d’établir cette condition sans la définir ou
fournir une quelconque indication quant a son contenu. Dans l'affaire Google Spain, la Cour a précisé
a cet égard qu’il n’était pas nécessaire que le traitement ait été réalisé « par I'établissement » pour

considérer qu'il a lieu dans le cadre de ses activités?®,

Comme pour la notion d’établissement, la Cour a souligné qu’au vu des objectifs poursuivis par

la directive, le terme « dans le cadre des activités d’'un établissement » ne saurait étre interprété
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restrictivement™. Cette deuxiéme condition a toutefois été interprétée tellement largement par la Cour

20 Dans Iaffaire Weltimmo, la Cour assimile la

qu’en réalité, elle est implicitement abandonnée
publication d’annonces de biens immobiliers accompagnées des données personnelles de leurs
propriétaires a une activité de traitement et conclut de maniére totalement laconique et superficielle
qu’« il ne fait pas de doute que ce traitement a lieu dans le cadre des activités (de I'établissement du
responsable de traitement) »*1 Au vu de cette argumentation, il semble qu’aux yeux de la Cour il suffit
de constater qu’un traitement de données personnelle est réalisé par un établissement localisé dans

I'Union pour considérer qu’il a nécessairement lieu dans le cadre de ses activités.

2. Etablissement hors de I’'Union

Contrairement au §1° du Réglement qui reprend substantiellement le critére d’applicabilité de
la directive, le §2° s’en distancie nettement. Le critére « des moyens situés sur le territoire d’'un Etat

membre »**? retenu par la directive est définitivement abandonné et remplacé par la localisation des
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personnes concernées sur le territoire de 'Union”". La suppression de cette exigence de localisation

des moyens employés conduit a une extension significative du domaine d’applicabilité spatial de la
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législation européenne”™. La seule localisation des personnes concernées sur le territoire n’est toutefois

pas suffisante. Encore faut-il que les activités de traitement soient destinées « a l'offre de biens ou de
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services a ces personnes concernées dans I'Union »“° ou « au suivi du comportement de ces

2% En d'autres

personnes, dans la mesure ou il s'agit d'un comportement qui a lieu au sein de I'Union »
termes, l'article 3 § 2 du Reglement adopte un raisonnement en cascade. Le Réglement s’applique si
le responsable de traitement ou le sous-traitant n'est pas établi sur le territoire de I'Union, si les
personnes concernées se trouvent dans I'Union (1) et finalement si les activités de traitement sont liées

soit a I'offre de biens ou de services a ces personnes (2) ou au suivi de leurs comportements (3).
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Arrét Google Spain, point 52.

Arrét Google Spain, point 53; Arrét Weltimmo, point 25.

20 M. GOMANN, op.cit., p.574.

21 Arrét Weltimmo, point 38.

%2 Article 4 §1 c).

3 Dans le cadre de la directive, le Groupe de travail « Article 29 » avait établi que la localisation des personnes n’est pas
déterminante.

%4 C. KUNER, « The European Union and the Search ... », op.cit, p.61 ; D.J.B SVANTESSON, « The (Uncertain) Future of Online
Data Pivacy », Masaryk University Journal of Law and Technology, 2015, p.133.

% Article 3§ 2 al. 1%, RGPD.

% Article 3 § 2 al. 2, RGPD.
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Ce nouveau critére bien que constituant une amélioration notable pour le droit fondamental a la

protection des données laisse subsister certaines incertitudes®’

. Nous allons ci-dessous analyser
successivement les différentes composantes de ce critere d’applicabilité et mettre en évidence les

interrogations qu’elles suscitent.

i) Les personnes concernées qui se trouvent sur le territoire de I’'Union

Alors que la directive excluait expressément toute prise en compte de la nationalité ou de la
résidence habituelle des personnes concernées®®, le Reglement utilise la localisation des personnes
dans la définition de son champ d’application territorial. L’adoption d’un tel critere centré sur la personne
concernée s’inscrit dans la perspective adoptée par I'Union européenne de garantir le droit fondamental
a la protection des données. Cette approche a été rendue possible par I'introduction de l'article 16 TFUE
offrant au législateur européen une nouvelle base juridique. Dans I'optique d’assurer le respect du droit
fondamental, I'approche est positive, mais nous devons déplorer sa formulation incertaine. Comment
comprendre cette condition ? Faut-il une résidence dans I'Union ou une simple présence physique est-

elle suffisante ?

Il nous semble que les termes ne peuvent faire référence a la résidence. Initialement, le
Réglement était applicable aux traitements de données personnelles de personnes « ayant leur
résidence sur le territoire de I'Union »**° . La version finale du texte a abandonné ce critére de résidence

au profit de celui de la simple localisation sur le territoire de I'Union®*°

. De plus, les considérants 2 et 12
du Réglement établissent trés clairement que « la protection conférée par le présent Réglement devrait
s'appliquer aux personnes physiques, indépendamment de leur nationalité ou de leur lieu de résidence
». Il ressort de ces différents éléments que I'intention du Iégislateur européen est trés clairement de de
protéger de maniére globale le droit fondamental a la protection des données au prix d’un critére
incertain. Pris au pied de la lettre, ce critére marque paradoxalement un recul par rapport a la directive
dans la protection des données personnelles d’'un ensemble de citoyens européens. En effet, les
citoyens européens en déplacement ou résidant a I'étranger ne pourront bénéficier de la protection

241 Ainsi, un résident

offerte par le Réglement que si le responsable de traitement est établi dans I'Union
belge en voyage d’affaire aux Etats-Unis qui commande un livre en ligne depuis sa chambre d’hbtel et
dont les données personnelles sont collectées par une société américaine a cette occasion, ne pourra
en principe pas bénéficier de dispositions protectrices du Réglement. Inversement, une personne de
résidence et nationalité américaine rendant visite a un ami en Belgique dont les données sont collectées

dans des circonstances identiques a celles exposées plus haut, pourra potentiellement se prévaloir de
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s M. GALLARDO MESEGUER, op.cit., p.119.

Avis 8/2010 du G29, p. 8; Conclusions de I'avocat général M. Niilo Jaaskinen sous I'arrét Google Spain/Agencia Espafiola de
Proteccion de Datos (AEPD), C-131/12, EU:C:2013:424, point 55.

9 pProposition de Réglement du Parlement européen et du Conseil relatif & la protection des données a caractére personnel et a
la libre circulation de ces données, J.O.U.E., 25 janvier 2012, C.0.M (2012) 11 final, p.45.

20 Cfr. Amendement 97.

1 J -F. HENROTTE et F. COTON, « Application territoriale de la Iégislation européenne en matiére de protection des données et
transfert de données vers des pays tiers: vaincre la peur de l'autre » in Enjeux européens et mondiaux de la protection des
données personnelles (sous la dir. de A. GROSJAN ), Bruxelles, Larcier, 2015, p. 192.
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la protection offerte par le Réglement. Selon nous, le critere de la résidence initialement proposé
permettait d’éviter ce genre de situation et d’assurer, dans une large mesure, que les individus protégés

par la Réglement aient un lien étroit avec I'Union européenne242.

Le critére de localisation des personnes concernées dans I'Union, tel que décrit par le
Reéglement, comporte également une autre lacune. S’agissant d’'un traitement de données, plusieurs
opérations sont possibles. Les données peuvent par exemple étre collectées, enregistrées, conservées,
diffusées ou encore échangées. La question centrale est donc de savoir laquelle de ces opérations est
a prendre en compte pour établir la présence de la personne sur le territoire. Le Réglement reste

imprécis a ce sujet.

i) L’offre de biens ou de services a la personne concernée

Le Reglement s’applique au traitement des données de personnes localisées sur le territoire de
'Union qui est lié a « I'offre de biens et de service dans I'Union »***, sans qu’un contrat ou un paiement
ne soient nécessaire***. Le Réglement se contente d’établir cette condition sans la définir davantage.
Le considérant 23 fournit toutefois quelques indications quant a la mise en pratique de ce critére : « Afin
de déterminer si un tel responsable du traitement [...] offre des biens ou des services a des personnes
concernées qui se trouvent dans I'Union, il y a lieu d'établir s'il est clair que le responsable du traitement
[...] envisage d'offrir des services & des personnes concernées dans un ou plusieurs Etats membres de
I'Union » (nous soulignons). Comme le terme "envisager" le suggére, cette condition repose sur un
élément subjectif, a savoir I'intention d’offrir des biens et des services a des personnes localisées dans
'Union, ce qui fait écho au critére, bien connue en droit de la consommation, du « ciblage »**°. Notons
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que l'utilisation d’un tel critere avait déja été préconisé par le G29°°. En adoptant formellement ce

critere, le Reglement rejette l'interprétation avancée par I'avocat général dans I'affaire Google Spain

247

selon laquelle le critere du public ciblé n’est pas un facteur d’applicabilité territoriale La Cour, dans

son arrét a laissé ce point de coté en se focalisant exclusivement sur la présence d’'un établissement

du groupe Google en Espagne pour justifier 'application de la directive®*

. Les faits de I'affaire Google
rentrerait aujourd’hui clairement dans le champ d’application du Réglement, sans devoir méme se
pencher sur la relation entre Google Spain et Google Inc, dans la mesure ou la société californienne

Google Inc offre des services a des personnes situées dans I'Union européenne®®’.

2 || s’agit d’'une opinion personnelle qui est également partagée par le professeur Kuner mais pas nécessairement par 'ensemble

de la doctrine. D.J.B. Svantession, par exemple, en se basant sur des exemples similaires aux nétres, considére que le critére
de la résidence est absurde et inapproprié (D.J.B. SVANTESSON, « The (Uncertain) Future of Online Data Pivacy », Masaryk
University Journal of Law and Technology, 2015, p. 134).

>3 Article 3 § 2 al. 1%, RGPD.

4 ) -F. HENROTTE et F. COTON, op.cit., p.190.

% D.J.B. SVANTESSON, « The (Uncertain) Future ...», op. cit., p.137. Pour une utilisation de ce critére en droit de la consommation,
voir : Réglement (UE) n°1215/2012 du Parlement européen et du Conseil concernant la compétence judiciaire, la reconnaissance
et I'exécution des décisions en matiére civile et commerciale, JOUE, L 351, 20 décembre 2012, p. 1 (Bruxelles | bis), Article 17 §
1%al. 3 ; Réglement (CE) n° 44/2001 du Conseil du 22 décembre 2000 concernant la compétence judiciaire, la reconnaissance
et 'exécution des décisions en matiére civile et commerciale, J.0.U.E., L12, 16 janvier 2001, p.1, Article 15 §1° c).

2% Avis 8/2010 du G29, p.28.

7 Conclusions de I'avocat général M. Niilo Jaaskinen sous I'arrét Google Spain, point 57.

8 Arrét Google Spain, point 49.

9 ) -F. HENROTTE et F. COTON, op.cit., p.191.
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Comment se matérialise ce critere du ciblage en matiére de protection des données a caractere
personnel ? Le Réglement est peu précis a ce sujet. Le considérant 23 indique que « la simple
accessibilité du site internet du responsable du traitement (...) dans I’'Union ne suffit pas pour établir
cette intention ». Il semble donc que le Réglement ait adopté la suggestion du G29 de faire reposer ce
critere sur « un ciblage poussé, en prenant en compte le lien effectif entre la personne et un Etat membre
de 'UE »*°. Le considérant 23 liste une série de facteurs qui permettent d’établir ce lien effectif, a savoir
« I'utilisation d'une langue ou d'une monnaie d'usage courant dans un ou plusieurs Etats membres, avec
la possibilité de commander des biens et des services dans cette autre langue ou la mention de clients
ou d'utilisateurs qui se trouvent dans I'Union ». Dans le méme esprit, le G29 avait également souligné
que des éléments tels que « I'affichage d’informations dans les langues parlées dans I'UE; la prestation
de services ou la livraison de produits dans les Etats membres de I'UE; le fait que I'accessibilité d’un
service soit subordonnée a l'utilisation d’une carte de crédit européenne; I'envoi de publicités dans la
langue du destinataire ou pour des produits et services disponibles dans I'UE »*' peuvent étre des
indices de I'intention de cibler des utilisateurs localisés dans I'Union.

Il est sans doute possible de s’inspirer du droit de la consommation pour interpréter cette
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condition du Réglement™. Ce critére de "ciblage" ou de "la direction des activités" est utilisé par le

reglement Rome | pour régler les conflits de lois a propos de contrats de consommation® ainsi que par
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le reglement Bruxelles Ibis (antérieurement Bruxelles 1) pour les questions de compétence. Dans

Iaffaire Pammer et Alpenhof*>°, la Cour a été amené a interpréter la notion « d’activité dirigée vers » de

% dans le cadre d'internet. Si des paralléles peuvent étre

Iarticle 15 §1° c¢) du Reéglement Bruxelles |
aisément dressés entre cette jurisprudence et le Réglement, il convient de garder a 'esprit qu’il existe
des différences substantielles entre les deux. D’une part, I'affaire Pammer et Aplenhof concerne la
question de la compétence alors que I'article 3 du Réglement touche au droit applicable. D’autre part,
la notion interprétée par la Cour est celle « d’activité dirigée » et non celle « d’offre de biens ou de
services » qui inclus un éventail plus large d'activités®’. Ayant ces deux considérations a I'esprit, il reste
pertinent d’analyser la jurisprudence Pammer et Alplenhof dans la mesure ou le considérant 23 laisse
présager que la Cour, dans son interprétation de ce critere « d’offre de biens et de services », prendra

un chemin semblable a celui emprunté en droit de la consommation.

Dans l'affaire Pammer et Alpenhof, la Cour précise tout d’abord que la notion « d’activité

dirigée » renvoie « la volonté du commercant d’établir des relations commerciales avec les

%0 Avis 8/2010 du G29, p.36.

' Avis 8/2010 du G29, p. 36

2 M. GOMANN, op.cit., p.585 ;

% Reglement (CE) n°593/2008 du Parlement européen et du Conseil du 17 juin 2008 sur la loi applicable aux obligations
contractuelles, JOUE, L 177, 4 juillet 2008, p. 6. (Rome I), Article 16 et Considérant n°24.

»* Reglement (UE) n°1215/2012 du Parlement européen et du Conseil concernant la compétence judiciaire, la reconnaissance
et I'exécution des décisions en matiere civile et commerciale, JOUE, L 351, 20 décembre 2012, p. 1. (Bruxelles | bis), Article 17.
¥ CJUE, 7 décembre 2010, aff. jointes C-585/08 et C-144/09, Pammer et Alpenhof, Rec., 2010, p. 1-12527 (ci-aprés « arrét
Pammer et Alpenhof »).

% Depuis le 10 janvier 2015, date d’entrée en vigueur du réglement Bruxelles Ibis, cet article a été remplacé par l'article 17 §1
c) du nouveau réglement.

»7 M. Taylor, « Permission and prohibitions ...», op.cit., p.17
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28 La Cour poursuit ensuite en dressant

consommateurs » domiciliés sur le territoire d’'un Etat membre
une liste non exhaustive d’indices susceptibles d’établir cette volonté : « (...) la nature internationale de
I'activité, la mention d'itinéraires & partir d’autres Etats membres pour se rendre au lieu ou le
commercant est établi, 'utilisation d’'une langue ou d’'une monnaie autres que la langue ou la monnaie
habituellement utilisées dans I'Etat membre dans lequel est établi le commergant avec la possibilité de
réserver et de confirmer la réservation dans cette autre langue, la mention de coordonnées
téléphoniques avec l'indication d’un préfixe international, 'engagement de dépenses dans un service
de référencement sur Internet afin de faciliter aux consommateurs domiciliés dans d’autres Etats
membres l'accés au site du commergant ou a celui de son intermédiaire, I'utilisation d’'un nom de
domaine de premier niveau autre que celui de I'Etat membre ou le commergant est établi et la mention
259

d’'une clientéle internationale composée de clients domiciliés dans différents Etats membres (...) »

Certains de ces éléments sont repris dans le considérant 23 du Réglement.

Les critiques faites au Réglement quant a cette approche du ciblage, peuvent étre comprises a
la lumiére de cet arrét Pammer et Alpenhofzao. Ces auteurs critiquent le manque de prévisibilité et de
sécurité juridique du critere car il laisse au juge le soin de déterminer in fine I'intention du responsable

de traitement®’

. Ces critiques ne sont pas propres au Réglement, elles sont identiques a celles
formulées dans le cadre du droit la consommation. Pour le droit de la consommation, le Cour a toutefois
"objectivisé" ce critere éminemment subjectif en établissant dans 'arrét Pammer et Alpenhof un certain
nombre de facteurs permettant de déduire I'intention de cibler. Les indices identifiés par la Cour sont
toutefois difficilement applicables en matiére de protection des données. Alors qu’en droit de la
consommation, des criteres comme la langue ou la devise utilisée pour payer des produits peuvent
permettre d’établir la volonté de I'auteur de cibler un Etat précis, ce n’est pas le cas pour le traitement
des données®®?. Par ailleurs, le Reglement n’a étrangement pas pris en considération I'impact des
nouvelles technologies et il ne fait aucune référence aux techniques de géolocalisation dans la liste des
facteurs susceptibles de déterminer s’il y a ciblage ou non. Cela suscite des interrogations, notamment
celles de savoir si une société pourrait échapper a I'application du Réglement en mettant en place des

techniques de "géoblocage"*®°.

iiii) Le suivi du comportement de la personne concernée

Le Reglement est également applicable lorsque les activités de traitement d’'un responsable

établi a I'étranger sont liées au suivi du comportement de personnes se trouvant sur le territoire de

'Union*®*. Le Réglement ajoute que le comportement suivi doit lui-méme prendre place dans I'Union.

Sont donc exclu de son champ d’application les suivis de comportements de citoyens européens

258
259
260

Arrét Pammer et Alpenhof, point 75.

Arrét Pammer et Alpenhof, point 83.

D.J.B. SVANTESSON, «Extraterritoriality and targeting ...», op.cit., p. 232 ; M. GOMANN, op.cit., p.586.
D.J.B. SVANTESSON, « Extraterritoriality and targeting ...», op.cit., p.232.

D.J.B. SVANTESSON, « The (Uncertain) Future...», op.cit., p.138.

D.J.B. SVANTESSON, « Extraterritoriality and targeting ... », op.cit., p.232.

%4 Article 3 §1 b).
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réalisés durant leurs déplacements a I'étranger®®. Tout comme pour le critére précédent, le Réglement
n’explicite pas la notion de ‘suivi du comportement. Le considérant 24 apporte quelques
éclaircissements. |l précise que pour qualifier une activit¢ de traitement comme un suivi du
comportement de la personne concernée, « il y a lieu d'établir si les personnes physiques sont suivies
sur internet, ce qui comprend I'utilisation ultérieure éventuelle de techniques de traitement des données
a caractére personnel qui consistent en un profilage d'une personne physique, afin notamment de
prendre des décisions la concernant ou d'analyser ou de prédire ses préférences, ses comportements
et ses dispositions d'esprit ». Il ressort clairement de ces propos que cette notion inclut le profilage®®®.
Outre cet aspect, le débat reste ouvert quant a savoir d’une part quelle autre opération est susceptible

de constituer "un suivi de comportement" et d’autre part si une certaine intensité du suivi est requise.

%% ) -F. HENROTTE et F. COTON, op.cit., p.191.

%% M. GALLARDO MESEGUER, op.cit., p.120.
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CHAPITRE 3. L’OBJECTIF DU REGLEMENT : UNE
EXTRATERRITORIALITE JUSTIFIEE

Les objectifs poursuivis par une Iégislation jouent un réle important dans la détermination de
son champ d’application, principalement sur deux plans. D’une part, le législateur tient souvent compte
de la finalité de la norme lorsqu’il édicte des critéres d’applicabilité. Cette démarche se reflete dans les
lois protectrices en matiére de droit de la consommation. Le critére de rattachement de la résidence

%7 Dans

habituelle découle de la finalité poursuivie par ces lois ; a savoir protéger les consommateurs
cette perspective, les objectifs poursuivis par une loi peuvent conduire a son application « a un

ensemble de situations impliquant parfois des éléments localisés sur un autre territoire »*%.

D’autre part, le domaine d’applicabilité spatial d’'un instrument s’interpréte généralement a la
lumiere de ses objectifs. En droit européen, ce constat s’impose avec d’autant plus de force que la Cour
de Justice a souvent recours a l'interprétation téléologique, utilisée pour la premiére fois dans l'arrét
Van Gend & Loos*®. Comme le nom l'indique, cette méthode consiste a interpréter la loi en fonction de
son telos, c’est-a-dire son but, ses valeurs défendues, son objet ou sa finalité, sans s’arréter a sa lettre.
Cette méthode d’interprétation a été largement utilisée dans le contexte d’internet pour définir le champ

d’application territorial des législations européennes?’

. Les arréts Google Spain et Weltimmo illustrent
ce propos en matiére de protection des données personnelles. Dans ces deux affaires, la Cour
interpréte les dispositions de la directive 96/46 a la lumiére du droit fondamental a la protection des
données et donne ainsi une interprétation particulierement large au champ d’application de la

directive®’".

Ces deux constats démontrent qu’il existe une corrélation certaine entre les objectifs poursuivis
par la législation européenne et « la nécessité de couvrir des situations localisées dans des Etats tiers
»*’?_ Contenu de ces considérations, il est nécessaire d’analyser I'objectif du Réglement et d’en tirer les
conséquences au niveau de la détermination de son domaine d’application spatial. L’objectif premier du
Reéglement est indiscutablement de garantir le droit fondamental des citoyens européens a la protection
de leurs données personnelles. Plusieurs éléments corroborent cette affirmation. Tout d’abord, les
discussions précédent I'adoption du Réglement ainsi que les différentes communications de la
Commission, indiquent trés clairement lintention du législateur européen de garantir le droit a la

protection des données & travers ce nouvel instrument®’>. Ensuite, I'utilisation de I'article 16 TFUE

7 B. HAFTEL, « Droit international privé et immatériel — rapport francais » in L'immatériel — Travaux de I'’Association Henri Capitant

des amis de la culture juridique frangaise — Journées Espagnoles, Madrid, 2014, p.15.

%% 5. FRANCQ, Applicabilité du droit communautaire..., op.cit., p.72

%9 C.J.C.E, 5 février 1963, aff. 22-62, Van Gend & Loos, Rec.,1963, p.3.

7% C. KUNER, «The Internet and the Global Reach of EU Law », LSE Working Papers,2017, p. 32: « The Court’s current approach
to defining the territorial scope of EU law on the Internet is largely based on the policy objectives that the law seeks to pursue ».
7' p. de HERT et M. CZERNIAWSKI, op.cit., p.235. Cfr. Arrét Google Spain, points 53 a 58 et arrét Weltimmo, points 25,26, 27, 30
et 31.

2.5 FRANCQ, « The external dimension ... », op.cit., p.98.

#® Communication de la Commission au Parlement européen et au Conseil — « Une meilleure protection et de nouvelles
perspectives - Orientations de la Commission relatives a I'application directe du reglement général sur la protection des données
a partir du 25 mai 2018 », C.O.M. (2018) 43 final, p.1 ; Communication de la Commission au Parlement européen, au Conseil,
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comme base juridique traduit indéniablement la volonté d’élever le Réglement au rang d’un instrument

de protection d’un droit fondamental®”*

. Sile Réglement fait incidemment référence a l'article 114 TFUE,
c’est dans le but de pouvoir amender la directive 2002/58/EC*'°. Enfin, le texte méme du Réglement
laisse transparaitre I'importance accordée au droit fondamental. Le premier considérant du Reglement
mentionne expressément l'article 8 de la Charte des droits fondamentaux et I'article 16 TFUE, deux
instruments garantissant le droit de toute personne physique a la protection de ses données
personnelles®’®. Davantage limpide, le considérant 166 qui précise explicitement que « protéger les
libertés et droits fondamentaux des personnes physiques, et en particulier leur droit a la protection des

données a caractére personnel » est un objectif du Réglement.

Dans ce chapitre, nous allons analyser I'objectif poursuivi par le Réglement de garantir de
maniére effective et efficace le droit fondamental a la protection des données a caractére personnel.
Nous repasserons sur I'historique ayant conduit a I'émergence du droit a la protection des données
personnelles (section 1), pour nous interroger ensuite sur la « valeur ajoutée »*’’ de ce droit a la
protection des données personnelles par rapport au droit au respect de la vie privée (section 2). Enfin,
nous cléturerons ce chapitre par une réflexion sur la relation qu’entretient le droit a la protection des

données personnelles avec les autres droits fondamentaux (section 3).

SECTION 1. HISTORIQUE

Sur le plan international, la protection des données a dans un premier temps été garantie par
l'intermédiaire du droit a la protection de la vie privée. Le concept de droit au respect de la vie privée
et familiale est d’abord apparu dans la déclaration universelle des droits de 'homme?’®, avant d’étre
protégé de maniere beaucoup plus substantielle par I'article 8 ChUE?”®. En r'absence de textes
spécifiques assurant la protection des données personnelles, c’est précisément par l'intermédiaire de
cet article 8 et de l'interprétation évolutive de la Cour européenne des droits de ’'homme que la matiére

a été abordée dans un premier temps®®

. La Cour a interprété tres largement 'article 8 de la Convention
de maniére a inclure dans la notion de droit au respect de la vie privée celle de protection des

données®’. Face a la nécessité d’assurer une protection spécifique des individus contre un traitement

au Comité économique et social européen et au Comité des Régions - « Une approche globale de la protection des données a
caractere personnel dans I'Union européenney, C.O.M. (2010) 609 final, p.5.

% Communication de la Commission au Parlement européen, au Conseil, au Comité des Régions — « Protection de la vie privée
dans un monde en réseau /Un cadre européen relatif a la protection des données, adapté aux défis du 21e siecle », C.O.M.
(2012) 9 final, p.3.

®\/. REDING, « The European data protection framework for the twenty-first century », International Data Privacy Law, 2012, p.
120.

%’ Considérant n°1, RGPD.

77 0. LYNSKEY, « Deconstructing Data Protection: The ‘Added-value’ of a right to data protection in the EU legal order », Interna
International and Comparative Law Quarterly, 2014, pp. 569-597.

78 Dgclaration universelle des droits de I'homme, signée a Paris le 10 décembre 1948, Article 12.

% Convention de sauvegarde des droits de I'homme et des libertés fondamentales, signée @ Rome le 4 novembre 1950 et
Protocole additionnel, signé a Paris le 20 mars 1952, approuvés par la loi du 13 mai 1955, M.B., 19 ao(t 1955, p.5028 (ci-aprés
“CEDH”), Article 8.

0 | TASSONE, « La protection des données dans la jurisprudence de la Cour européenne des droits de I'homme » in Enjeux
européens et mondiaux de la protection des données personnelles (sous la dir. de A. GROSJAN), Bruxelles, Larcier, 2015, p.54.
%1 Cour eur. DH, arrét Amann c. Suisse du 16 février 2000, Rec. Cour eur. D.H., 2000-I1, point 65 ; Cour eur. DH, arrét Rotaru
¢. Roumanie du 4 mai 2000, Rec. Cour eur. D.H., 2000-V, point 43 ; Cour eur. DH, arrét Copland c. Royaume-Uni du 25 juin
1997, Rec. Cour eur. D.H., 1997-111, point 41.
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abusif de leurs données personnelles, le Conseil de I'Europe a adopté en 1981, la Convention pour la
protection des personnes a I'égard du traitement automatisé de données a caractére personnel, connue
sous I'appellation "Convention 108"%%. || s’agit du premier instrument international juridiquement
contraignant & vocation universelle, dédié spécifiquement & la protection des données®®’. Cette
Convention a joué un rble important dans le développement et la promotion du droit fondamental a la
protection des données personnelles tant au niveau international qu’européen. La Convention a servi
de cadre de référence pour I'adoption de législations nationales relatives a la protection des données
personnelle3284. Dans sa jurisprudence, la Cour européenne des droits de 'homme a utilisé la
Convention 108 pour déterminer I'existence d’'une éventuelle violation de larticle 8 CEDH®. La

législation européenne, quant elle, reprend un grand nombre de principes de la Convention 108°%.

Au niveau européen, la protection des données personnelles a été initialement congue dans

n287

une "optique marché intérieur La réception et 'implémentation de la Convention 108 se sont

déroulées de facon diverse dans les différents Etats membres®®®

. Consciente que ces divergences
législatives pourraient porter atteinte au bon fonctionnement du marché intérieur, 'Union européenne a
adopté, aprés 4 ans de négociation, la directive 95/46°*°. Comme en témoigne larticle 1% §2 de la
directive et I'utilisation de I'article 114 TFUE comme base juridique, le but poursuivi par la directive est
principalement d’assurer la libre circulation des données personnelles au sein du marché intérieur. |l
est vrai que la préoccupation pour le droit des personnes a la protection de leurs données personnelles

20 Larticle 1°" §1 stipule que « les Etats membres

n'était pas totalement absente de la directive
assurent, conformément a la présente directive, la protection des libertés et droits fondamentaux des
personnes physiques, notamment de leur vie privée, a I'égard du traitement des données a caractére
personnel »*°'. Cet aspect "droit fondamental" de la directive ressort avec davantage de vigueur de la
jurisprudence de la Cour de Justice. Dans plusieurs affaires, la Cour a mis en avant I'objectif de la
directive de garantir le droit fondamental a la protection des données personnelles pour lui donner une

interprétation extensive®. Cela étant, comme la reconnu la Commission, I'objectif économique

2 Convention du Conseil de I'Europe pour la protection des personnes a I'égard du traitement automatisé des données a

caractere personnel (Convention n°108), faite a Strasbourg le 28 janvier 1981.

3 En 1980, les OECD Guidelines on the Protection of Privacy and Transborder Data Flows of Personal Data avaient déja été
adoptées mais il s’agit la d’un instrument international non contraignant.

% G. GONZALEZ FUSTER, The emergence of Personal Data Protection as a Fundamental Right of the EU, Etats-Unis, Springer
International, 2014, p. 92. A titre d’exemple, le ‘UK Data Protection Act 1984’ a été trés largement influencé par la Convention
108.

% HUSTINX, « EU Data Protection Law: The Review of Directive 95/46/EC and the Proposed General Data Protection
Regulation », 2014, disponible sur http://www.statewatch.org/news/2014/sep/eu-2014-09-edps-data-protection-article.pdf
(derniere consultation le 15 avril 2018), p. 7; L. Tassone, « La protection des données ... », op.cit., p.76. Voir a titre d’exemple :
Cour eur. DH, arrét Z c. Finland du 25 février 1997, Rec. Cour eur. D.H., 1997-I.

6 P HUSTINX, op.cit., p. 9. Pour plus de détail voy. supra Titre Ill, Chapitre 2.

M. TAYLOR, « the EU’s human rights obligations in relation to its data protection laws with extraterritorial effect », International
Data Privacy Law, 2015, p.246

8 p_Hustinx, op.cit., p. 9.

% Communication de la Commission relative & la protection des personnes & I'égard du traitement des données a caractére
personnel dans la Communauté et a la sécurité des systemes d’information, C.O.M. (90) 314 final, p.4 : « The diversity of national
approaches and the lack of a system of protection at Community level are an obstacle to completion of the internal market. If the
fundamental rights of data subjects, in particular their right to privacy, are not safeguarded at Community level, the cross-border
flow of data might be impeded... ». P. de HERT et S. GUTWIRTH, « Data Protection in the case law of Strasbourg and Luxemburg :
constitutionalisation in action » in Reinventing data protection ? S. GUTWIRTH, Y. POULLET, P. de HERT, J. NouwT ET C. de
TERWANGNE (éd.), Pays-Bas, Springer, 2009, p.5.

% Avis 4/2007 du Groupe de travail "Article 29" sur le concept de données a caractére personnel, WP 136, adopté le 20 juin 2007
g ci-apres “Avis 4/2007 du G29), p.4.

°" Article 1§1, directive ‘données personnelles’.

%2 Cfr. Arrét Google Spain, points 53 & 58 et arrét Weltimmo, points 25,26, 27, 30 et 31.
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d’achevement du marché intérieur est prédominantzge’. Ceci est par ailleurs confirmé par les nombreuses

dispositions « business-friendly » incluses dans la directive®*

. Le Réglement met de cbté cette
perspective économique pour se focaliser sur le droit fondamental a la protection des données
personnelles. En effet, le but du Réglement est avant tout de renforcer les droits individuels des citoyens
européens en améliorant les possibilités de contréle de leurs données personnelles ainsi qu’en leur
fournissant les moyens d’étre informé du traitement de ces données personnelles et d’exercer leurs

295

droits™™". Ce changement de perspective a été rendu possible par I'adoption de I'article 16 TFUE qui

offre une nouvelle base juridique au législateur européen®®®.

SECTION 2. DISTINCTION ENTRE DROIT A LA PROTECTION DES
DONNEES PERSONNELLES ET DROIT AU RESPECT DE LA VIE PRIVEE

Comme mentionné dans le texte ci-dessus, le droit a la protection des données personnelles
trouve généralement ses origines dans le droit au respect de la vie privée et familiale®®’. Notons toutefois

que certains Etats membres n’ont jamais envisagé la protection des données personnelles sous I'angle

du droit a la vie privézgs. Le droit a la protection des données est souvent envisagé par la doctrine

299

comme étant une protection de vie la privée appliquée au monde digital~”. Dans cet esprit, M. Hijmans

considére que ces deux droits sont au niveau de la société de I'information, « les deux revers d’'une

méme médaille », de sorte qu'il n’y a pas lieu de les distinguer **°

. Il est vrai que la jurisprudence des
deux Cours, Strasbourg et Luxembourg, ainsi que le libellé de certains textes européens alimentent
cette conception. Dans sa jurisprudence, la Cour de Justice a tendance a traiter le droit a la protection
des données personnelles comme un substitut du droit au respect de la vie privée®®. A titre d’'exemple,
dans l'affaire Volker, la Cour se réfere indistinctement aux article 7 et 8 de la Charte, semblant ainsi
ignorer les spécificités des deux droits**%.

Force est de constater toutefois que si ces deux notions interagissent entre elles, elles ne se

superposent pas pour autant®®. Au niveau de la Charte des droits fondamentaux, les deux droits ont

% Commission of the European Communities, « First Report on the implementation of the Data Protection Directive (95/46/EC) »,

C.0.M (2003) 265 final, p.27 ; Communication de la Commission relative a la protection des personnes a I'égard du traitement
des données a caractere personnel dans la Communauté et a la sécurité des systémes d’information, C.O.M. (90) 314 final.

2% p_de HERT et S. GUTWIRTH, op.cit., p.5.

V. REDING, « The European data protection... », op.cit., p.124.

C. DOCKSEY, « Article 7 and 8 of the EU Charter: Two distinct fundamental rights », in Enjeux européens et mondiaux de la
protection des données personnelles (sous la dir. de A. GROSJEAN), Bruxelles, Larcier, 2015, p. 96.

»7 C. Docksey, ibidem, p. 71

% G. GONZALEZ FUSTER, op.cit., p. 268; P. de HERT et S. GUTWIRTH, op.cit., p.9. En France, par exemple, la protection des
données personnelles s’est construite sur base d’'une conception large de la notion liberté. En Allemagne, ce sont les concepts
de dignité et d’autodétermination garantis par la Constitution qui ont servis de principes directeurs dans le processus de régulation
du traitement des données.

% G Docksey, op.cit., p. 71

%0 1 HIIMANS, The European Union as Guardian of Internet Privacy: The Story of Art 16 TFEU, Suisse, Springer 2016, p.72.

%' 0. LYNSKEY, op.cit., pp. 6-7. Cfr. C.J.C.E, 20 mai 2003, aff. jointes C-465/00, C-138/01, C-139/01, Rechnungshof, Rec., 2003,
p. 1-4989 (ci-apres « arrét Rechnungshof ») ; Rec., 2003, p. 1-4989 C.J.U.E, 29 janvier 2008, aff. C-275/06, Productores de Musica
de Espana (Promusicae) c.Telefénica de Espafia SAU, Rec., 2008, p. 1-00271 ; C.J. (gde ch.), 9 novembre 2010, aff. Jointes
C-92/09 et C-93/09, Volker und Markus Schecke GbR et Hartmut Eifer c. Land Hessen, Rec., 2010, p. I-11063, points 52, 53 et
87 (ci-arpés “arrét Volker”).

%2 H. KRANENBORG, « Article 8 — Protection of Personal Data », in The EU Charter of Fundamental Rights : A Commentary, S.
PEERS, T. HERVEY, J. KENNER et A. WARD (éd.), Royaume-Uni, Hart, 2014, p.230. Cfr. arrét Volker point 52

%3 A. ROUVROY et Y. PoULLET, « The Right to Informational Self-Determination and the Value of Self-Development : Reassessing
the Importance of Privacy for Democracy » in Reinventing data protection ? S. GUTWIRTH, Y. POULLET, P. de HERT, J. NOUWT ET
C. de TERWANGNE (éd.), Pays-Bas, Springer, 2009, pp. 69-70
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été garantis par des dispositions différentes : 'article 7 proclame le droit de toute personne au respect
de sa vie privée et familiale alors que I'article 8 assure, quant a lui, la protection des données a caractere
personnel. Cette consécration des deux droits dans des articles distincts laisse penser que « dans le
contexte européen, la protection des données est sensée ajouter quelque chose a celle de la vie privée
»>%. Cela a été confirmé par G29 qui a noté que « la Charte des droits fondamentaux de I'Union
européenne consacre la protection des données a caractére personnel dans son article 8 comme un

droit autonome, séparé et différent du respect de la vie privée, visé a l'article 7 de ladite charte »°®°

(nous soulignons). Dans I'affaire Bavarian Lager, la Cour a également souligné la spécificité du régime
de protection des données personnelles vis-a-vis du droit au respect de la vie privée**. Dans I'affaire
Volker, 'avocate générale Sharpston distingue les deux droits en déclarant que « deux droits distincts
sont invoqués en I'espece: un droit classique (la protection de la vie privée en vertu de I'article 8 de la
CEDH) et un droit plus moderne (les dispositions de la convention n° 108 relatives a la protection des

307

données) »*%". La Cour n'a toutefois pas donné corps a ces propos®®.

Malgré les débats doctrinaux "schizophréniques" sur la relation existante entre droit a la

309

protection des données personnelles et celui du respect de la vie privée™, il est permis de conclure,

au vu des considérations exposées plus haut, que les deux concepts sont étroitement liés mais non

310

identiques” . Le droit a la protection des données personnelles est a la fois plus et moins que le droit

311

au respect de la vie privée et familiale® . D’une part, il est plus restreint que le droit au respect de la vie

privée en ce sens qu'il ne concerne exclusivement et strictement que le traitement des données

personnelles®?

. Le droit au respect de la vie privée couvre également d’autres aspects que cette
dimension informationnelle, tels que « la vie privée, la vie familiale et la vie au foyer, l'intégrité physique
et morale, I'nonneur et la réputation, le fait de ne pas étre présenté sous un faux jour, la non-divulgation
de faits inutiles et embarrassants, la publication sans autorisation de photographies privées, la
protection contre I'espionnage et les indiscrétions injustifiables ou inadmissibles »*'°. Par ailleurs, les
personnes morales sont exclues du champ d’application personnelle du droit a la protection des
données®" mais peuvent par contre se prévaloir du droit au respect de la vie privée315. D’autre part, la
protection des données couvre I'ensemble des informations qui permettent d’'identifier une personne

indépendamment de leur impact sur la vie privée de cette derniére. En ce sens, le droit a la protection

% Traduction libre de M. TZANOU, « Data protection as a fundamental right next to privacy ? ‘Reconstructuing a not so new right’ »,

IDPL, 2013, p.90

%% Avis 4/2007 du G29, p.8

%% ©.J.U.E (gd chr.), 29 juin 2010, aff. C-28/08 P., Commission européenne c. The Bavarian Lager Co. Ltd, Rec., 2010, p. I-
06055, point 60.

%7 Conclusions de I'avocate générale Eléonore Sharpston sous I'arrét Volker, point 71.

%% Arrét Volker, points 47 et 52.

%9 5. RODOTA, « Data Protection as a Fundamental Right » in Reinventing data protection? S. GUTWIRTH, Y. POULLET, P. de HERT,
J. NouwT ET C. de TERWANGNE (éd.), Pays-Bas, Springer, 2009, p.77

%% P de HERT et E. SCHREUDERS, « The Relevance of Convention 108 (Rapport) », Proceedings of the Council of Europe
Conference on Data Protection, Varsovie, 19-20 November 2000 : « They are twins but not identical ».

¥ P HUSTINX, op.cit, p.5.

2 C. KUNER, « An international legal framework for data protection: issues and prospects», Computer Law & Security Review,
2009, Vol.25, p.309.

*% Résolution 428 de I’Assemblée parlementaire du Conseil de I'Europe du 23 janvier 1970 portant “Déclaration sur les moyens
de communication de masse et les droits de 'homme”, point 16.

4 Article 2 (a) et Considérant n°2, directive ‘données personnelles’; Considérant n°14, RGPD; arrét Volker, points 52, 53 et 87
gci-arpés “arrét Volker”).

'® J. KOKOTT et C. SOBOTTA, « The distinction between privacy and data protection in the jurisprudence of the CJEU and the
ECtHr », IDPL, 2013, p. 225.
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des données personnelles est plus large que celui du respect de la vie privée : « Toutes les données a
caractére personnel ne sont pas susceptibles par leur nature de porter atteinte a la vie privée de la
personne concernée »>'® Un exemple tiré de la jurisprudence de la Cour illustre ce propos. Dans
I'affaire Rundfunk, la Cour constate que « la simple mémorisation par I'employeur de données
nominatives relatives aux rémunérations versées a son personnel ne saurait, comme telle, constituer
une ingérence dans la vie privée »*'’. Une telle opération constitue par contre un traitement de données
personnelles tombant dans le champ d’application du droit a la protection des données. De plus, la vie
privée n'est qu'une des valeurs que le droit & la protection des données entend garantir®'®*"®. Le droit
a la protection des données est plus large puisqu’il cherche a protéger d’autres intéréts que le respect
ala vie privée, comme le traitement licite et loyal des données, la sécurité et la qualité de ces derniéres,
le respect du principe de transparence ou encore de garantir le respect du principe de non-

discrimination®%.

SECTION 3. ARTICULATION AVEC LES AUTRES DROITS
FONDAMENTAUX

Le droit a la protection des données n’est pas absolu « mais doit &tre pris en considération par
rapport & sa fonction dans la société »**'. Conformément a I'article 52 ChUE, il peut faire I'objet de
limitations. En cas de conflit avec d’autres droits fondamentaux, notamment le droit a la liberté d’opinion
et d’expression, le droit a I'information ou encore la liberté d’entreprendre, le juge doit en principe opérer

une mise en balance des intéréts en présence®

. §’il n’existe formellement pas de hiérarchie entre les
différents droits fondamentaux, le raisonnement de la Cour de Justice dans les arréts Google Spain et
Digital Rights Ireland laisse toutefois penser qu’une certaine primauté est accordé au droit a la protection
des données*?®. Dans I'arrét Google Spain, la Cour a déclaré que les droits reconnus aux articles 7 et
8 ChUE « prévalent, en principe, non seulement sur l'intérét économique de I'exploitant du moteur de
recherche, mais également sur I'intérét de ce public a accéder a ladite information lors d’'une recherche

portant sur le nom de cette personne »***

. Dans l'affaire Digital Rights, il était demandé a la Cour
d’apprécier la validité de la directive 2006/24 au regard de trois droits fondamentaux : le droit au respect

de la vie privée (art. 7 ChUE), le droit a la protection des données personnelles (article. 8 ChUE) et le

¥® T.P.I.C.E. (3° chr.), 8 novembre 2007, aff. 194/04, The Bavarian Lager Co. Ltd/Commission des Communautés européennes,
Rec., p. 11-04523, point 119.

¥7 ¢.J.C.E, 20 mai 2003, aff. jointes C-465/00, C-138/01, C-139/01, Rechnungshof, Rec., 2003, p. 1-4989, point 74.

%8| BYGRAVE, Data Protection Law: Approaching its Rationale, Logic and Limits, La Haye, Kluwer law international, 2002, p.125.
9 | utilisation du terme ‘en particulier’ dans l'article 1§1 de la directive démontre que la protection de la vie privée n'est qu'un
seul des droit fondamentaux que le régime de protection des données personnelles entend garantir.

%9 M. TzaNoU, « Data protection as a fundamental right...», op.cit., p.91.

1 Arrét Volker, point 48.

%2 Dans l'affaire Google Spain, 'avocat général avait souligné dans ses conclusions qu’ «un équilibre doit &tre trouvé entre
plusieurs droits fondamentaux, tels que la liberté d’expression, la liberté d’information et la liberté d’entreprise, d'une part, et la
protection des données a caractére personnel et de la vie privée des individus, d’autre part » (Conclusions de I'avocat général
M. Niilo Jaaskinen sous l'arrét Google Spain, point 2).

%3 C. KUNER, « A “Super-right” to Data Protection? The Irish Facebook Case & the Future of EU Data Transfer Regulation », LSE
Media Policy Project Blog, 2014, disponible sur http:/blogs.lse.ac.uk/mediapolicyproject/2014/06/24/a-super-right-to-data-
protection-the-irish-facebook-case-the-future-of-eu-data-transfer-regulation/ (derniére consultation le 5 aoGt 2018) ; M. TAYLOR, «
The EU’s human rights obligations ...»,op.cit., pp. 253 et 255.

%4 Arrét Google Spain, point 97.
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droit a la liberté d’expression (art. 11 ChUE)**°. Cependant, la Cour a considéré que dans la mesure ot
la directive 2006/24 viole les articles 7 et 8, il n’était pas nécessaire d’examiner sa validité au regard de
larticle 1132

d’annulation, la Cour préfére écarter complétement ce droit de son examen de validité de la directive.

. Alors qu’un constat de violation de la liberté d’expression aurait pu consolider sa décision

A la lecture de ces deux arréts, le droit a la protection des données peut étre vu comme « super

2 38 qui prévaut sur les autres droits

right »*" ou « heavier right in terms of balancing tests »
fondamentaux. Cette jurisprudence est largement critiquée par la doctrine qui y voit une menace pour
les autres droits fondamentaux>?°. Une partie de la doctrine considere par exemple, que la consécration
d’un "droit a I'oubli" particulierement vaste dans I'affaire Google Spain est de nature a compromettre le
droit & I'information et la liberté d’expression®*’. Notons que le Réglement autorise expressément un
responsable de traitement a refuser I'effacement les données personnelles d’un individu exergant son
‘droit a I'oubli’ lorsque le « traitement est nécessaire a I'exercice du droit a la liberté d’'information et
d’expression »**'. La charge de cette preuve est toutefois difficile & apporter et repose exclusivement

sur les épaules du responsable de traitement®*

. Cette jurisprudence fait également I'objet de critiques
de la part d’Etats-tiers et surtout des Etats-Unis qui la pergoivent comme une censure de la liberté

d’expression et d’entreprendre®®.

%5 Arrét Digital Rights, points 23 a 25.
*Arrét Digital Rights, point 70.
%7 C. KUNER, « A “Super-right” to Data Protection? The Irish Facebook Case & the Future of EU Data Transfer Regulation », LSE
Media Policy Project Blog, 2014, disponible sur http:/blogs.lse.ac.uk/mediapolicyproject/2014/06/24/a-super-right-to-data-
%rgotection-the-irish-facebook-case-the-future-of—eu-data-transfer-reguIation/ (derniere consultation le 5 ao(t 2018).

M. TAYLOR, « The EU’s human rights obligations...», op.cit., p. 255.
C. KUNER, « A “Super-right” to Data Protection ...», op.cit.; M. TAYLOR, « The EU’s human rights obligations ... », op.cit., p.256.
M. FAZLIOGLU, « Forget me not: the clash of the right to be forgotten and freedom of expression on the Internet », International
Data Privacy Law, 2013, p.149; J. ROSEN, « The Right to be Forgotten », Stanford Law Review, 2012, disponible sur
https://www.stanfordlawreview.org/online/privacy-paradox-the-right-to-be-forgotten/ (dernieére consultation le 2 aodt 2018), p. 89.
*T Article 17§3 RGPD.
%2 ). ROSEN, op.cit., p. 90.
%3C. KUNER, « Google Spain in the EU and International context », MJ, 2015, pp. 159-162. A titre illustrative de la réaction
américaine : S. Baker, « Inside Europe’s censorship machinery », The Washington Post, 8 septembre 2014, disponible sur
https://www.washingtonpost.com/news/volokh-conspiracy/wp/2014/09/08/inside-europes-censorship-
machinery/?noredirect=on&utm_term=.2b41970d1813 (derniere consultation le 5 aolt 2018).
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CONCLUSION INTERMEDIAIRE

Au terme de cette étude des critéres d’applicabilité spatial du Réglement, un constat s'impose
avec force : le Réglement est doté d’'un champ d’application territorial extrémement étendu. Il s’applique,
en effet, tant a des responsables de traitement établis dans I'Union européenne que dans de Etats tiers.
Cette expansion territoriale s’inscrit dans une approche centrée sur les individus et leur droit
fondamental a la protection des données. En comparaison avec la directive, la localisation des individus
dans I'Union devient ainsi un élément déterminant dans la définition du domaine d’applicabilité spatial
de la législation européenne. Le Reglement s’applique aux responsables de traitement localisés a
I'étranger qui opérent des traitements de données a caractére personnel d’individus situés dans I’'Union,
liés a « I'offre de biens ou de service » ou au « suivi de leurs comportements ». L’analyse détaillée de
ces critéres d’applicabilité permet de comprendre pourquoi le champ d’application du Réglement est
souvent qualifié d’extraterritorial. Cette extraterritorialité poursuit I'objectif d’assurer le respect du droit
fondamental a la protection des données, non seulement a échelle européenne mais également en
dehors des frontieres de I'Union. Ce droit se voit par ailleurs reconnaitre un statut spécifique par la
jurisprudence européenne qui le place au-dessus des autres fondamentaux. Au vu de I'ensemble de
ces éléments, on peut légitimement s’interroger sur le caractére raisonnable des prétentions
extraterritoriales de I'Union européenne. Pour répondre a cette interrogation, nous développerons dans
le dernier titre de ce mémoire quelques réflexions personnelles pour centrer le débat et proposer une

nouvelle approche de I'extraterritorialité.
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TITRE lll. EXTRATERRITORIALITE DIFFERENCIEE

Le champ d’application du Réglement, qualifié "d’extraterritorial”, fait I'objet de nombreux débats
en doctrine. Il est salué par les uns et critiqué par les autres. Dans les titres précédents, nous avons
analysé ces discussions en définissant le concept théorique d’extraterritorialité (Titre 1) et en
approfondissant les criteres d’applicabilit¢ du Réglement (Titre Il). Dans ce dernier titre, nous
reprendrons I'ensemble des éléments présentés dans les parties précédentes pour développer notre
propre vision critique du champ d’application du Réglement. Le Chapitre 1 reformule la problématique
de l'extraterritorialité du Réglement comme étant celle de la définition uniforme de son champ
d’application. Sur base de ce constat, le Chapitre 2 propose une nouvelle approche de I'extraterritorialité

du Réglement.
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CHAPITRE 1. LA PROBLEMATIQUE : L’EXTRATERRITORIALITE
UNIFORME

Avec les technologies actuelles et le phénoméne de mondialisation, les données personnelles
peuvent étre potentiellement traitées partout dans le monde. Par conséquent, si 'Union européenne
veut |égiférer de maniére effective en la matiére, il lui faut nécessairement assortir ses législations d’un

champ d’application territorial extrémement étendu®*

. En ce sens, I'extraterritorialité du Réglement est
inévitable. Mais plus encore, elle est également souhaitable et Iégitime. Le Réglement a été adopté en
vue d’assurer la protection des données a caractére personnel des citoyens européens. Or, comme le
souligne la Cour dans les arréts Google Spain et Weltimmo, la protection compléte et effective de ce
droit fondamental requiére une application extraterritoriale de la législation européenne335. D.J.B.
Svantesson confirme ce constat en affirmant que « si les Etats n’étendent pas leur protection des
données aux comportements de parties étrangeres, ils ne peuvent assurer la protection effective de
leurs citoyens. Cette protection doit étre fournie indépendamment de l'origine géographique de
I'attaque »>%8 M. Taylor va méme plus loin en tirant du caractere fondamental du droit, une obligation
pour I'Union européenne de respecter, protéger et mettre en ceuvre le droit de ses citoyens a la
protection de leurs données personnelles de maniére extraterritoriale. Si I'existence d’une I'obligation
négative "extraterritoriale" de respecter le droit fondamental ne fait pas débat, il en va autrement de

I'obligation positive de le faire respecter®>’

. M. Taylor considére que le droit international des droits de
'homme impose a I'Union européenne une obligation de s’assurer que les responsables de traitement
établis a I'étranger ne violent pas le droit des citoyens européens a la protection de leurs données
personnelles®®. Cette opinion n'est toutefois pas partagée par I'ensemble de la doctrine®”.
Indépendamment de ce débat sur I'existence d'une obligation positive, 'Union européenne, appuyée
par une grande partie de la doctrine, utilise ce raisonnement axé sur la protection d’un droit fondamental
pour justifier 'application du Réglement a des parties localisées en-dehors de I'Union®*° : « L'Union doit
veiller a ce que le droit fondamental a la protection des données soit appliqué systématiquement »**".
« Les droits des personnes physiques doivent continuer d'étre garantis lorsque des données a caractére
personnel sont transférées de I'Union européenne vers des pays tiers, et dés que des prestataires de

services établis dans des pays tiers ciblent des personnes physiques dans les Etats membres et utilisent

%4 E. DIAZ DIAZ, « The new European Union General Regulation on Data Protection and the legal consequences for institutions »,

Church, Communication and Culture, 2016, P.210

%%p de HERT et M. CZERNIAWSKI, op.cit., pp. 234-235.

¢ Traduction libre de D.J.B SVANTESSON, « Extraterritoriality in Data Privacy Regulation », Masaryk University Journal of Law
and Technology, 2012, p.95 ; D.J.B SVANTESSON, « A ‘layered approach’ ... », op.cit., p. 278.

%7 C. RYNGAERT, « Editorial: Symposium issue on extraterritoriality and EU data protection », International Data Privacy Law,
2015, pp. 223-224. L'obligation négative de respecter suscite peu de discussion car l'article 51 §1 de la Charte des droits
fondamentaux dispose expressément que I'Union respecte les droits fondamentaux. Au contraire, la Charte ne fait pas référence
a une obligation positive de protection.

%8 M. TAYLOR, « The EU’s human rights obligations...», op.cit., pp. 246-256. Pour M. Taylor, I'obligation positive extraterritorial
de I'Union découle de la jurisprudence de la CEDH relative a la Convention européenne des droits de I’homme.

%9 Christopher Kuner et Dan Svantesson insistent au contraire, sur la nécessité d’assigner des limites au champ d’application
extraterritorial du Réglement.

9 C. RYNGAERT, op.cit., p.223 ; M. TAYLOR, « The EU’s human rights obligations...», op.cit., p.255; M. TAYLOR, « Permissions
and Prohibitions... », op.cit., p. 16; C. KUNER, F. CATE, C. MILLARD et D.J.B SVANTESSON, « Editorial : The extraterritoriality of data
privacy laws— an explosive issue yet to detonate », International Data Privacy Law, 2013, p.147.

*! Communication de la Commission au Parlement européen, au Conseil, au Comité des régions — « Mettre en place un espace
de liberté, de sécurité et de justice au service des citoyens européens », C.O.M. (2010) 171 final, p. 3.
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ou analysent les données qui les concernent. Par conséquent, les normes de I'Union européenne en
matiére de protection des données doivent s’appliquer quelle que soit la localisation géographique d’'une

société ou de son service de traitement des données »>*2.

L’objectif poursuivi par le Réglement de garantir le droit fondamental a la protection des
données personnelles justifie son extraterritorialité. C’est plutét dans la définition uniforme du champ
d’application du Réglement que se situe la faiblesse de I'extraterritorialité. Toutes les dispositions du
Reéglement, indépendamment de leur contenu matériel, ontle méme champ d’application spatial étendu.

33 En d’autres termes, soit

Une approche « black or white » est adoptée dans l'article 3 du Réglement
un responsable de traitement tombe sous le champ d’application du Reglement et se voit appliquer le
Réglement dans son entiéreté, soit il échappe a I'ensemble des dispositions. Or, le Réglement contient
une grande variété de regles matérielles substantiellement différentes. Il peut étre raisonnable
d’appliquer extraterritoriallement certaines dispositions mais pas d’autres. Ainsi, le professeur
Svantesson considére par exemple, qu'il est raisonnable d’exiger d’une entreprise américaine offrant
occasionnellement des biens en ligne a des citoyens européens dans I'Union européenne de respecter
l'article 5 du Réglement prévenant 'usage abusif de renseignements personnels. Par contre, il ne serait
pas raisonnable selon lui d’exiger de cette méme entreprise sans présence substantielle sur le marché
européen de se conformer a I'onéreuse obligation d’établir un délégué européen a la protection des

données®*

. Suivant la logique du législateur européen et I'objectif du Réglement, il est a notre sens,
raisonnable que les dispositions touchant a I"“essence’ du droit a la protection des données personnelles
bénéficient per se d’'un champ d’application extraterritorial mais non les dispositions qui ne sont que

périphériques.

A présent que nous avons redéfini le probléme de 'extraterritorialité du Réglement comme étant
celui d’'appliquer de maniére uniforme des critéres d’applicabilité a des dispositions matérielles
substantiellement différentes, le prochain chapitre tentera de répondre a cette problématique en

développant une nouvelle approche de I'extraterritorialité du Réglement.

2 Communication de la Commission au Parlement européen, au Conseil, au Comité des régions — « Protection de la vie privée

dans un monde en réseau /Un cadre européen relatif a la protection des données, adapté aux défis du 21e siecle », C.O.M.
(2012) 9 final, p.12.
3 C. KUNER, «The Internet and the Global Reach... », op.cit, p.12.

¥4 D.J.B SVANTESSON, « Extraterritoriality and targeting...», op.cit., p.23.
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CHAPITRE 2. LA SOLUTION : L,’EXTRATERRITORIALITE
DIFFERENCIEE

SECTION 1. LA DEMARCHE, SES MERITES ET SES OBSTACLES

La démarche suivie est en apparence simple et intuitive. Elle part du constat que le Réglement
comprend une grande variété de regles matérielles dont certaines touchent a "I'essence" du droit
fondamental a la protection des données personnelles alors que d’autres non. Suivant la logique du
législateur européen d’envisager [I'extraterritorialité comme une maniére de garantir un droit
fondamental, seules les régles qui forment I'essence de ce droit peuvent par nature bénéficier d’un
champ d’application spatial extraterritorial. Il convient dés lors de distinguer, au sein du Réglement, les
regles matérielles qui protégent I'essence du droit a la protection de celles qui en assurent une
protection périphérique, afin de leurs assigner un champ d’application territorial différent ou une
"extraterritorialité différenciée". Au lieu d’avoir, comme c’est actuellement le cas, un champ d’application
spatial unique pour 'ensemble du Reglement, les dispositions recevront un champ d’application plus au

moins étendu en fonction des rapports entretenus avec le droit fondamental a la protection des données.

Sur un plan conceptuel, cette démarche permet de répondre aux critiques faites a I'encontre du
domaine d’applicabilité spatial du Réglement en limitant son caractére extraterritorial. « Bien que I'Union
européenne considére la portée extraterritoriale du droit a la protection des données comme découlant
de son autorité a imposer des régles en vue de garantir les droits fondamentaux, elle est néanmoins
consciente de la nécessité de définir les limites de cette extraterritorialité »>*°. En ce sens, la Cour de
justice a précisé dans I'affaire Bodil Lindqvit que la législation en matiere de protection des données

personnelles n’avait pas vocation a s’appliquer a 'ensemble d'internet®*®

. Le G29 a également souligné
que les dispositions de la directive 95/46 relatives a son champ d’application territoriale pourraient avoir
« des conséquences indésirables, telles qu'une possible application universelle du droit de I'Union »4
Le G29 avait a cet égard déja suggéré en 2002 I'adoption d’'une approche prudente et sélective, selon
laquelle le droit européen ne s’appliquerait que lorsque « le besoin s’en fait sentir, que cette protection

38 Crest, a notre avis, dans cette

est utile et que le degré d’applicabilité de la directive est correct »
notion d’essence du droit a la protection des données qu'il faut trouver les limites a I'application
extraterritoriale du Réglement. Seules les dispositions du Réglement touchant a I'essence du droit

bénéficieraient per se d’'un champ d’application extraterritoriale.

La démarche proposée a également le mérite de rétablir un lien entre le champ d’application

spatial du Réglement et les dispositions de droit matériel. Comme le soulignait D.J.B. Svantesson, il est

¥4 Traduction libre de D.J.B, SVANTESSON, « The extraterritoriality of EU data privacy law: Its theoritical justification and its pratical

effect on U.S. businesses », Standford Journal of International Law, 2014, p.72.

%% ¢ J.C.E., arrét Bodil Lindqvist, 6 novembre 2003, C-101/01, EU:C:2003:596, points 68 et 69.

*7 Avis 8/2010 du G29, p.36.

%2 Document de travail n°5035/01 du Groupe de Travail « Article 29 » sur 'application internationale du droit de 'UE en matiére
de protection des données au traitement des données a caractere personnel sur Internet par des sites web établis en dehors de
I'UE, WP 56, adopté le 30 mai 2002, p. 10.
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difficile d’évaluer la validité d’une prétention extraterritoriale sans prendre en considération le droit
matériel sous-jacent. Des revendications extraterritoriales peuvent se justifier si elles entendent rendre
applicable certaines régles de droit matériel mais non si elles se rapportent a d’autres dispositions

substantielles®®.

Finalement, I"extraterritorialité différenciée’ permet de donner corps au principe abstrait du
raisonnable. Comme repris dans le premier titre, le vrai débat de I'extraterritorialité du Réglement est
de savoir si 'approche extraterritoriale adoptée est raisonnable et appropriée. Des concepts tels que
"raisonnable”, "balance d'intérét", "ntérét légitime", "rattachement significatif* sont toutefois
éminemment subjectifs et difficile a traduire en pratique. La nécessité de fournir au juge un point de
référence pour évaluer le caractére raisonnable d’une application extraterritoriale et limiter ainsi son
pouvoir discrétionnaire a été souligné®’. La notion d’essence du droit fondamental pourrait constituer
ce point de référence. Toutes prétentions extraterritoriales liées a I'essence du droit seraient en soi

considérées comme raisonnables.

Sur un plan pratique, I'approche proposée de ["extraterritorialité différenciée" rencontre
toutefois deux difficultés majeures. Premiérement, les différentes dispositions du Réglement forment un
tout cohérent ayant pour but d’assurer in fine la protection effective des données personnelles des
citoyens européens. Un champ d’application différencié peut conduire a la situation paradoxale ou une
société étrangére est tenue de respecter certains principes mais non les aspects procéduraux qui en
assurent la mise ceuvre effective. Emettons par exemple, que I'article 5 du Reglement établissant entre
autres, le principe de la limitation des finalités, soit considéré comme une disposition relative a 'essence
du droit fondamental a la protection des données et bénéficie de ce fait d'un champ d’application
extraterritorial. Au contraire, les dispositions relatives aux sanctions®' et a I'obligation de
communication & la personne concernée d’une violation de données personnelles®* ne font pas en tant
que tel partie du contenu essentiel du droit a la protection des données, dans la mesure ou elles ne
s’appliquent a posteriori qu'en cas d'atteinte a ce dernier’>’. Suivant la logique de I"extraterritorialité
différenciée", une société établie dans un Etat tiers qui traiterait des données personnelles de citoyens
européens tomberait dans le champ d’application du Réglement pour ce qui concerne le respect du
principe de limitation des finalités mais non pour les dispositions relatives aux sanctions et a 'obligation
de communication. Ceci voudrait dire que si cette société collecte des données personnelles de citoyens
européens a d’autres fins que celles initialement prévues, elle viole 'article 5 du Reglement. Cependant,
I'obligation de communication ne bénéficiant pas d’'un champ d’application extraterritorial, il est peu
probable que les personnes concernées exercent effectivement leurs droits a défaut d’avoir été
informées de cette violation. Par ailleurs, méme si un recours devait étre introduit, les sanctions prévues

par le Réglements ne pourront étre infligées, faute d’avoir un domaine d’applicabilité extraterritorial.

349

w0 D.J.B, SVANTESSON, « The extraterritoriality of EU data...», op.cit., p. 97.

C. KUNER, « Extraterritoriality and regulation... », op.cit., p. 245.

%" Article 83 et 84, RGPD.

%2 Article 34, RGPD.

%3 p_J.B Svantesson rangent d’ailleurs ces dispositions dans les catégorie ‘Abus-prévention’ et non pas dans celle de ‘droit’
(D.J.B. SVANTESSON, « A ‘layered approach’...», op.cit., pp. 278-286.
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Force est de constater que dans cette hypothése, le droit fondamental ne serait pas effectivement

garanti.

Deuxiemement, |"extraterritorialité différenciée" implique qu’il faille définir ce qui constitue
‘"essence" du droit fondamental a la protection des données. Or, aucun texte de droit primaire ou droit
dérivé ne définit le droit fondamental a la protection des données a proprement dit ni a fortiori son
essence. Plusieurs auteurs soulignent le caractére vague de la notion d’essence qui ne prend
véritablement corps qu’en fonction du contexte envisagé354. lIs attirent I'attention sur le fait que
I'essence d’un droit n’est pas une notion qui peut se définir in abstracto dans la mesure ou son contenu
dépend du contexte envisagé, de I'« interprétation du moment » et « des éléments normatifs de chaque

droit fondamental »**°

. Une autre difficulté conceptuelle provient du fait que la notion ‘d’essence’ est
essentiellement utilisée en vue de déterminer le noyau intangible du droit qui ne peut en aucun cas faire
I'objet de restrictions, limitations ou d’ingérence356. Le contenu de I'essence d’'un droit fondamental
n’'apparait alors qu’au travers de sa violation. Or, un droit peut étre violé de maniéres différentes en

%7 Prenons

fonction des circonstances de sorte qu’il peut y avoir plusieurs essences a un méme droit
I'article 47 ChUE qui garantit le droit fondamental a un recours effectif. Si une personne fait 'objet d’'une
condamnation sans qu’aucune possibilité de recours ne soit prévue dans la loi, I'essence du droit
fondamental a un recours effectif est violée. Dans cette hypothése, I'absence de voie de recours légale
constitue une atteinte a 'essence du droit fondamental. Le droit sera également violé dans la situation
opposée ou la loi offre des voies de recours mais dont les délais sont tellement courts que dans les faits
il est impossible de les exercer effectivement. Dans ce cas, la violation de I'essence du droit est liée a
'impossibilité d’exercer le droit et non plus a I'absence de reconnaissance légale du droit, comme c’était

le cas précédemment®™®.

Il faut toutefois noter que le caractére fuyant et inconfortable de la notion n’implique pas
nécessairement qu'il faille la rejeter et ne la rend pas de facto impropre a servir de base pour une
théorie. Il est vrai que I'essence d’un droit est un concept aux contours flous et variables mais le droit,
y compris le droit international privé, regorge de ce type de notions qui remplissent une certaine
fonction®®. Il suffit de penser aux concepts d'ordre public, de raisonnable, d’équité ou de
proportionnalité. Par ailleurs, il faut, a notre sens, comprendre le caractéere vague de la notion a la
lumiére de son caractére évolutif. Le contenu de la notion d’essence est destiné a étre progressivement

élaboré par la jurisprudence. J. Verhaegen évoque a cet égard, I'existence d’'un « processus de

%% T. OJANEN, « Making the essence of Fundamental Rights Real: The Court of Justice of the European Union Clarifies the

Structure of Fundamental Rights under the Charter », European Constitutional Law Review, 2016, pp.326 et s.; M. TZANOU, The
Fundamental Right to Data Protection: Normative Value in the Context of Counter-Terrorism Surveillance, Royaume-Uni, Hart,
2017, p.43.

%5 T OJANEN, ibidem., p.326.

%% 5. van DROOGHENBROECK, La proportionnalité dans le droit de la convention européenne des droits de 'homme : Prendre
l'idée simple au sérieux, Bruxelles, Bruylant, 2001, p. 366 ; S. van DROOGHENBROECK et C. RIZCALLAH,« The Essence of
Fundamental Rights in the ECHR'’s System: Searching for Sugar in Hot Milk? », Working Paper, 2018, p.2.

%7 M. BRKAN, The essence of the fundamental rights to privacy and data protection: Finding the way through the maze of the
CJUE'’s constitutional reasoning, Maastricht Faculty of Law Working Paper, 2017, p.13.

%8 M. BRKAN, ibidem, p.13.

%9 Ch. Perelman explique que les notions & contenu variable sont souvent utilisées en vu d’arriver a des notions plus humaines
et acceptables. C. PERELMAN, « Essai de synthése » in Les notions a contenu variable en droit (sous la dir. de C. PERELMAN et R.
Vander ELST), Bruxelles, Bruylant, 1984, p.366.
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recherche et de mise en évidence de concept spécificateurs par lesquels les organes d’application du
droit, que chassant le vague de la notion, parviennent a en dégager certaines déterminations

concrétes ou en tout cas moins abstraites »°®°. Ce propos sera développé dans la prochaine section.

SECTION 2. ESSENCE DU DROIT FONDAMENTAL A LA PROTECTION DES
DONNEES PERSONNELLES

1. L’essence, une notion en construction

L’approche préconisée d’adopter un champ d’application différencié implique qu'il faille
déterminer le contenu de I'essence du droit fondamental a la protection des données personnelles afin

d’identifier les dispositions du Réglement s’y afférant.

La notion "d’essence" est bien connue en philosophie : « I'essence coincide avec ce qu'il y a de
plus intime et de presque secret dans la nature de la chose, bref ce qu'il y a en elle d'essentiel » 1 Ce
concept aux résonnances philosophiques a été repris par le droit. La Charte des droits fondamentaux
se référe explicitement au « contenu essentiel des droits et libertés » (dans la version anglaise, le terme

362
)

"essence" est utilisé)™“. La notion apparait aussi dans les constitutions de nombreux Etats membres®®.

A titre d’exemple, l'article 19 §2 de la Loi fondamentale allemande dispose qu’« il ne doit en aucun cas

%4 Dans le méme ordre dlidées, les

étre porté atteinte a la substance d'un droit fondamental »
constitutions espagnoles et portugaises garantissent la protection du ‘contenu essentiel’ (contenido
esencial’®, conteudo essencial’®®) des droits fondamentaux. Le concept a également été utilisé a
plusieurs reprises par la Cour de Justice®® ainsi que la Cour européenne des droits de 'nomme®®,

dans leur jurisprudence respective.

Quant au Réglement, il fait explicitement référence dans son article 9 concernant le traitement
de données sensibles, a la notion d’essence du droit a la protection des données. Le Réglement autorise
le traitement des données personnelles sensibles, notamment lorsque le traitement est nécessaire
« pour des motifs d'intérét public important » ou « a des fins archivistiques dans l'intérét public, a des

fins de recherche scientifique ou historique ou a des fins statistiques », qu'il respecte « I'essence du

%0 ). VERHAEGEN, « Notions floues en droit pénal » in Les notions a contenu variable en droit, C. Perelman et R. Vander Elst,

Bruxelles, Bruylant, 1984, pp.10-11.

%1 E GILSON, L'Etre et I'sssence, 3° éd., Paris, Librarie philosophique J. Vrin, p.20.

%2 Article 52 ChUE.

%3 M. BRKAN, « The concept of essence of fundamental rights in the EU legal order: peeling the onion to its core », European
Constitutional Law Review, 2018, p.2.

%4 Traduction empruntée a F. DELPEREE, M.VERDUSSEN et K. BIVER, Receuil des constitutions européennes, Bruxelles, Bruylant,
1994, p. 887 : “ In Keinem Falle darf ein Grundrecht in seinem Wesensgehalt angetastet werden”.

%3 Article 53 § 1, de la Constitution espagnole.

Article 18, de la Constitution portugaise.

%7 Cfr. C.J.C.E, 13 avril 2000, aff. C-292/97, Kjell Karlsson e.a, Rec., 2000, p.1-02737, point 45 ; C.J.C.E, 11 juillet 1989, aff. C-
265/87, Schréder c. Hauptzollamt Gronau, Rec., 1989, p.02237, point 15 ; C.J.C.E, 13 décembre 1979, aff. C- 44/79, Hauer c.
Land Rheinland-Pfalz, Rec.,1979, p.03727, points 23 et 30.

%8 Cfr. Cour eur. D.H. (plén.), arrét Golder ¢. Royaume-Uni, 21 février 1975, Série A n° 18, pp.16-18, §38 ; Cour eur. D.H., arrét
Prince Hans- Adam Il de Liechtenstein c. Allemagne, 12 juillet 2001, Rec. Cour eur. D.H., 2001-VIll, §44 ; Cour eur. D.H., arrét
Miirsel Eren c. Turquie, 7 février 2006, Rec. Cour eur. D.H., 2006-11, §44.

366

49



droit & la protection des données » et prévoit des mesures appropriées’®. Le Réglement mobilise

également indirectement le concept d’essence a travers la mise en place d’'un systeme de décisions

370

d’adéquation™". En vertu de l'article 45 du Réglement, la Commission peut adopter une décision

autorisant le transfert de données personnelles de I'Union vers un Etat tiers qui offre un niveau adéquat
de protection « essentiellement équivalent » a celui garanti dans l'ordre juridique européen®’'. La
Commission devra en substance, évaluer si les éléments essentiels du droit fondamental a la protection
des données se trouvent garantis dans le systéme étranger, ce que la Cour vérifiera a priori® >. Dans
I'arrét Schrems, la Cour s’est précisément basée sur cette notion de contenu essentiel pour invalider
'accord "Safe Harbor" (ou "sphéere de sécurité") encadrant le transfert de données personnelles de

373

I'Europe vers les Etats-Unis™ ~. La Cour a jugé que le régime américain de la sphére des données portait

atteinte au contenu essentiel du droit fondamental au respect de la vie privée d’'une part et a celui d’une

374

protection juridictionnelle effective, d’autre part™”. On notera que la Cour fait référence au contenu

essentiel du droit au respect de la vie privée et non a celui de la protection des données personnelles.

37 | semble

Ce constat s’explique par I'assimilation jurisprudentielle existante entre ces deux droits
donc que contrairement au libellé de I'arrét, I'essence du droit a la protection des données se trouve
bien au coeur du systeme d’adéquation. Cette interprétation est corroborée par la doctrine qui mentionne
l'arrét Schrems comme étant la premiére consécration d’'une violation de I'essence a la fois du droit a

378 | a Cour de Justice, dans son avis

la vie privée et de celui de la protection des données personnelles
1/15, va également dans ce sens. La Cour apprécie la validité de I'accord négocié entre I'Union
européenne et le Canada sur le transfert des données des dossiers passagers (accord "PNR" en

377
)

anglais)™ ", au regard non seulement du contenu essentiel du droit fondamental au respect de la vie

privée mais également de celui a la protection des données personnelle3378.

Tout ceci démontre que le concept d’essence du droit fondamental est connu de la discipline
juridique. Mais ces différents textes se contentent de mentionner la notion "d’essence du droit" sans en
expliciter le contenu. Le Réglement n’échappe pas a la régle. Il ne liste pas I'essentiel des droits a la
protection des données. La jurisprudence et la doctrine ne fournissent pas non plus de définition claire

379

et précise du concept’”. E. Orlicli ne livre rien d’autre a cet égard, qu’une tautologie en définissant

%9 Article 9 §2 g) et article 9§2 j), RPGD.

%% Nous remercions le professeur Kuner pour avoir attiré notre attention sur ce point.

! Considérant n°104, RGPD.

2 C. KUNER, C. KUNER, « The European Union and the Search ... », op. cit, p.70 ; Commission européenne, « Bouclier de
protection des données: il faut trouver une solution plus robuste et plus durable », Communiqué de presse, EDPS/2016/11, 30
mai 2016, p.1.

%78 Decision (CE) 2000/520/CE de la Commission du 26 juillet 2000 conformément & la directive 95/46/CE du Parlement européen
et du Conseil relative a la pertinence de la protection assurée par les principes de la «sphére de sécurité» et par les questions
souvent posées y afférentes, publiés par le ministére du commerce des Etats-Unis d'Amérique, J.O.U.E., L 215, du 26 juillet 2000,
pp. 7- 47.

¥ Arrét Maximillian Schrems/Data Protection Commissioner, C-362/14, EU:C:2015:650 (ci-aprés "arrét Schrems"), points 94 et
95,

7% yioy. Titre Il, Chapitre 3, section 2.

% H.C.H. HOFMANN, « The Essence of EU Fundamental Rights and their Global Reach », 2 Mai 2016, disponible sur
https://rsiblog.blogactiv.eu/2016/05/02/schrems/ (derniere consultation le 15 juillet 2018).

¥ Décision (2006/230/CE) du Conseil du 18 juillet 2005 relative a la conclusion de I'accord entre la Communauté européenne et
le gouvernement du Canada sur le traitement des données, IPV/DP, J.O.U.E., L 82/14, du 21mars2006, p. 14-14.

%78 Avis 1/15 du 26 juillet 2017, C-1/15, EU:C:2017:592, point 150.

%% 5. van DROOGHENBROECK et C. RIZCALLAH, « The Essence of Fundamental Rights in the ECHR’s System: Searching for Sugar
in Hot Milk? », Working Paper, 2018, p.2.
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'essence d’'un droit (the core) comme étant « la partie du droit qui est essentiel a sa définition »280,
Instinctivement, on comprend que I'essence d’un droit fondamental se référe a « sa quiddité, aux
éléments sans lesquels le droit cesse d’étre lui-méme, d’étre ‘authentique’ et par conséquent, n’a plus
aucune valeur pour ses bénéficiaires »¢! sans qu’il ne soit toutefois possible d’identifier exactement ce
que renferme la notion. Si cette impossibilité de définir de maniére claire et précise I'essence du droit
peut prima facie paraitre inconfortable, elle s’explique par le fait qu’il s’agit d’'une ‘notion en construction’
dont le contenu est élaboré par les cours et tribunaux>®*. La jurisprudence européenne en matiére de
citoyenneté est évocatrice a cet égard. La Cour de Justice a développé la notion de « jouissance
effective de I'essentiel des droits attachés a la citoyenneté » pour étendre la protection offerte par le
droit européen’®®. Elle a ainsi utilisé la notion pour octroyer des droits a des ressortissants d’Etat tiers
dans des situations purement internes, c’est-a-dire des situations dans lesquelles le citoyen européen
n’a pas fait usage de sa libre circulation. « Sans qu'il existe une liste de ces droits »***, la Cour a, au fil
de sa jurisprudence, construit « pierre par pierre »°® la notion "d'essentiel des droits". Elle a
progressivement identifié un noyau dur de droits des citoyens considéré comme étant I“essentiel’ de

leurs droits.

Cette notion d’essentiel des droits des citoyens européens a été utilisée pour la premiere fois
dans l'affaire Ruiz Zambrano. Cette affaire concernait le droit de séjour de ressortissants d’Etats tiers,
en I'occurrence la Colombie, ayant a charge des enfants de nationalité belge. La Cour énonce comme
principe que « | ’article 20 TFUE s’oppose a des mesures nationales ayant pour effet de priver les

citoyens de I'Union de la jouissance effective de I'essentiel des droits conférés par leur statut de citoyen

386

de I'Union »™". La Cour reprend ainsi l'idée déja développée dans l'affaire Roftman qu’un citoyen

européen ne peut étre privé des droits attachés a sa citoyenneté387. Elle poursuit en concluant que dans

le cas d’espéce, le refus d’octroyer un droit de séjour et un permis de travail a ces parents colombiens

dans I'Etat membre ou résident leurs enfants en bas age, ressortissants dudit Etat membre, aurait pour

388

effet de priver des citoyens européens de I'essentiel de leurs droits™". A la suite de cet arrét Ruiz

Zambrano, des doutes subsistaient quant au contenu exact de I'essentiel des droits du citoyens389.
Particuliérement discutée en doctrine, la question de savoir si le droit fondamental au respect de la vie

privée et familiale était compris dans la notion d’essentiel des droits®®.

%0 E_ ORUCU, « The Core of Rights and Freedoms: The Limit of Limits » in Human Rights: From Rhetoric to Reality, T. CAMPBELL,

Oxford, Basil Blackwell, 1986, p. 38.

*! Traduction libre de S. van DROOGHENBROECK et C. RIZCALLAH, op.cit., p.3.

%2 7. OJANEN, op.cit., p.322.

%3 3. van DROOGHENBROECK et C. RIZCALLAH, op.cit.,, p. 7.

S. SAROLEA,« Eloge de la mobilité : Ia ou le binational devient citoyen », Cahiers EDEM, novembre 2017, p.6.

Traduction libre de « stone by stone » : K. LENAERT, « EU citizenship and the European Court of Justice’s ‘stone-by-stone’

approach », International Comparative Jurisprudence, 2015, p. 1-2.

%' C.J.U.E (gde.ch.), 8 mars 2011, aff. C-34/09, Gerardo Ruiz Zambrano c. Office national de I'emploi (ONEm), C-34/09, Rec.,

2011, p. I-01177 (ci-aprés "arrét Ruiz Zambrano"), point 42.

%7 5. CORNELOUP, « Citoyenneté européenne : la Cour de justice apporte une nouvelle pierre a son édifice », Recueil Dalloz,

2011, p.1326. Cfr. C.J.U.E (gde.ch.), 2 mars 2010, aff. C-135/08, Janko Rottman c. Freistaat Bayern, Rec., 2010, p.l-01449,
oints 49 et 56.

® Arrét Ruiz Zambrano, point 43.

%9 H. GICQUEL, « Précisions sur le critére de la privation de la jouissance effective de I'essentiel des droits conférés par le statut

de citoyen de I'Union : la Cour de Justice, pompier pyromane ? », Journal d’Actualité des Droits Européens, 2011, disponible sur

https://revue-jade.eu/article/view/142 (derniere consultation le 20 juillet 2018).

%K. LENAERT, « EU citizenship and the European Court of Justice’s ‘stone-by-stone’ approach », International Comparative

Jurisprudence, 2015, p.6.
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La Cour a été amenée a se pencher a nouveau sur la notion d’essentiel des droits des citoyens
européen dans I'affaire McCarthy. L’affaire concernait cette fois, le droit de séjour d’'un ressortissant
Jamaicain, époux d’une ressortissante britannique, M™ McCarthy, résidant au Royaume-Uni mais
possédant également la nationalité irlandaise. Si I'essentiel des droits correspondait comme le
soutiennent certains auteurs, au droit a la vie familiale, la Cour aurait d0 appliquer la méme solution aux
relations matrimoniales que celle dégagée dans l'affaire Ruiz Zambrano pour les relations entre parents
et enfants. Mais la Cour a écarté du contenu de la notion d’essentiel des droits, le droit fondamental a
vivre en famille. Elle a considéré que I'expulsion du mari de M™ McCarthy, n’avait « pas pour effet de
la priver de la jouissance effective de I'essentiel des droits attachés a son statut de citoyenne de
I'Union »*°'. Contrairement a I’affaire Ruiz Zambrano, la mesure nationale en cause ne conduit pas a
ce que M™ McCarthy doive quitter le territoire de I'Union dans la mesure ou elle bénéficie en vertu du

droit international, d’un droit de séjour inconditionnel au Royaume-Uni**.

La Cour a par la suite clarifié la portée exacte des arréts Ruiz Zambrano et McCarthy en
précisant ce qu’il y avait lieu d’entendre par I'essentiel des droits: « Le critére relatif a la privation de
I'essentiel des droits conférés par le statut de citoyen de 'UE se référe a des situations caractérisées
par la circonstance que le citoyen de I'Union se voit obligé, en fait, de quitter le territoire non seulement

de I'Etat membre dont il est ressortissant, mais également de I'Union pris dans son ensemble »2 L

a
Cour définit ainsi la notion par rapport a ses conséquences puisque I'essentiel des droits du citoyen
européen sera en cause uniquement si le refus d’'un droit de séjour a un membre de sa famille a pour

conséquence de I'obliger & quitter le territoire de I'Union®**

. La Cour apprécie ce critére de maniere trés
stricte : « Le seul fait qu’il pourrait paraitre souhaitable a un ressortissant d’'un Etat membre, pour des
raisons d’ordre économique ou afin de maintenir 'unité familiale sur le territoire de I'Union, que des
membres de sa famille, qui ne disposent pas de la nationalité d’'un Etat membre, puissent séjourner
avec lui sur le territoire de I'Union, ne suffit pas en soi pour considérer que le citoyen de I'Union serait

contraint de quitter le territoire de I'Union si un tel droit n’était pas accordé»®®.

Dans l'arrét Chavez, la Cour s’oriente prudemment vers une conception de I'essentiel des droits
davantage liée aux droits de I’'hnomme. Dans cette affaire, I'obligation de quitter le territoire n’est plus
appréciée d’'un point de vue purement matériel mais au regard de l'intérét supérieur de I'enfant. La Cour
considére que pour évaluer si un citoyen européen est contraint de quitter le territoire et est ainsi « privé
de la jouissance effective de I'essentiel des droits que lui confére l'article 20 TFUE », il y a lieu de

déterminer « s’il existe une relation de dépendance effective entre celui-ci et le parent ressortissant d’'un

¥ C.J.U.E., 5 mai 2011, aff. C-434/09, Shirley McCarthy c. Secretary of State for the Home Department, Rec., 2011, p.l-03375
gci-aprés "arrét McCarthy"), point 49.

% Arrét McCarthy, point 49.

¥ C.J.U.E,, (gde. ch.), 15 novembre 2011, aff. C-256/11, Murat Dereci et autres c. Bundesministerium fiir Inneres, Rec., 2011,
E'M 1315 (ci-apres “arrét Dereci’), point 66.

32‘; H. GICQUEL, op.cit.

Arrét Dereci, point 68.
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pays tiers »>*°. La Cour précise que dans le cadre de cette appréciation, il faut tenir compte du droit au

respect de la vie familiale (article 7 ChUE) ainsi que de I'intérét supérieur de I'enfant (article 24 ChUE)*”".

En conclusion, I'analyse de cette jurisprudence en matiere de citoyenneté démontre que la
notion "d’essence du droit" est une notion qui se construit jurisprudentiellement a travers des cas
particuliers et qui ne peut donc étre défini a priori de maniere abstraite. Le contenu essentiel du droit
fondamental a la protection des données devra donc in fine étre déterminé par la Cour de Justice, dans
une démarche comparable a celle entreprise en matiére de citoyenneté. La Cour s’est d’ailleurs déja
référée a plusieurs reprises a I'essence du droit a la protection des données. Dans I'affaire Digital Rights,
la Cour a jugé qu’'une réglementation prévoyant la conservation généralisée et indifférenciée des
données ne portait pas atteinte « au contenu essentiel du droit fondamental a la protection des données
a caractere personnel, consacré a l'article 8 de la Charte », dans la mesure ou elle imposait également
de respecter certains principes de protection et de sécurité®®. Ces principes de protection et de sécurité
concernent la mise en place de « mesures techniques et organisationnelles appropriées contre la

%9 La Cour a par

destruction accidentelle ou illicite, la perte ou I'altération accidentelle des données »
contre souligné que le contrdle effectué sur base du droit de I'Union, par une autorité indépendante du
respect des exigences de protection et de sécurité, « constitue un élément essentiel du respect de la

4 Dans affaire

protection des personnes a I'égard du traitement des données a caractére personnel »
Tele2 Sverige AB, la Cour réitére sa jurisprudence Digital Rights en déclarant qu'une réglementation
imposant une obligation générale et indifférenciée de conservation des données sans toutefois autoriser
la conservation de leur contenu, n’est pas de nature a porter atteinte au contenu essentiel des droits

91 Dans son Opinion 1/15, la Cour considére

fondamentaux consacrés aux articles 7 et 8 de la Charte
que le projet d’accord PNR ne viole pas le contenu essentiel du droit a la protection des données dans
la mesure ou il respecte le principe de la limitation des finalités du traitement et établit des « régles
destinées a assurer, notamment, la sécurité, la confidentialité et I'intégrité de ces données, ainsi qu’a
les protéger contre les accés et les traitements illégaux ». A la lecture de cette Opinion, il apparait donc
que le principe de la limitation des finalités est un élément essentiel du droit a la protection des
données?®. A la lumiére de l'arrét Digital Rights et de I'Opinion 1/15, il semble que les principes de
sécurité et de protection des données font partie du contenu essentiel du droit a la protection des

données*®

. Peut-étre en adoptant cette approche, la Cour entend suggérer que « I'essence du droit ne
se définit pas par rapport a I'objectif qu’il poursuit (tel que protéger l'intimité des individus ou leurs
accorder une maitrise de leurs données personnelles) mais plutét par rapport aux moyens qui

permettent de garantir la protection des données personnelles »***.

396

Arrét H. C. Chavez-Vilchez et autres.c Raad van bestuur van de Sociale verzekeringsbank et autres, C-133/15, EU:C:2017:354
gci-aprés « arrét Chavez ») point 70.

 Arrét Chavez, point 70.

%% Arrét Digital Rights, point 40.

*9Arrét Digital Rights, point 40.

4% Arrét Digital Rights, point 68.

4" Arrét Tele2 Sverige AB c. Post- och telestyrelsen, C-203/15 et C-698/15, EU:C:2016:970, point 101.

%2 M. BRKAN, « The essence of the fundamental rights to privacy ...”, op. cit., p.13. Le principe de la limitation des finalités est
consacré a l'article 5 RGPD et 8 ChUE.

% 0. LYNSKEY, The Foundations of EU Data Protection Law, Oxford, 2015, p.172.

4% 0. LYNSKEY, ibidem, p.172.
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Cet apergu de la jurisprudence actuelle en matiére de protection des données personnelles révele
son caractere fort disparate et I'impossibilité corrélative d’en dégager les contours précis de la notion
d'essence®. Dans sa jurisprudence future, la Cour empruntera peut-étre le chemin tracé en matiére
de citoyenneté et s’emploiera a définir avec davantage de consistance et de rigueur le contenu
spécifique de I'essence du droit fondamental a la protection des données. A I'inverse, il est possible que
la Cour continue de définir au cas par cas s'il y a violation de I'essence du droit sans donner a la notion
un contenu autonome et suivre ainsi la vision défendue par certains auteurs de réduire I'essence d'un
droit fondamental a une notion purement factuelle et changeante. Une chose est certaine, le Réglement
faisant référence a plusieurs reprises a I'essence du droit a la protection des données, la Cour sera
amenée t6t ou tard a se pencher sur la notion mais la jurisprudence actuelle laisse la porte ouverte

quant a savoir quelle voie sera empruntée.
2. L’essence, une notion opérant dans un cadre juridique défini

Si I'essence du droit a la protection des données ne peut étre définie in abstracto, un auteur
soulignait toutefois I'importance pour la Cour d’avoir un certain cadre normatif dans lequel opérer4°6.
Nous émettons ici trois pistes qui pourraient diriger la Cour dans I'élaboration du contenu essentiel du

droit a la protection des données.

i) La Convention n° 108

La Convention 108 du Conseil de I'Europe est le premier instrument contraignant adopté en
matiére de protection des données. Comme le souligne la Commission européenne, « les principes
généraux énoncés dans la Convention du Conseil de I'Europe sont une référence a prendre en compte
car ils constituent déja une base commune pour les pays I'ayant ratifié. Ainsi, tout en adoptant des
solutions compatibles avec celles de la Convention, la directive compléte ces principes généraux afin
d’établir une protection (...) de haut niveau »*°". Aussi bien la directive que le Reglement entretiennent
une relation étroite avec cet instrument international. Le considérant 11 de la directive et 105 du
Réglement témoignent de cette interaction. Le considérant 11 de la directive établit que les principes
de la protection des droits et des libertés des personnes contenus dans la directive amplifient ceux de
la Convention n° 108. Le considérant 105 du Réglement, quant a lui, invite la Commission a prendre en
compte I'adhésion a la Convention n° 108 lors de I'évaluation de 'adéquation du systéme étranger. Bien
que la Convention n° 108 ait originairement inspiré I'adoption des textes européens en matiére de

protection des données*®, elle a récemment fait 'objet d’une réforme en vue précisément de maintenir

“% M. BRKAN, In search of the concept of essence of EU fundamental rights through the prism of data privacy, Maastricht Working

Papers, 2017, p.5.

4% C. KUNER, « International agreements, data protection, and EU fundamental rights on the international stage: Opinion 1/15,
EU-Canada PNR », Common Market Law Review, 2018, p.876.

“7 Premiére proposition de directive, exposé des motifs, p.18.

“%® N. Deffains, Traitement de données & caractére personnel et droit au respect de la vie privée devant la Cour européenne des
droits de 'homme, Techniques et droit humain,Actes du Colloque organisé du 20 au 23 avril 2010, Montchrestien 2011, p. 253.
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4% La Commission a déclaré que le texte de Convention

une cohérence avec le cadre européen
modernisé reflete « les mémes principes que ceux consacrés dans les nouvelles régles de I'UE en
matiére de protection des données, contribuant ainsi a la convergence vers un ensemble de normes
élevées en matiére de protection des données »*'°. Il nous semble que cette convergence peut aider a
identifier 'essence du droit a la protection des données personnelles. Le Chapitre Il de la Convention
édicte une série de principes de base pour la protection des données qui se retrouvent également au
niveau européen : le principe de loyauté et de licéite’"", le principe de finalité*'?, le principe
d'exactitude®', le principe de la limitation de la durée de conservation des données*' et le principe de

proportionnalite*’>*'°. Parmi les garanties offertes aux personnes concernées, le Réglement et la

417

directive reprennent de la Convention 108, le droit d'acces*'’, le droit de rectification*'® et le droit de

recours en cas de contestation*'%%°,

i) La Charte des droits fondamentaux

Lorsqu’il s’agit de déterminer les éléments essentiels du droit fondamental a la protection des
données, le point de départ naturel est la Charte des droits fondamentaux et plus spécifiquement son

article 8%’

. L’article 8 ChUE limite le pouvoir législatif discrétionnaire octroyé par I'article 16 TFUE en
matiére de données personnelles. Lorsque le Iégislateur européen adopte une Iégislation sur base de
l'article 16 TFUE, il est tenu de respecter les "éléments essentiels" du droit fondamental a la protection

22 Aprés avoir rappelé que « toute personne a droit

des données tels que consacrés a l'article 8 ChUE
a la protection des données a caractere personnel », I'article 8 ChUE établit 6 principes applicables a
tout traitement de données personnelles : le principe de loyauté (1), le principe de la spécification et

limitations des finalités (2), le principe de légitimité (3), le droit d’acces (4), le droit de rectification (5), le

% Rapport explicatif de la Convention 108 telle que modifiée par le Protocole d’'amendement, Série des traités du Conseil de

I'Europe n° 223, 2018, p.2.

41 Communication de la Commission au Parlement européen et au Conseil — « Echange et protection de données a caractére
personnel a I'ére de la mondialisation », C.O.M. (2017) 7 final, p.13.

“"" Les données a caractére personnel doivent étre « traitées de maniére licite et loyale » (Article 5 §1° al.1, RGPD).

Les données a caractére personnel doivent étre « collectées pour des finalités explicites, déterminées et légitimes et ne pas
étre traitées de maniére incompatible avec ces finalités » (Article § 1° al.2, RGPD).

“® |es données a caractére personnel doivent étre « exactes et, si nécessaire, tenues a jour » (Article 5 §1° al.4,), RGPD).

“ Les données a caractére personnel « conservées sous une forme permettant l'identification des personnes concernées
pendant une durée n'excédant pas celle nécessaire aux finalités pour lesquelles elles sont traitées » (Article 5 §1° al.5, RGPD).
“® « Le traitement de données doit étre proportionné & la finalité Iégitime poursuivie et refléter a chaque étape du traitement un
juste équilibre entre tous les intéréts en présence, qu'’ils soient publics ou privés, ainsi que les droits et les libertés en jeu » (Article
5§1% al.3, RGPD).

#1®°C. TERWANGNE, « La réforme de la Convention 108 du Conseil de 'Europe pour la protection des personnes & I'égard du
traitement automatisé des données a caractére personnel » in Quelle protection des données personnelles en Europe ? (sous la
direction de C. CASTETS-RENARD), Bruxelles, Larcier, 2015, pp.81-120; L. COUDRAY, La protection des données personnelles
dans I'Union européenne : Naissance et consécration d’un droit fondamental, Allemagne, Editions universitaires européennes,
Allemagne, 2010, p.94.

“" Toute personne a « le droit d'obtenir du responsable du traitement la confirmation que des données & caractére personnel la
concernant sont ou ne sont pas traitées et, lorsqu'elles le sont, I'acces auxdites données a caractére personnel » et obtenir un
certain nombre d’informations (Article 15 RGPD).

“® Toute personne a « le droit d'obtenir du responsable du traitement, dans les meilleurs délais, la rectification des données a
caractere personnel la concernant qui sont inexactes » ainsi que de faire compléter celles qui sont incompletes (Article 16, RGPD).
“*® Toute personne a « le droit d'obtenir du responsable du traitement I'effacement, dans les meilleurs délais, de données a
caractere personnel la concernant » lorsqu’il peut se prévaloir de certains motifs (Article 17, RGPD).

42| COUDRAY, op.cit., p.94.

2 M. TzaNou, « Data protection as a fundamental right...», op.cit., p. 97.

C. DOCKSEY, op.cit., p.96.
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423,424
)

principe du contréle indépendant (6 . C. Kuner assimile ces principes aux éléments essentiels du

droit fondamental a la protection des données*?.
iiii) Le Groupe de travail « Article 29 »

Comme nous l'avons vu précédemment, le Réglement et la directive instaurent un mécanisme
d'adéquation426. lls autorisent le transfert de données a caractére personnel en-dehors de I'Union
européenne si la Commission constate par une décision d’adéquation, que le pays tiers concerné
« assure un niveau de protection adéquat »**’. Le "principe de protection adéquate" « exige que le droit
fondamental a la protection des données soit garanti, y compris lorsque des informations a caractere
personnel sont transférées en dehors de I'Union ou a des organismes qui ne sont pas soumis au droit

428 Pour ce faire, la Commission devra déterminer si les éléments essentiels du droit

de I'Union »
fondamental se retrouvent dans la Iégislation étrangére. A cet égard, le G29 a, dans un document de
travail de 1998, établi six principes qui sont "au coeur" de la protection des données et qui doivent étre
garantis par les pays tiers concernés par la décision d'adéquation429 : la limitation des transferts a une
finalité spécifique (1), la qualité et la proportionnalité des données (2), la transparence (3), la sécurité
(4)*°, le droit d’acces (5), de rectification et d’opposition (6)**". Ces six principes jugés essentiels par le
G29 peuvent servir de point de départ pour déterminer le contenu de I'essence du droit fondamental a

la protection des données.

2 | "autorité de protection des données chargée de contrdler le respect des dispositions du Réglement (dénommée ‘Autorité de

contréle) doit exercer toutes ses missions en parfaitement indépendance (Article 52 RGPD).

“** G. GONZALEZ FUSTER, Emergence of Personal Data Protection as a Fundamental Right of the EU, p.4.

% C. KUNER, « The European Union and the Search ... », op. cit, p.70.

2% Article 9 RPGD, Article 25 et 26 directive 95/46.

“?"Considérants n° 56 et 57, Article 25, directive ‘données personnelles’ ; Considérant 169 et Article 45 RGPD.

%% e Controleur européen a la protection des données, Document d’orientation, « Le transfert de données a caractére personnel
a des pays tiers et a des organisations internationales par les institutions et organes de I'Union européenne », Bruxelles, 14 juillet
2014, p.2.

** Document de travail du Groupe de travail « Article 29 » sur le Transfert des données personnelles vers des pays tiers :
Application des articles 25 et 26 de la directive relative a la protection des données », WP12, adopté le 24 juillet 1998, pp. 6-7.

*® Des mesures techniques ou organisationnelles doivent étre mises en place par le responsable de traitement afin d’assurer la
fiabilité et confidentialité des données personnelles.

“*" Le droit de toute personne s’opposer au traitement de ses données personnelles et de faire rectifier des données erronées ou
compléter des données incomplétes.
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CONCLUSION

Pour répondre a l'essor d’internet et au développement des technologies de l'information,
I'Union européenne a adopté le 14 avril 2016, le Réglement général sur la protection des données a
caractéere personnel. Il s’agit d’'un instrument clé en matiére de protection de données personnelles :
« Le RGPD ne va pas seulement changer le cadre Iégislatif européen de la protection des données
mais le monde tel que nous le connaissons »*2 Sjle Reglement peut prétendre avoir un impact a
I'échelle mondiale, c’est parce qu’il posséde un champ d’application territorial extrémement étendu. En
vertu de l'article 3, le Réglement s’applique non seulement aux responsables de traitement établis dans
I'Union mais également a ceux localisées en-dehors. A cet égard, le Réglement, en remplagant le critére
« des moyens situés sur I'Union » par celui de « la localisation du public cible du traitement des
données »**, adopte un champ d'application territoriale encore plus vaste que celui de la directive

95/46. Cette expansion territoriale se situe dans la lignée des arréts Google Spain et Schrems***,

Le domaine d’applicabilité spatial du Reéglement est son aspect qui suscite le plus d’émoi. En

doctrine, il est qualifié par certains auteurs de « overreaching »**°
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ou encore de « geographic
overexpansion » . |l fait également I'objet de critique de la part d’Etats tiers, en particulier des Etats-
Unis, qui y voient une atteinte a leur souveraineté. L’ancien Président américain, Barack Obama, avait
déclaré que si 'Europe s’en prenait a travers ses législations a des géants du net tels que Google ou
Facebook, ce n’était que pour des raisons commerciales et non pour défendre le droit a la vie privé de

ses citoyens®”’

. Comme ce propos lillustre, derriére ces discussions juridiques se cache un jeu
d’opportunités politiques et économique. De nombreuses législations s’appliquent a des situations
localisées a I'étranger sans qu’elles ne soient jamais contestées*®. Sile Réglement fait autant débat,
c’est surtout en raison des intéréts commerciaux qui sont en jeu.

Ces critiques qualifient volontiers le champ d’application du Réglement d’"extraterritorial" pour

souligner son caractere exorbitant. Dans le discours politique, le terme d’"extraterritorialité" a en effet,
acquis une connotation négative qui occulte le débat juridique. L'extraterritorialité est une notion
juridique polysémique. Au sens matériel, I'extraterritorialité renvoie a la prise en compte dans la
définition du domaine d’applicabilité spatial d’'une norme d’éléments localisés en-dehors du territoire de
I'Etat qui I'a édicté. De ce point de vu, le Réglement peut effectivement étre qualifié d’extraterritorial. En
vertu de l'article 3 §2, le Réglement est en effet, applicable a des sociétés établies dans des Etats tiers

qui traitent les données a caractére personnel d’individus localisés dans I'Union et qui les ciblent ou

**2 Traduction libre de J.P. ALBRECHT, op.cit., p. 287.

% Expression empruntée a C. de TERWANGNE, K. ROSIER et B. LOSDYCK, op.cit., p.304.

¥ C. KUNER, « The Internet and the Global Reach of EU Law », op.cit p. 32.

% C. KUNER, « Extraterritoriality and regulation ... », op.cit., p. 12.

% C. WOLF, « Overextended: Jurisdiction and Applicable Law under the EU General Data Protection Regulation », White Paper,
2013, p.4

“” M. AHMED, «Obama attacks Europe over technology protectionism”, Financial Times, 16 février 2015, disponible sur
https://www.ft.com/content/41d968d6-b5d2-11e4-b58d-00144feab7 (derniére consultation le 30 juillet 2018).

“* F. FRANCQ, L'applicabilité du droit communautaire..., op. cit, p.70.
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suivent leurs comportements. A priori, le droit international public ne s’oppose a ce qu’une législation
ait un domaine d’applicabilité extraterritorial mais ce point est débattu en doctrine. Certains auteurs
considérent que la définition d’'un champ d’application spatial peut contrevenir au droit international. En
tout état de cause, le Réglement se conforme au prescrit du droit international puisqu’il respecte un
principe de territorialité et de personnalité passive. Ceci démontre que la véritable question de
I'extraterritorialité dans le contexte du Réglement n’est pas celle de savoir s'il existe une base de

compétence internationale mais de déterminer si son caractére est excessif ou non.

Contrairement a ce que laisse sous-entendre le débat politique, toute application
extraterritoriale d’'une norme n’est pas en soi déraisonnable. Les objectifs poursuivis par la loi peuvent
dicter son application a des situations localisées a I'étranger. Il convient donc d’apprécier le caractere
raisonnable ou non du champ d’application extraterritorial du Réglement au regard des objectifs
poursuivis et des valeurs défendues. En adoptant le Réglement, I'Union européenne entend garantir le
droit fondamental des citoyens européens a la protection de leurs données personnelles. Or, la
protection effective de ce droit ne peut s’accommoder d’une prise en compte de la location
géographique du responsable de traitement. Cet "aspect droit fondamental" légitime I'application
extraterritoriale du Réglement et pour certains auteurs, il emporte méme une obligation positive pour

I'Union d’exporter ses valeurs et standards en-dehors des frontiéres européennes.

Partant du principe que I'objectif poursuivi par le Reéglement justifie son extraterritorialité, nous
avons remarqué deux incohérences. La premiére incohérence se situe au niveau du choix des critéres
d’applicabilité. En remplagant le critére initialement prévu de la résidence habituelle par celui de la
simple localisation des personnes concernées sur le territoire de I'Union, une partie des citoyens
européens échappent de fait a la protection offerte par le Réglement. Les citoyens européens en
déplacement ou résidant a I'étranger ne pourront bénéficier des dispositions protectrices du Réglement
que si le responsable de traitement est établi dans I'Union européenne. Leurs données personnelles

peuvent étre par contre, étre traitées librement par les sociétés établies dans des Etats tiers.

La deuxieme incohérence résulte de la définition uniforme du champ d’application territorial du
Réglement. Le Réglement comprend une grande variété de dispositions matérielles substantiellement
différentes qui se voient pourtant assigner le méme champ d’application extraterritoriale Or, suivant I
"approche droit fondamental" adoptée par I'Union européenne et défendue par une partie de la doctrine,
seules les dispositions "au cceur" du droit fondamental a la protection des données personnelles
devraient bénéficier ipso facto d’'un champ d’application extraterritorial mais non celles qui sont
périphériques. Au vu de ces considérations, le véritable probleme du Réglement n’est pas, comme le
soutiennent les Etats tiers et une majorité de la doctrine, qu’il entend s’appliquer a des sociétés établies
a I'étranger mais qu’il définit de maniere uniforme son champ d’application spatial sans prendre en

considération le contenu des dispositions matérielles sous-jacentes.

58



Pour résoudre cette contradiction entre la justification de I'extraterritorialité avancée par I'Union
européenne et sa mise en ceuvre effective, une nouvelle approche de I'extraterritorialité a été proposée :
I'extraterritorialité différenciée. L’extraterritorialité différenciée permet de répondre aux critiques
formulées a I'égard du domaine d’applicabilité spatial du Réglement en assignant des limites a son
caractére extraterritorial. L’élément clé de cette approche est la notion d’essence. Seules les
dispositions liées a I'essence du droit fondamental a la protection des données bénéficieraient per se
d’'un champ d’application extraterritorial. L’essence n’est pas un concept qui se laisse définir in abstracto
mais qui au contraire se construit progressivement de maniére jurisprudentielle, comme le démontre la
jurisprudence de la Cour de Justice en matiere de citoyenneté. Dans le cadre de la directive ‘données
personnelles’, la Cour s’est contentée de constater dans des cas spécifiques, quau vu des
circonstances de I'espéce, il y avait violation ou non de I'essence du droit fondamental sans assigner a
la notion un contenu spécifique. Cette jurisprudence laisse donc subsister des interrogations. La Cour
en considérant qu’il n’y pas d’atteinte a I'essence du droit si des mesures techniques de sécurité des
données sont adoptées, s’oriente-t-elle vers approche du contenu de I'essence fondée sur des
considérations d’ordre technique plutét que de droits fondamentaux ? Dans le cadre du Réglement, la
Cour continuera-t-elle faire du cas par cas ou empruntera-t-elle le voie tracée en matiére de

citoyenneté ? L’avenir nous le dira.

Finalement, nous avons identifié dans ce mémoire, trois instruments qui pourraient guider la
Cour dans son ceuvre constructive de la notion d’essence du droit fondamental a la protection des
données : la Convention 108, la Charte des droits fondamentaux de I'Union européenne et un document
de travail du G29 de 1998. Premiérement, la Cour pourrait identifier le contenu essentiel du droit a la
protection des données personnelles au-départ des principes qui se trouvent garantis aussi bien au
niveau international, par l'intermédiaire de la Convention 108, qu’européen. Deuxiémement, I'essence
du droit pourrait correspondre aux six principes garantis par I'article 8 ChUE. Troisiemement, la Cour
pourrait suivre I'avis du G29 et reprendre les principes qu’il a identifié comme essentiel dans le cadre
des décisions d’adéquation.
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